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Ubersicht

Informationssicherheit im TETRA-Standard

Verschlisselungssystem, Komponenten, Funktionen

Verteilung der BOS-Sicherheitskarte (Prozesskette)

Simulationssystem
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Informationssicherheit im Mobilfunkstandard TETRA

Luftschnittstellen-
Verschlisselung

O\ L
| Ende-zu

Festhetz

DdsSIS-
Station

Luftschnittstellen-
Verschlisselung

Basis-

Station



-

@1@ Bundesamt Ende- zu Ende- Verschlisselung BOS
& flr Sicherheit in der
Informationstechnik

Verschllsselte Funkbetriebsarten der Endgerate

Gruppenruf in TMO und DMO

Einzelruf in TMO und DMO

Kurznachrichten SDS in TMO und DMO

Datenbetrieb in TMO und DMO (noch nicht spezifiziert)

Operativ-taktische Adresse in TMO und DMO
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Gesamtsystemarchitektur

A
[ Root
CA

BSI

Leitstellen
Zentrale Dienste

Endnutzer
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Sicherheitskarte

* Einkanalkryptokomponente fr:

. . BOS-Digital
Mobile Funkstationen Sicherheitskarte

Ortsfeste Funkstationen

1 Kommunikationskanal (duplex)
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Grundfunktionen der Sicherheitskarte
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lisselung BOS [
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Ende-zu-Ende
Verschlisselung

Schlisselmanagement

Netzzugangsberechtigung
SIM-Funktion

Sicherheitskarte

Verschllisselung - Netzzugang - Datenspeicherung

Taktische Funktionen

Speicherung der operativ-taktischen Adresse

Sichere Datenspeicherung

Endgeratedaten nach ETSI Standard
ETSI ES 200 812-2 V2.4.1 (2005-08)
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BOS Mehrkanalkryptokomponente MKK |
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Leitstellen
Gateways
Datenbanken
16 Kommunikationskanale
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BOS Mehrkanalkryptokomponente MKK I
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Personalisierungsfunktion KVMS

Sicherheitskarte (Re-)Personalisieren

karendaten
Funkrufname |ElSI-Test Suchen
Geratetyp |Fahrzeugger'&lt j

Giiltigkeitszeitraurm  |[SEELTE

Zertfikat giitig bis |21.04.2014

PIN/FUK erstellen T

Zusatzdaten

Pers. Mutzdaten

» Aufbringen der operativ-taktischen Adresse (OPTA)

Bemerkung

* BOS — Zertifikatsdownload vom Trustcenter

* Repersonalisieren von Sicherheitskarten

Trust Center

|TC—EIDnn j

Starten | Abbrechen ‘
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Schlisselmanagementfunktion KVMS

* BOS Digital KVMS M=
SWK Zertifikak  Protokoll  Datenasustausch  Verkehrsvariablen  Sicherheitskarte  Fremdswsteme  MEEK 7

Teilnehmer

D | Avmelden us Liste oschen |

21.04.2008 11:15:02 Netz-"erbindung zum Aktiv-Gatewsy 1.2.51044 blockier.
21.04.2008 11:14:41 Umschalten auf neues Aktiv-Gateway: 1.2.51044.
21.04.2008 11:14:41 Netz-verbindung zum Aktiv-Gatewary 1.2 50044 blockiert.
21.04.2008 11 &1 Arbaitenlate B0

Il BS|-Test-1

* Public Key Einbuchung

Verkehrsvariable  Teilnehmer  Stammgaste

» Manuell gesteuert bei Kryptoverkehrskreiswechsel

Teilnehmer
BSMest3zoms  [EE « Automatisch gesteuert bei Ersteinbuchung
* OTAR (Over The Air Rekeying)
» Schliisselwechsel
« DMO-Schliisselubertragung
» SM-Schliusseltibertragung (SDS)
Il BS|-Test-2

Verkehrsvatiable  Teimehmer  Stammgéste

» Teilnehmer kryptologisch ausschliel3en

Teilnehmer

BSestaz0OiF [
» Teilnehmer kryptologisch deaktivieren

« Wechsel der Teilnehmer-OPTA
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Verteilung der Sicherheitskarten (Prozesskette)

Initialisierung
-Laden der Applikation
- Laden der Netzzugangsdaten

Hersteller %
Netzzugangsdaten
Netzbetreiber K BSI BSI
BOS-Root CA BOS-Trustcenter

Teilnehmer- l BOS-
freischaltung Authorisierte Stellen Kryptozertifikat

der Lander

Nutzer-
r ]

Leitstellen

Etikett

—

A 927600356 400000999  ITSI 268.41235.19999999 4

Personalisierung
- BOS Kryptoberechtigung
- Vergabe der OPTA

B

Teilnehmerschlisselmanagement
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BSI Simulationssystem

TC Bonn TC Dusseldorf TC Test

\ /

TK ISDN ( Public ISDN Simulation )
N\,

Public ISDN

- N

=l Entwicklung

KVMS Bonn KVMS Hamburg KVMS BSI-Test

(Simulation) (Simulation) (Mobile Simulation) gl <VMS -Firmen

LAN ( Radio System Simulation )

Simulationspaket
Firmen / Bedarfstrager
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Ende- zu Ende- Verschlisselung BOS E

Georg Merzbach
Dipl.-Ing.

Entwicklung von
Kryptosystemen

Tel.: +49 1888 9582-5541
Fax: +49 1888 9582-5755

E-Mail: Georg.Merzbach@bsi.bund.de

Bundesamt fiir Sicherheit
in der Informationstechnik
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