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KOMPAKT

Die Einführung des bundeseinheitli-
chen BOS-Digitalfunks ist gerade im
Hinblick auf Leitstellen ein sehr kom-
plexes Thema: Nutzer, Planer und Her-
steller müssen mit einer neuen Tech-
nik, aber auch grundlegend anderen
Strukturen und Organisationen umge-
hen. In dieser Situation entsteht
zwangsläufig eine Vielzahl sehr ver-
schiedener Ansätze mit individuellen
Architekturen, Komponenten und
Schnitt stellen, die nur sehr selten
kompatibel sind. Erhebliche Folgekos-
ten für alle Beteiligten sind dann ab-
sehbar. Einer solchen Fehlentwicklung
wollen der Bundesverband Informati-
onswirtschaft, Telekommunikation
und neue Medien e.V. (Bitkom) und
der Bundesverband Professioneller
Mobilfunk e.V. (PMeV) entgegenwir-
ken: Sie haben einen Arbeitskreis (AK)
BOS-Leitstellen gegründet. 

Grundlagen und Standards für
Leitstellen

Ziel dieses offenen und herstellerüber-
greifenden Gremiums ist es, gemein-
same Grundlagen für die Anbindung
der Leitstellen an den Digitalfunk für
Behörden und Organisationen mit Si-
cherheitsaufgaben (BOS) zu formulie-
ren und einen wesentlichen Beitrag
zur Erarbeitung von Standards für die
Planung von BOS-Leitstellen unter Be-
rücksichtigung der taktisch-betriebli-
chen Anforderungen zu formulieren.
Die erste Veröffentlichung des AK
BOS-Leitstellen von Bitkom und PMeV
trägt den Titel „Hinweise und Hand-
reichungen zur Planung von sicheren
Netzen und Übertragungsstrecken
zum Anschluss von Leitstellen im BOS-
Digitalfunk“ (www.pmev.de/aktuell/
104-ak-leitstellen-von-bitkom-und-
pmev). Sie soll Orientierung bieten
und aufzeigen, welche Optionen für
die Anbindung der Leitstellen über IP-
Strecken zur Verfügung stehen. „In
aller Regel sind im Bundesland bereits
vorhandene Netze zu nutzen, die spe-
zifische Strukturen und Restriktionen
aufweisen. Gleichzeitig ist den hohen
Sicherheitsanforderungen von BDBOS

und BSI zu genügen“, erläutert Dr. Jür-
gen Machui, Leiter der Gruppe Tech-
nik im AK BOS-Leitstellen. Weitere Ver-
öffentlichungen sind bereits in Arbeit.

Ergebnisse der Veröffentlichung

Betreiber von Leitstellen können heu-
te, in Abhängigkeit vom jeweiligen re-
gionalen Ausbau des Provider-Netzes,
Layer-2- oder Layer-3-Übertragungs-
technologien sowie Dienste, Verfüg-
barkeiten und Bandbreiten zum An-
schluss ihrer Leitstellen weitgehend
frei wählen. Die jeweiligen Netzbetrei-
ber vor Ort bieten meist flächende-
ckend die entsprechenden Ethernet-,
SDH-, oder IP-Übertragungsleitungen
und -dienste an. Basierend auf der
vorhandenen oder geplanten Netz -
infrastruktur des Nutzers kann die
wirtschaftlichste (Betrachtung über
die gesamte Nutzungsdauer) und
technologisch optimale Anschluss -
technologie ausgewählt werden. Die
Sicherheitsverantwortlichen für den
BOS-Digitalfunk erwarten für die Ver-
arbeitung und Übertragung der
Sprach- und Dateninformationen der
BOS-Leitstellen den Einsatz von ent-
sprechend zugelassenen Verschlüsse-
lungsgeräten mit einem Geheimhal-
tungsgrad von VS-NfD.
Erst die Kombination aus geplanter
oder vorhandener Übertragungstech-
nologie und BSI-zugelassenen Ver-
schlüsselungsgeräten auf Layer-2-
oder Layer-3-Basis ermöglicht beim
Anschluss von BOS-Leitstellen die op-
timale Auslastung des Übertragungs-

netzes auf dem hohen geforderten Si-
cherheitsniveau, ausreichende Verfüg-
barkeit sowie gute Sprach- und Da-
tenqualität.

Die Auswahl der je-
weiligen Verschlüsse-
lungstechnik (Layer 2
oder Layer 3) erfolgt
auf Nutzerseite nach
wirtschaftlichen oder
technologischen Aus-
wahlkriterien. Da die
Verschlüsselungskom-
ponenten direkt im
Nutzdatenweg einge-
setzt werden und die
Datenprofile beein-
flussen können, soll-
ten sie bereits frühzei-

tig bei der Planung entsprechender
Leitstellenstandorte berücksichtigt
werden. Manchmal ist auch eine
Mischlösung zielführend, bei der Lay-
er-2- und Layer-3-Technologien in ge-
eigneter Weise miteinander kombi-
niert werden können. Beide Technolo-
gien haben somit ihre Vor- und Nach-
teile. Für welche Variante man sich
entscheiden sollte, hängt von vielen
Rahmenbedingungen ab. Wichtig
aber bleibt: Die im BOS-Digitalfunk
für die Kommunikation der Leitstellen
eingesetzte Lösung muss vom BSI
nach VS-NfD zugelassen sein.

Gremium für alle Hersteller
offen

Der Arbeitskreis BOS-Leitstellen von
Bitkom und PMeV steht sämtlichen
Herstellern offen, die mit dieser Auf-
gabenstellung befasst sind – unab-
hängig davon, ob sie dem Bitkom
oder PMeV angehören. Es ist einzig
Interesse an aktiver und konstruktiver
Mitarbeit gefordert. Die Anforderun-
gen der Nutzer und Bedarfs träger ver-
tritt die AG Leitstellen der Digitalfunk-
Projektgruppen der Bundesländer.
Darüber hinaus sucht der Arbeitskreis
den engen Austausch mit der Bundes-
anstalt für den Digitalfunk der Behör-
den und Organisationen mit Sicher-
heitsaufgaben (BDBOS).

Bitkom und PMeV mit Grundsatzpapier zu Leitstellen

Leitstellen sind maßgeblich für das bedarfsgerechte BOS-Digitalfunk-
netz (Foto: Cassidian)


