©PMeV someas

PROFESSIONELLER
MOBILFUNK eV.

Fernwirktechnik iber PMR im Energieverteilnetz

Fur zahlreiche Anwendungen im intel-
ligenten Energieverteilnetz ist das
Messen von Daten aus dem Netz so-
wie das Steuern von Anlagen und
Komponenten zwingend erforderlich.
Dabei steht stets die Erhaltung der
Netzstabilitat (Spannung, Frequenz u.a.)
im Vordergrund. Die Regelung der
Einspeiseleistung dezentraler Erzeu-
gungsanlagen kann das Netz ebenso
stabil halten wie z.B. die Steuerung
von regelbaren Ortsnetztransformato-
ren. Zukinftig wird auch die Steue-
rung von Speichern (Batterien) und
industriellen Verbrauchern (Demand
Response) an Bedeutung gewinnen.
Uber den eigentlichen Betrieb des
Verteilnetzes hinaus spielen aber auch
Vermarktungsprozesse eine wichtige
Rolle. Dabei werden dezentrale Erzeu-
ger zu virtuellen Kraftwerken zusam-
mengefasst. Es kdnnen hohere Ge-
winne erzielt werden, wenn die er-
zeugte Leistung nicht nur an der lang-
fristigen Stromborse angeboten wird,
sondern auch innerhalb weniger Mi-
nuten abrufbare Regelleistung ver-
marktet werden kann.

und Steverung
Uber eigene Funkinfrastruktur

Die Messwerterfassung sowie die zu
steuernden Anlagen sind dezentral in
der Flache aufgebaut. Haufig ist gera-
de in landlichen Gebieten kein Kup-
fer- oder Glasfaserkabel zum An-
schluss der Mess- und Regeleinrich-
tungen vorhanden. Die Einrichtung ei-
nes neuen kabelgebundenen An-
schlusses scheidet aus wirtschaftli-
chen Grinden aus. Somit bleibt die
drahtlose Anbindung Uber ein Funk-
system als einzige Alternative.

Die GSM-, UMTS- oder LTE-basierten
Netze der kommerziellen Mobilfunk-
betreiber bieten zwar immer mehr
Funktionen zur sog. Machine-to-Ma-
chine-Kommunikation (M2M). Aller-
dings ist die Netzabdeckung gerade in
abgelegenen Orten nicht immer ge-
geben. Zudem sind diese Mobilfunk-
netze nicht ausreichend batteriege-
puffert, um einen sicheren Netzbe-
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trieb bzw. ein Wiederanfahren des
Netzes nach einem Blackout sicherzu-
stellen. Gerade dieser schwarzfallfeste
Betrieb der Netzsteuerung ist fr eine
kritische Infrastruktur wie die Energie-
verteilnetze eine wesentliche Voraus-
setzung. Daraus resultiert fur Verteil-
netzbetreiber die Notwendigkeit, ei-
gene Funknetzinfrastrukturen zu er-
richten, wie sie fur die Notfall-Sprach-
kommunikation heute bereits gang
und gabe sind und zunehmend auch
fur die Datenkommunikation einge-
fihrt werden. Eigene, dedizierte Funk-
netze fUr Energieversorger bendtigen
aber auch eigene Frequenzen. Idealer-
weise wirde man hier Frequenzen fur
breitbandige Ubertragungskanale nut-
zen, die den Einsatz von LTE erlauben.
Allerdings ist der Datenfunk auch auf
Frequenzen fir schmalbandige Uber-
tragungskanale ab 12,5 kHz Kanalab-
stand maglich, wie sie fur den Sprach-
funk bereits heute genutzt werden.
Hierflr sind sehr wirtschaftliche Lo-
sungen am Markt verflgbar.

Bedarfsgerechter Aushau von
Funknetzen

Dedizierte Funknetze lassen sich be-
darfsgerecht ausbauen. Sie werden so
geplant, dass sie flachendeckend alle
Anlagen des Verteilnetzbetreibers er-
reichen kénnen — in schwierigen La-
gen ggf. durch Einsatz von Repeatern.
Hochste Verfligbarkeit wird durch Re-
dundanz in den zentralen Komponen-
ten sichergestellt. Die Batteriepuffe-
rung wird auf ein Minimum von 48 h
ausgelegt.

Eigene Netze sind zwar vom Internet
unabhadngig, mussen aber trotzdem
vor Angriffen von auBen, auch vor Cy-
berkriminalitdt, geschitzt werden.
Verschlsselung und Anwendung von
PKI-Zertifikaten kommen hier genau-
so zur Anwendung wie bei der Uber-
tragung der Daten durch das unge-
schitzte Internet. Dabei kénnen alle
gangigen fernwirktechnischen Proto-
kolle wie Modbus, IEC 80670-5-101
oder IEC 80670-5-104 angewendet
werden.

Smart Metering erfordert
Breithandigkeit

Im Energienetz gibt es selbstverstand-
lich noch weitere Anforderungen an
die Kommunikation ohne direkten Zu-
sammenhang mit Steuervorgangen.
Hierbei ist insbesondere das intelli-
gente Messsystem (Smart Meter) zu
erwahnen. Beim Smart Metering steht
der Datenschutz fir den Endkunden
im Vordergrund. Dieser Datenschutz
wird durch strikte Anwendung der
vom Bundesamt fr Sicherheit in der
Informationstechnik (BSI) herausgege-
benen Technischen Richtlinien und
Schutzprofile erreicht. Die Umsetzung
dieser Schutzprofile erfordert jedoch
eine gewisse Breitbandigkeit, die auf
dedizierten schmalbandigen Funksys-
temen nur bedingt umgesetzt werden
kann.

Als Alternative zu einem dedizierten
breitbandigen  Funksystem  stehen
heute nur die Netze der kommerziel-
len Mobilfunkbetreiber zur Verfi-
gung. Flr den Zugang zu Kellerrau-
men bildet die Powerline-Technologie
eine wertvolle Erganzung zum LTE-ba-
sierten Mobilfunk. Daraus resultierend
kann das intelligente Energieverteil-
netz nur in Koexistenz mehrerer Kom-
munikations- und Funktechnologien
sinnvoll betrieben werden.

Dedizierte Funknetze erfillen alle An-
forderungen, die sich aus dem Betrieb
der kritischen Infrastruktur Energie-
verteilnetz an die Kommunikation er-
geben. Sicherheit und hochste Ver-
flgbarkeit, auch im Schwarzfall, las-
sen sich bedarfsgerecht auf wirt-

schaftliche Weise realisieren.
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