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NETZWERK SICHERE
KOMMUNIKATION

PMeV widmet sich einsatz- und sicherheitskritischen Breitbandapplikationen

Der PMeV — Netzwerk Sichere Kommunikation hat
eine Plattform fiir einsatz- und sicherheitskritische
Breitbandapplikationen gegriindet, die sich unter an-
derem mit der Standardisierung einer Leitstellen-
schnittstelle befasst. In dem Gremium sind namhafte
Unternehmen aus der Branche fiir sicherheitskritische
Kommunikation und bedeutende Anwender aus dem
Bereich der Behorden und Organisationen mit Sicher-
heitsaufgaben (BOS) vertreten. ,Kinftig werden sich
durch die Einflihrung neuer Technologien die techni-
schen Anforderungen an professionelle Leitstellensys-
teme enorm verandern. Dabei ist die Leitstellen-
schnittstelle von besonderer Bedeutung fir die Ein-
fliihrung eines missionskritischen Breitbandnetzes-
Netzes (4G/5G) flr die BOS in Deutschland”, erklart
Volker Hartwein, stellvertretender PMeV-Vorsitzender
und Leiter des Fachbereichs Leitstellen.

Leitstellen: In Zukunft mit standardisierten Schnittstellen zu 4G/5G
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Schnittstelle zwischen Leitstellen und Systemen

Das ,,3rd Generation Partnership Project” (3GPP), eine
weltweite Kooperation von Gremien fiir die Standardi-
sierung im Mobilfunk und federfiihrend bei der Stan-
dardisierung von 4G und 5G, sieht die Funktionalitat
einer Leitstelle als Erweiterung der Funktionen und

Merkmale des sogenannten UE-Clients (User
Equipment) vor. Im Wesentlichen ware die Leitstelle
ein ,Benutzer” mit entsprechend erweiterten Berech-
tigungen und Befugnissen. Dabei wird jedoch nicht auf
die besonderen Leistungsmerkmale komplexer Leit-
stellen einsatzkritischer Anwendungen eingegangen.

Da aber die Einfliihrung missionskritischer 4G/5G-Sys-
teme friiher oder spater vollzogen werden wird —
erste Projekte sind derzeit bereits in Planung — ist aus
Sicht des PMeV der Zeitpunkt gekommen, dieser ins-
besondere fiir professionelle Anwender aus den Si-
cherheitsbehodrden so wichtigen Schnittstelle mehr
Aufmerksamkeit zu widmen.

Kompetenztrager auch fiir Breitbandapplikationen

Einsatz- und sicherheitskritische Breitbandappli-
kationen gewinnen im Markt fir Professionellen
Mobilfunk und sicherheitskritische Kommunikation
mehr und mehr an Bedeutung. Mit der Etablierung
der Plattform zeigt sich der PMeV entschlossen, diese
Entwicklung mit zu gestalten: ,,Wir wollen erster
Ansprechpartner und Kompetenztrager fiir alle
relevanten Themen der einsatz- und sicher-
heitskritischen Kommunikation sein”, erklart der
PMeV-Vorsitzende Bernhard Klinger.

Fiir den PMeV ist die Erweiterung seines Themen-
spektrums von besonderer Bedeutung. Die
Thematisierung einsatz- und sicherheitskritischer
Breitbandapplikationen fiigt sich somit in das PMeV-
Vorhaben ein, sich als Kompetenztrager fiir alle
wichtigen Bereiche der sicheren Kommunikation zu
positionieren. ,,Der PMeV*“, so Bernhard Klinger,
»greift neue und wichtige Entwicklungen in themen-
zentrierten Fachbereichen auf. Das schafft attraktive
Plattformen fiir unsere Mitglieder und ein HochstmaR
an Flexibilitat bei der Behandlung neuer Themen.”
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PMeV griindet Fachbereich Cybersecurity

Der PMeV — Netzwerk Sichere Kommunikation hat
einen Fachbereich Cybersecurity gegriindet. In der
konstituierenden Sitzung wahlten die Vertreter der
PMeV-Mitgliedsunternehmen Nico Werner (telent
GmbH) einstimmig zum Vorsitzenden des Fach-
bereichs. Mit der Griindung dieses Fachbereichs tragt
der PMeV der hohen Bedeutung des Themas Cyber-
security fiir die sicherheitskritische Kommunikation
und somit flr die PMeV-Mitglieder Rechnung.

,Die Unternehmen beschéftigen sich immer intensiver
mit Cybersecurity — sei es bei Leitstellen, im Hinblick
auf 5G oder auch im direkten Umfeld des
Professionellen Mobilfunks (PMR). Allerdings fehlen
uns derzeit noch spezielle Anforderungen oder
Losungen, die flr unsere Branche optimiert sind. Mit
der Griindung des neuen Fachbereichs wollen wir dies
andern”, erklart Nico Werner.

Cybersecurity als Kernaufgabe des PMeV

Erklartes Ziel des PMeV ist es, das Bewusstsein dafiir
zu schaffen, dass sichere Kommunikationssysteme fiir
Einsatz- und Rettungskrafte, Betreiber kritischer Infra-
strukturen und die Industrie entscheidend zur Auf-
rechterhaltung der Sicherheit und Versorgung unserer
Gesellschaft beitragen. ,Um die Sicherheit dieser
Kommunikationssysteme auch in Zukunft zu gewahr-
leisten, muss Cybersecurity hochste Prioritdt bei Be-
treibern und Verantwortlichen der professionellen
mobilen Kommunikation haben. Diese Arbeit im Inte-
resse der Anwender sicherheitskritischer Kommunika-
tion mitzugestalten, voranzutreiben und zu koordinie-
ren ist eine Kernaufgabe des Verbandes”, sagt
Bernhard Klinger, Vorsitzender des PMeV.

Egal auf welcher technologischen Plattform die Ver-
netzung von Anlagen und Systemen in Zukunft reali-
siert werden wird, ohne die Beriicksichtigung der
Cybersecurity wird man den Anforderungen sicher-
heitskritischer Anwender nicht gerecht werden kon-
nen. Deshalb differenzieren diese Anwender beim

Schlagwort Internet of Things (IoT) unter anderem
zwischen Industrial Internet of Things (IloT) oder Life
Saving Internet of Things (LSIoT) und bringen so die
Kritikalitat der Anwendung zum Ausdruck.
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Umfassender Schutz der vernetzten Systeme

Um den umfassenden Schutz von Kommunikations-
und Informationssystemen zu gewahrleisten, geht
Cybersecurity weit Giber herkdmmliche Computer- und
Netzwerksicherheit hinaus. Ungeachtet der Vorteile
und Leistungsfahigkeit des professionellen Mobilfunks
dirfen die Gefahren nicht unterschatzt werden, die
sich etwa durch ein einzelnes vernetztes Gerat oder
offene Hardware- oder Softwareschnittstellen (wie
USB und API) auftun, die im ungeschiitzten Zustand
Angreifern als Einfallstor in Unternehmen dienen. Ein
gesamtheitliches Sicherheitskonzept ist zudem Basis
fiir Prozessoptimierung sowie Resilienz.
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