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Wir suchen noch Mitstreiter 2@ PMeV

JAHRE kowmunikation
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Agenda 2@ PMeV

JAHRE kownuNirarion
m Vorstellung
B Entstehung und Zielsetzung
B Abgrenzung zu VIDaL
© EW Medien und Kongresse GmbH
B Taktische Anforderungen an eine einheitliche Leitstellenschnittstelle

B Aktueller Stand der Schnittstellen

B Zukunft der technischen Umsetzung
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Vorstellung Sprecher Z@PMGV
JAHRE kowunikation

= Henry Lakatos

= Diplom Informatiker

s Seit 26 Jahren Berater / Planer / Consultant

= Schwerpunkt:
»  Kommunikations- und Datennetze, VolP
m BOS-Leitstellen

U Medien thdGHiRdersnehGeschaftsfuhrer D.I.E. PROJEKT GmbH
= Grinder ARGE LEITSTELLENPLANUNG

= Leiter des Expertenforum ,Universelle
Leitstellenschnittstelle” im PMeV
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Entstehung und Zielsetzung 2@ PMeV
JAHRE kovvunixation
B Grindung November 2016

B Ziel: Verbesserung der Kommunikation zwischen Leitstellen

= Vermeidung von Medienbrtchen
m Sprache - Daten - Sprache - Daten - Sprache

= Nutzung der verfiigbaren BreitbarfdkOnifiskaioK fieresse GmbH

» Einsatziibergabe / Status

= Lokalisierung / Geoposition

= Datentbertragung / Abfragen
= Vorgangsbearbeitung

= Bildibertragung

m Fazit: sicherheitskritische Kommunikation fur den professionellen Einsatz
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Mitglieder im EFUL

SSE 2@ PMeV

&Fachverband JAHRE i
VIVAH ECU R \J Leitstellen e.V.
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Arbeitskreise 2@ PMeV

JAHRE kovvunixation
B AK 01: Einsatzkommunikation / Mobile Endgerate / Fahrzeuge
B AK 02: Kommunikation der zivilen Gefahrenabwehr
B AK 03: Taktische Anforderungen an die Kommunikation
© EW Medien und Kongresse GmbH

B AK 04: Standards und Verbindungsgruppe zu anderen Arbeitskreisen, Gremien

B AK 05: IT-Sicherheit
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Abgrenzung zu VIDaL
g g 20O PMeV
JAHRE kownuNirarion
B Expertenforum VIDalL - Vernetzung von Informationen zur Darstellung der Landeslage (in NRW)

= Austausch lagerelevanter Daten zwischen den Akteuren im Brand- und Katastrophenschutz
= Austausch von Informationen zwischen Lage- und Stabssystemen

B Expertenforum EFUL - Vernetzung von Leitstellen (und mobilen Einsatzkraften)

= Ubertragung von Daten zwischen den Akteuren im Brand- und Katastrophenschutz, Polizei, Industrie,
Uusw. © EW Medien und Kongresse GmbH
= Austausch von Informationen zwischen Leitstellen
= Ubergabe von Einsatzen
= Anforderung von Einsatzmitteln
= Kooperativer Einsatz
s Austausch von Informationen zwischen Leitstelle und Einsatzkraften
= medienbruchfreier Datenaustausch
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Big Picture

2O PMeV
JRHRE i
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VIDalL

2QPMeV

JAHRE komvunikation
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EFUL

OQPMeV

JAHRE kouvovization
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EFUL

OQPMeV

mobile

Einsatzmittel

%

Smart-Phone

TETRA Funkgerat

A

Car-PC

Dl |

Digitalfunk-Stecker

JAHRE kouvovization

Krisenstab der Landesregierung

Krisenmanagement
Bezirksregierung

Krisenmanagement
Landkreis / kreisfreie Stadt

Medien)m d

Uberregionale und landesweite Informationen

Andere
Beispiele:

THW
Energie-
Versorger
regionale Informationen Verkehrs-
Verblinde

Leitstellen

Notruf @ @ Social Media
E-Mail

Webportale
Kommunikationsplatformen

Bevdlkerung

12

Henry Lakatos / Expertenforum Universelle Leitstellenschnittstelle - EFUL 28.11.2019



Grundsatze der Information und Kommunikation 2@
(angelehnt an die PDV 100) JAS% EZMKQHE\R/E

B Durch Information konnen Fihrungsleistungen im (polizeilichen) Einsatz erméglich oder
verbessert werden

M Der Polizeifuhrer fordert, wohin Kommunikationsverbindungen herzustellen sind.

B Meldungen/Informationen sind mo@ggﬁhﬁggggch KiL(EI‘quscsleTGorLau erganzen.
| U r m
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Grundsatze der Information und Kommunikation 2@
(angelehnt an die PDV 100) JAS% EZIW\E/JKQ%\R/E

M Jeder (...) muss stets um Informationen bemunht sein. Dafur sind alle rechtmafig zugangliche
Informationen zu nutzen.

B Ein gezieltes Zusammenwirken erfordert ein umfassendes Kommunikationssystem mit dem Ziel
eines standigen Informationsflusses zwischen den Beteiligten.

M Es sind Informationswege festzulgg%,Mv‘\a/g'fa'c'hlén?:iféo@é sﬁ%ﬁfé‘k‘éit und Sicherheit der

Informationsgewinnung, -verarbeitung und -lenkung gewahrleisten

Hieraus ergeben sich:
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Taktische Anforderungen an eine einheitliche
Leitstellenschnittstelle JZA@ EZM&HE\R/E

KOMMUNIKATION

B Nutzung der Schnittstelle aus allen Leitstellensystemen sowie aus allen Einsatzleitsystemen
heraus, unabhangig vom Hersteller

M Integration in die vorhandenen Systeme, keine zusatzliche Applikation

edi nun resse, GmbH

M Bidirektionaler Austausch zwische@n IWel stellen %\ll,} Leitstellen und Leitstellen zu anderen
Einsatzmitteln (z.B. Fahrzeuge, Luttfahrze erfahrzeuge etc.)

M Einheitliche Struktur und einheitliches ,Wording" (Konformitat)

B \Wahrung und Sicherstellung der Ubertragungssicherheit in ,Echtzeit*

15 Henry Lakatos / Expertenforum Universelle Leitstellenschnittstelle - EFUL 28.11.2019



Taktische Anforderungen an eine einheitliche
Leitstellenschnittstelle J2A§CR>>E EZMKQHE\R/E

KOMMUNIKATION

B Behordeneigene Prozesse missen sich abbilden lassen (z.B. 4-Augen Prinzip)
M Jederzeitige Hoheit Uber den eigenen Datenpool
M Inhaltlich Dokumentation der Datentbertagung

© EW Medien und Kongresse GmbH

B Medienbruchfreie Ubertrag vom Sender bis zum Empfanger

B Moglichkeit zur Integration kritischer Infrastrukturen (z.B. Wachdienste, Luftsicherheit, OPNV-
Zentrale, Strom-/Wasserwerke etc.)

16 Henry Lakatos / Expertenforum Universelle Leitstellenschnittstelle - EFUL 28.11.2019



AK 1 — Schwerpunkt Einsatzmittelentsendung an fremdes 2@ PMeV

Einsatzleitsystem mittel ,,electronic data sheet” JAHRE Neravers soiere

KOMMUNIKATION

B Status Quo, ohne EDS:

= Anmeldeprozedur/Authentifizierung abgeschlossen
»  Wechsel auf Zielrufgruppe
=  Warten auf Einsatzdaten
= Nachfrage bei ELS
= Nachfrage bei HLS
= Nachfrage bei ELS

_ _ _ _ © EW Medien und Kongresse GmbH
»  Missverstandnis bei Anweisung

> Hohe Belastung des Sprachkanals; hoher Zeitaufwand; umstéandliche Disponierung und
Dokumentation des fremden Einsatzmittels

> Konsequenz — potentielle Ubertragungsfehler, Zeitverlust, Aufwand

17
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AK 1 — Schwerpunkt Einsatzmittelentsendung an fremdes
Einsatzleitsystem JZAQ EZM&HE\R/E

KOMMUNIKATION

M Ziel: Minimaler Eingriff mit EDS:

= Anmeldeprozedur/Authentifizierung abgeschlossen
»  Wechsel auf Zielrufgruppe
» Einsatzstatus in Schattengruppe
= Reaktion ELS abwarten
=  Auf Anfrage EDS Ubermitteln

s Daten senden/austauschen © EW Medien und Kongresse GmbH
- Konsequenz: Schnelle und eindeutige Datentibermittlung; Nutzung der vorhandenen Ausstattung

der Einsatzmittel; Disponierung und Dokumentation wie bekanntes Einsatzmittel

18 Henry Lakatos / Expertenforum Universelle Leitstellenschnittstelle - EFUL 28.11.2019



AK 1 — Einsatzkommunikation / Mobile Endgerate / Fahrzeuge 2@ PMeV
JAHRE kovunikarion

Anruferdaten
Einsatzdaten
Einsatzmittel
Einsatz-riickmeldung
Bearbeiter
Zeitstempel

Hallo hier bin ich
Sprichst du meine
Sprache?

Ich kann dies und
jlenes!

Kennung

Typ

Status

GPS
Heimatleitstelle
Besetzung
Anzeigesystem
Einsatzriickmeldung

Brauche Input

Einsatzmittel
Leitstelle
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AK 1 — Einsatzkommunikation / Mobile Endgerate / Fahrzeuge 2@ PMeV

JAHRE ‘oiurunikaion
©PMeV

NETZWERK SICHERE
KOMMUNIKATION

Umsetzungsempfehlungen und
Hinweise zur , universellen

d ingatzmittelkammurikatienbund
ihrer Verwendung

Veroffentlichung des Expertenforums universelle
Leitstellenschnittstelle (EFUL)

22.11.2019
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AK 2 - Problemstellung / Zielsetzung 2@ PMeV
JAHRE kovivunikation
H Problemstellung

= Keine herstellertibergreifende Schnittstelle vorhanden
» Datenaustausch zwischen Einsatzleitsystemen eher Ausnahmefall
= Leitstelle zu Leitstelle Kommunikation oft nur per E-Mail, Sprache, Fax
= Konsequenz — potentielle Ubertragungsfehler, Zeitverlust, Aufwand

_ © EW Medien und Kongresse GmbH
B Zielsetzung

= Schaffung einer universellen Schnittstelle zur Digitalisierung der Zusammenarbeit der Leitstellen
m Herstelleribergreifend / Herstellerneutral
» Unterstitzung der gebrauchlichsten Zusammenarbeitsszenarien
= Abgrenzung — Unterstltzung von Vertretungsszenarien ist NICHT Ziel
=  Ermoglichung der Einhaltung Vorgaben des Datenschutzes und der IT-Sicherheit

21 Henry Lakatos / Expertenforum Universelle Leitstellenschnittstelle - EFUL 28.11.2019



AK 2 - Aktueller Stand

M Version 0.9 ab Anfang Dezember bereit flir Review

= Abdeckung der Szenarien

» Einsatz tGibergeben

= Einsatzmittel anfordern

= Kooperativer Einsatz

= Benachrichtigung senden

© EW Medien und Kongresse GmbH

s  Grundkonzept fur Erste Version

= Vermeidung zentraler Elemente im Sinne der schnellen Realisierbarkeit

= Datenselektivitat — viel kann, wenig muss

=n  Erweiterbarkeit mit Abwartskompatibilitat

= Nutzung von ,Ubersetzungsmechanismen®

s Potentielle Nutzbarkeit auch flir Service-Leitstellen im Kontext eCall
s  Nutzbar auch fur die Zusammenarbeit zwischen KV und RLSt

20

JAHRE

PMeV

NETZWERK SICHERE
KOMMUNIKATION
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AK 2 - Aussicht / Zukunft

B Veroffentlichung Version 1.0 in Q2/2020

= Unterteilt in
= Technische Spezifikation
= Hinweis-Dokument zur Erlauterung

M Bereits geplante Weiterentwicklung
= Unterstiitzung eines zentralisiertef AHIAeze fiirtife SeRFit Stelrsd

B Zuklnftig geplante Vorgehensweise
= Kontinuierliche Weiterentwicklung
= Aufbauend auf Ruckmeldungen aus der Praxis
= Angestrebter Release-Zyklus jahrlich

2QPMeV

JAHRE kowmunikation

23 Henry Lakatos / Expertenforum Universelle Leitstellenschnittstelle - EFUL
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Ablaufdiagram: Einsatzibergabe

Ablauf Einsatziibergabe )
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© EW Medien und Kongresse GmbH
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JAHRE

PMeV

NETZWERK SICHERE
KOMMUNIKATION
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Ablaufdiagram: Einsatzmittelanforderung

Ablauf Einsatzmittelanforderung J
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Zukunft der technischen Umsetzung Z@PMGV

JAHRE kowmunikation

B Mehrere Leitstellenverbinde / Bundeslander flhren derzeit Austauschplattformen ein

Datenaustausch der RLSt untereinander innerhalb des Bundeslandes
Datenaustausch zwischen RLSt benachbarter Bundeslander
Datenaustausch zwischen RLSt benachbarter EU-Staaten
Datenaustausch zwischen RLSt und KV innerhalb des Bundeslandes

B Aktuelles Projekt bei der Kassen&tzth st BUKIESWErsmiging KBV

Einheitliche Schnittstelle zwischen den Rettungsleitstellen und dem Kassenarztlichen Bereitschaftsdienst

112 - 116117 und 116117 - 112
= einheitliches Datenformat
= zentrale Vermittlungsplattform - Leitstellenhub

EinfUhrung bundesweit sukzessive ab 2020

26
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Architekturansatz: Punkt zu Punkt
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Architekturansatz: Punkt zu Punkt 2@ PMeV
JAHRE Xovnutikarion
Leitstelle
Leitstelle
28 Henry Lakatos / Expertenforum Universelle Leitstellenschnittstelle - EFUL 28.11.2019



Architekturansatz:
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Architekturansatz:

Hub and Spoke
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Mitglieder im EFUL

SSE 2@ PMeV
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Nachste Schritte

B Veroffentlichung Version 1.0 in Q2/2020
B Suche nach einem Betreiber fur den Leitstellenhub
B Suche nach Pilotleitstellen
© EW Medien und Kongresse GmbH

M Test- / Pilotbetrieb

B Sukzessive Erweiterung um weitere Datenformate
= angestrebter Release-Zyklus jahrlich

20
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2O PMeV

Vielen Dank fur Ihre Aufmerksamkeit JAH RE EEE“%%?X?F(?E

Expertenforum Universelle Leitstellenschnittstelle - EFUL
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