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Cybersecurity fur KRITIS-Betreiber: Bundesregierung erhoht die Anforderungen

Von Nico Werner*

Kritische Infrastrukturen (KRITIS) sind fir die Sicher-
heit von Staat und Gesellschaft essenziell. Daher ste-
hen die Betreiber Kritischer Infrastrukturen in der
Pflicht, ihre sensiblen und meist komplexen Systeme
optimal und mit oberster Prioritat langfristig zu schiit-
zen. Diese Intention verfolgt auch der Referenten-
entwurf flr das zweite Gesetz zur Erhéhung der
Sicherheit informationstechnischer Systeme (ITSIG
2.0), den das Bundesministerium des Innern, fiir Bau
und Heimat 2019 vorgelegt hat. Der Referenten-
entwurf befindet sich derzeit noch in der Ressort-
abstimmung der beteiligten Bundesministerien.

Wie sehen die Grundziige des Referentenentwurfs der
Bundesregierung aus? Das ITSiG 2.0 wiirde das Bun-
desamt fir Sicherheit in der Informationstechnik (BSl)
mit mehr Autoritat ausstatten und beispielsweise
Hackeraktivitdten und den Betrieb verbotener Markt-
platze im Darknet kriminalisieren. Zudem soll ein

neues Kennzeichen die IT-Sicherheit von Produkten
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sichtbar machen. Der Fokus soll in Zukunft auf all-
gemein vernetzten Systemen oder loT-Geraten liegen.
KRITIS-Betreiber wie Energieversorger, Verkehrs-
unternehmen oder Sicherheitsbehdrden miissen
kiinftig strengere Sicherheitskriterien und Prozesse
einhalten und sogenannte Systeme zur Angriffser-
kennung und -bewaltigung (Security Incident & Event
Management Systeme, SIEM) sowie Informations-
sicherheitsmanagementsysteme (ISMS) wirksam
betreiben. Das BSI gibt daflir bestimmte Mindest-
standards vor: Es dirfen nur Komponenten von
Herstellern verbaut werden, die das Sicherheits-
kennzeichen tragen. Insbesondere fiir mittlere und
kleine Unternehmen kdnnten aus den neuen
Anforderungen Probleme erwachsen: Denn ihnen
fehlen haufig die internen Ressourcen und das Know-
how. Die Lésung fir sie konnte lauten: Managed
Security — der Weg zur sicheren und zukunftsorien-
tierten Infrastruktur.
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Die Pfalzwerke Netz AG (PWN) mit Sitz in Ludwigshafen wurde 2012 gegriindet und gehort als
100-prozentige Tochter zur Pfalzwerke AG.

Das Unternehmen betreibt Umspannwerke und ca. 4000 Mittelspannungsanlagen und Orts-
netzstationen auf einer Fliche von etwa 6000 km?. Seit 2017 nutzt die PWN fiir die Krisen-
und Notfallkommunikation ein DMR-Funknetz (vorher analoge Gleichwelle) im 4m Bereich,
das besonders bei Ausfall von Strom und 6ffentlicher Kommunikation von Nutzen ist. Neben
Betriebsfunk verfiigt man Gber ein Fernwirkfunknetz, um E-Stationen im gesamten Netzgebiet
Uberwachen und fernsteuern zu kénnen.

Thomas Stieler
Die Funkabteilung der PWN agiert als interner Dienstleister fiir die drahtlose Kommunikation im Unternehmen.
Bei den Nutzern des Betriebsfunks handelt es sich gréRtenteils um die Mitarbeiter im Netzservice, die vorrangig
Uber den Betriebsfunk miteinander und zur Koordinierung mit der Netzleitstelle kommunizieren. Der Fernwirkfunk
wird exklusiv von der Netzleitstelle zur Uberwachung und Fernsteuerung genutzt.

Thomas.Stieler@pfalzwerke-netz.de
www.pfalzwerke.de/pfalzwerke-gruppe

SIEM as a Service Spezialisierte Systemintegratoren bieten beispiels-
weise umfassende Sicherheitslésungen und
Dienstleistungen aus einer Hand, die diese Kriterien

erfullen und KRITIS-Kunden mit einem rechtssicheren

Die steigende Komplexitdt von Technologien fir
Infrastrukturen, Anwendungen, virtuelle Maschinen,

Clouds, Endgeréate und das Internet der Dinge (loT)
birgt ein verstarktes Risiko von Hackerangriffen und
Ausféllen durch menschliches Versagen. Fir IT-/OT-
Infrastrukturen ist daher die kontinuierliche Kontrolle
aller digitalen Prozesse, Netzkomponenten und
eingebundenen Geréte erforderlich. Nur so ist
Transparenz in der kompletten Infrastruktur
gewahrleistet. Bei der herkdmmlichen IT stehen
Kommunikation und Vertraulichkeit im Mittelpunkt,
wahrend in der OT (Operational Technology)
besonders Verfligbarkeit und Sicherheit wichtig sind.
Gerade fir mittlere und kleine Unternehmen bietet es
sich an, mit Spezialisten zusammenzuarbeiten, die
ihnen mit einem ganzheitlichen Ansatz und solider
Erfahrung in den Bereichen Sicherheit, Netze und
Prozesse zur Seite stehen.

Gesamtpaket unterstitzen. Von der Schwachstellen-
analyse (iber die Netzplanung mit Notfallkonzept bis
zur Umsetzung von Managed-Security-Konzepten
inklusive Echtzeitiiberwachung erhalten Kunden eine
jeweils bedarfsorientierte und schlisselfertige Lésung.

Managed-Security-Losungen beinhalten sowohl SIEM-
Sicherheitstools als auch skalierbare Supportleis-
tungen flr den Schutz von IT-/OT-Umgebungen sowie
mafgeschneiderte Losungen fir Multi-Vendor-
Umgebungen. Hierzu steht fortschrittliche Hard- und
Software inklusive maschinelles Lernen und Kiinstliche
Intelligenz (KI) zur Verfliigung, um den Datenfluss
lickenlos zu Gberwachen. Umfangreiche Korrelations-
informationen und Algorithmen I6sen Alarme aus und
weisen auf verdachtige Bedrohungen hin.
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Netzwerkplattformen, die solche Analytics-Funktionen
bereits in ihrer Architektur implementiert haben, sind
z. B. Cisco DNA (Distributed Network Architecture)
und Cisco ISE (Cisco Identity Services Engine). Auf der
Basis von Kl und maschinellem Lernen ermoglicht
Cisco DNA eine einfache Verwaltung aller Gerate und
Dienste, |6st Netzwerkprobleme und sorgt fiir eine
bessere Benutzerfreundlichkeit im gesamten Netz-
werk. Mit einer umfangreichen Umbrella-Funktion
erlaubt Cisco ISE u. a. die richtliniengesteuerte
Zugriffskontrolle in der gesamten Infrastruktur, was
flir maximale Sicherheit vom Kabel- Gber das Wireless-
bis hin zum VPN-Netzwerk sorgt.

Das zentrale Management verschafft einen
transparenten Uberblick tiber Benutzer und Geréte im
Netzwerk. Einen integrierten Schutz vor Bedrohungen
wahrend und nach einem Angriff bietet Cisco
Firepower, die erste vollstdndig integrierte Next-
Generation Firewall (NGFW) mit Unified Management.
Firepower-Gerate unterstiitzen die Integration mit
SIEM-Tools von Drittanbietern.

SOC as a Service

Die eingesetzten Losungen erkennen Bedrohungen
und schiitzen die Infrastruktur. Zusatzlich ist ein
sogenanntes Security Operation Center (SOC)
erforderlich. Ein SOC verfiigt Uber ein Team von
ausgebildeten Experten, welches Netzwerke
kontinuierlich Gberwacht, proaktiv nach Bedrohungen
sucht, sie erkennt und neutralisiert. Der Aufbau eines
SOC - oder die generelle Schaffung einer solchen
Funktion im Unternehmen —ist eine kostspielige
und zeitaufwandige Aufgabe, die standige
Anpassungsmalnahmen erfordert, um effektiv zu
sein. Zahlreiche Unternehmen entscheiden sich dafir,
kein eigenes SOC aufzubauen. Stattdessen wahlen sie
andere Optionen zur Sicherheitsiiberwachung wie z.
B. die Beauftragung eines Managed-Security-Service
von spezialisierten Sicherheitsfirmen. Sie sparen somit
erhebliche Investitionen.

Ein komplettes Managed-Security-Portfolio eines
spezialisierten Sicherheitsunternehmens kann u.a.
beinhalteten:

e 24/7-NetzwerklUberwachung,
Bedrohungserkennung

e Echtzeit-Alarme und schnelle Reaktion

e Integrierter Incident-Management-Workflow

e Behebung von Angriffen und Ausfallen

Fazit

Das noch im Abstimmungsverfahren befindliche ITSIG
2.0 wird die Anforderungen an den besonderen Schutz
der ITK-Systeme kritischer Infrastrukturen nochmals
erhéhen. Grundvoraussetzung zur Erfiillung der An-
forderungen ist ein ganzheitlicher Ansatz, der die
Menschen, Prozesse und Systeme einbezieht. Denn
nur so lassen sich die richtigen Losungen finden und
etablieren. Eine durchdachte Strategie fiir Cyber-
security er6ffnet Unternehmen neue Moglichkeiten:
Sie schaffen dadurch nicht nur Innovation und Wachs-
tum, sondern kénnen sich auch als vertrauenswiirdige
Geschaftspartner positionieren.
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