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Fachkrifteportal des PMeV ist online MaBl LFUNKJOES

Plnktlich zur PMRExpo 2021 vom 23. bis zum 25.
November in der Koln ist das Fachkrafteportal des
Bundesverbandes Professioneller Mobilfunk (PMeV) —
Netzwerk sichere Kommunikation gestartet. Unter
www.mobilfunkjobs.de kénnen Unternehmen der
einsatz-, sicherheits- und geschaftskritischen
Kommunikation sowie der Mobilfunkbranche ihre Job-
und Ausbildungsangebote online veroffentlichen.

Fachkraftemangel: Praktiker und Akademiker
gleichermaBen gesucht

Auch in den Anwendungsfeldern der einsatz-, sicher-
heits- und geschéftskritischen Kommunikation (PMR)
herrscht ein Fachkrdaftemangel. Gleichzeitig sind diese
PMR-Anwendungsfelder wichtiger denn je, wenn es
gilt, zunehmenden Krisen- und Katastrophenfallen
vorzubeugen oder schnell und professionell zu begeg-
nen. ,,Der Fachkrdaftemangel macht auch vor unserer
Branche nicht Halt. Das Fachkrafteportal wird ein
enorm wichtiger Baustein innerhalb unserer Aus- und
Weiterbildungsinitiative sein. Wir suchen gleicherma-
Ren Praktiker und Akademiker, “ sagt Peter Stroet-
mann, Projektleiter der Fachkrafteinitiative.

Biindelung von Know-how

Mit seiner Fachkrafteinitiative blindelt der Verband
das Know-how seiner Mitgliedsunternehmen, um ge-
nigend und qualifizierte Fachkrafte fir die Mitarbeit
im PMR-Segment der Zukunft zu gewinnen. In der Ini-
tiative zur Gewinnung von Fachkraften fir die Branche
sind aktuell Geschaftsfiihrer, Personal- und Marke-
tingleiter aus den PMeV-Mitgliedsunternehmen sowie
Anwender von nichtpolizeilichen Leitstellen vertreten.

Bedeutung des Marktes fiir
sicherheitskritische Kommunikation

Global erfordern die zunehmenden Konflikte, Terror-
anschlage, Cyberangriffe und Naturkatastrophen eine
hochverfligbare und sicherheitskritische Kommunika-
tionsinfrastruktur insbesondere der Sicherheitsbehor-
den und Betreiber Kritischer Infrastrukturen. ,,Wenn
unserer Branche die notwendigen Fach- und Nach-
wuchskrafte fehlen, hat das auch Auswirkungen auf
unsere 6ffentliche Sicherheit und die Versorgung un-
serer Gesellschaft — national und international”, er-
klart PMeV-Vorstandsvorsitzender Bernhard Klinger.

Trends und Wachstumspotenziale

Dariber hinaus nennt Klinger die Trends, die fiir das
Wachstumspotenzial des PMR-Marktes stehen und
ihn fiir Bewerberinnen und Bewerber attraktiv ma-
chen:,Im Zuge der Digitalisierung der deutschen Wirt-
schaft kommt dem Aufbau lokaler dedizierter Breit-
bandnetze, sogenannte Campusnetze, auf Basis der
4G/LTE und 5G Technologien eine besondere Bedeu-
tung zu. Sie ermoglichen innovative Entwicklungen in
vielen Branchen. Ebenso bendtigen die deutschen Si-
cherheitsbehoérden und Betreiber Kritischer Infrastruk-
turen in Zukunft sicherheitskritische Breitbandnetze.
Es warten also spannende Herausforderungen auf die
Mitarbeiterinnen und Mitarbeiter unserer Branche.”

Ansprechpartnerin fiir Riickfragen und Unterstiitzung
interessierter Unternehmen:

Mona Lehmann, Agentur deltashops

Tel. 02572 9604012, E-Mail lehmann@deltashops.de
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Zero Trust — Vertraue niemandem: Cybersecurity im Business-Umfeld mit

Kl und Machine Learning neu gedacht

von Nico Werner*

Industrie 4.0 bietet Cyberkriminellen neue Angriffsfla-
chen, denn in den zunehmend digitalisierten Produkti-
onsprozessen missen vernetzte Systeme miteinander
sprechen. Genau darin liegt das Problem: Je mehr IT
und OT zusammenwachsen, desto mehr Schlupflocher
entstehen, durch die schadliche Daten in Unterneh-
men eindringen oder Informationen unerwiinscht
nach aulRen abflieBen. Um die Sicherheit zu erhdhen,
braucht es eine ganzheitliche Strategie, die dem Man-
tra folgt: Vertraue niemandem!

In einer idealen Welt sind die Informationstechnologie
(IT) und die Operational Technology (OT) physisch
streng voneinander getrennt. Doch in der Realitat ist
die Welt nicht ideal. Es findet sich nahezu immer eine
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Schnittstelle zwischen dem in Biiros und Rechenzen-
tren verwendeten Unternehmens-LAN und den Pro-
zessnetzwerken der Betriebe —auch wenn sich die Un-
ternehmen dessen nicht bewusst sind. Solange Pro-
duktionsumgebungen in sich geschlossen und nicht
ans Internet angebunden waren, konnten Hacker sie
schwerlich knacken. Doch das andert sich, je smarter
die Fabriken werden— beispielsweise um Herstellern
oder externen Dienstleistern einen Fernzugriff fir die
Wartung zu ermoglichen. Durch die Vernetzung spielt
es plotzlich auch eine Rolle, dass viele industrielle Leit-
und Steuerungssysteme veraltet sind und seit Lange-
rem keine Sicherheits-Updates mehr erhalten haben.
Cyberkriminelle haben damit leichtes Spiel.
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IT wird zum Einfallstor in die OT

Die digitale Transformation verkniipft alles mit jedem
und wird in wenigen Jahren IT- und OT-Netze kom-
plett miteinander verweben. In dieser durchlassigen
Welt des Industriellen Internet of Things (loT) nutzen
Cyberkriminelle die IT als Einfallstor, um in die OT ein-
zudringen. Im Vergleich zur klassischen Unterneh-
mens-IT kdnnen Sicherheitsvorfalle bei industriellen
Systemen zu wesentlich gréBeren Schaden fiihren —
etwa, wenn eine Fertigungslinie stillsteht, eine fehlge-
steuerte Anlage Menschen verletzt oder durch den
Angriff auf eine kritische Infrastruktur ein Stromnetz
offline geht. Jede erfolgreiche Industrie-4.0-Strategie
muss deswegen Cybersecurity hohe Prioritat einrau-
men und Sicherheit ganzheitlich denken im Dreiklang
von Technologie, Prozess und Mensch. Statische Si-
cherheit nach dem bisherigen Prinzip ,Security as a
Function”, das alleine auf der technischen Ebene an-
setzt, reicht bei weitem nicht mehr aus.
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Neben immer ausgefeilteren Cyberattacken durch
professionelle Hacker existiert auch eine wachsende
Bedrohung durch Innentater. Konkrete Zahlen gibt es
nicht, aber die Art der Angriffe lasst Riickschllisse auf
Insiderwissen von Mitarbeitern zu, etwa bei Denial-of-
Service-Attacken auf nur intern bekannte IP-Adressen.
Diese Entwicklung ist nur einer von vielen Griinden,
die Sicherheitsstruktur gemaR ,,Zero Trust” umzu-
bauen. Das Konzept ist ein Paradigmenwechsel, denn
es macht grundsatzlich keinen Unterschied zwischen
Nutzern, Geraten oder Diensten innerhalb und aulRer-
halb des eigenen Netzwerks. Es vertraut grundsatzlich
keinem, prift den kompletten Datenverkehr und alle
Beteiligten missen sich authentifizieren.

IT-Sicherheitsgesetz 2.0 stellt neue Anforderungen
Angesichts der steigenden Zahl an Cyberattacken stellt

sich mittlerweile nicht mehr die Frage , 0b“ ein Unter-
nehmen angegriffen wird, sondern ,wann®. Ohne Vor-
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kehrungen bleiben Kriminelle in Netzwerken oft zu
lange unbemerkt. Das neue IT-Sicherheitsgesetz 2.0
legt deswegen den Schwerpunkt auf die Angriffser-
kennung und erhdht die Kompetenzen des Bundesam-
tes fur Sicherheit in der Informationstechnik (BSl), da-
mit es Sicherheitsliicken detektieren und Cyberan-
griffe abwehren kann. Betreiber von Kritischen Infra-
strukturen (KRITIS) missen in der Lage sein, einen An-
griff mit geeigneten Technologien zu erkennen. Dafiir
brauchen sie ein Monitoringsystem, wie SIEM
(Security Information und Event Management), das
mithilfe klnstlicher Intelligenz potenzielle Bedrohun-
gen identifiziert, um schnell reagieren zu kénnen. OT-
Systeme sind allerdings noch nicht auf aktive Monito-
ring-Tools ausgelegt und fahren sich herunter, wenn
die Anwendung zu scharf eingestellt ist. Im Sinne der
Sicherheit lassen sich die Mauern zwar unendlich
hochziehen, doch wenn Mensch und Maschine dann
nicht mehr arbeiten kénnen, ist auch nichts gewon-
nen. Ein ganzheitliches Sicherheitssystem halt deswe-
gen die Waage zwischen Security und Usability.

Um das Thema Sicherheit effektiv umzusetzen, fehlen
Unternehmen oft die personellen Kapazitaten oder
das qualitative Know-how. SchlieRen lasst sich diese
Licke durch die Automation der Sicherheit. Dabei ver-
andert sich der Blickwinkel: weg von ,,Security by
Function” hin zum ganzheitlichen ,,Security by De-
sign”. Dieses Prinzip integriert Sicherheit zusatzlich in
schriftlich definierten Prozessen — z. B. zur Risikoana-
lyse oder Qualitatssicherung — und bildet Rollen, Ver-
antwortlichkeiten und Tatigkeiten innerhalb der Orga-
nisation sowie die bendtigten Technologien ab. Das
setzt von Anfang an ein durchdachtes Sicherheitskon-
zept voraus, das ausgehend von der Aufgabe der
Technik u. a. die Voraussetzungen fiir die prozesskon-
forme Anwendung durch die Nutzer analysiert. Zero
Trust driickt sich an dieser Stelle darin aus, dass bei-
spielsweise von Herstellern implementierte Standard-
protokolle abgeschaltet werden, wenn sie fiir die ei-
gentliche Aufgabenerfillung nicht notwendig sind.

Harmlose Gegenstande werden zu Hacking-Tools

Nicht jede Gefahr ist offensichtlich. Um Cyberkriminel-
len den Weg ins Unternehmen zu versperren, ist es
wichtig, sich moglicher Hacking-Tools bewusst zu sein.
Harmlose Gegenstdande, wie z.B. die auf Messen in
grofSer Zahl als Giveaways verschenkten USB-Sticks
oder von Kunden mitgebrachte Festplatten, kdnnen
Viren oder Schadsoftware auf das Netzwerk Ubertra-
gen. Zero Trust kann auch in diesem Fall gravierende
Schaden oder Datenverluste verhindern, indem grund-
satzlich jeder mobile Datentrager eine Datenschleuse,
wie InDEX, durchlaufen muss. Erst wenn ein Unterneh-
mensrechner einen erfolgreich absolvierten Scan er-
kennt, erlaubt er den gefahrlosen Anschluss.

Jede Cybersecurity-Strategie ist nur so gut wie ihr
schwachstes Glied. Im ganzheitlichen Dreiklang sind
das nicht die Technologien und Prozesse, sondern der
Mensch. Cyberkriminelle machen sich das zunutze.
Geschickt erzeugen sie Stresssituationen tber Gefiihle
wie Empathie oder Angst, um leichter an Informatio-
nen zu gelangen. RegelmaRige Awareness-Trainings
kénnten die Aufmerksamkeit gegeniiber dieser Gefahr
hochhalten, allerdings vernachldssigen viele Unter-
nehmen es straflich, ihre Mitarbeiter entsprechend zu
schulen. Doch je durchlassiger die Trennlinie zwischen
IT und OT in der Industrie 4.0 wird, desto wichtiger
wird ein zeitgemaler Schutz gegen ausgefeilte Cyber-
kriminalitdt gemaR dem Motto: Zero Trust!

*Der Autor

Nico Werner ist Vorsitzender des PMeV-Fachbereichs
Cybersecurity und Head of Cybersecurity der telent
GmbH, ein Mitgliedsunternehmen des PMeV

cybersecurity@pmev.de
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