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Executive Summary

In zahllosen geschéfts- und sicherheitskritischen Anwendungen ist mobile Kommunikation von
essentieller Bedeutung. Immer wenn es darauf ankommt, wenn die Funktionssicherheit im Mittel-
punkt steht, wenn kritische Infrastrukturen geschutzt werden missen oder wenn sogar Menschen-
leben davon abhangen, haben Anwender erhéhte Anforderungen an die Funktion und Sicherheit
ihres Mobilkommunikationssystems. Behdrden und Organisationen mit Sicherheitsaufgaben,
Energieversorgungsunternehmen, Betriebe des 6ffentlichen Personenverkehrs, sonstige Ver- und
Entsorger, kommunale Betriebe und Industrieunternehmen im Produktions- und Logistiksektor set-
zen deshalb fur ihre mobile Kommunikation auf dedizierte Kommunikationssysteme. Solche Kom-
munikationssysteme werden gemeinhin auch als ,PMR-Systeme* (,PMR* = Professional Mobile
Radio, Professioneller Mobilfunk) bezeichnet und zeichnen sich dadurch aus, dass sie als indivi-
duelle Ldsung hinsichtlich Funktion und Sicherheit auf die Bedurfnisse professioneller Anwender
zugeschnitten und tief in die betrieblichen oder behordlichen Ablaufe integriert sind.

In einer Zeit, wo mobile Kommunikation langst im Alltag der Menschen angekommen und im 6f-
fentlichen Leben allgegenwartig ist, stellt sich die Frage nach der Notwendigkeit dedizierter PMR-
Systeme. Erflllt nicht auch das Angebot 6ffentlicher Mobiltelefonnetzbetreiber meinen Kommunika-
tionshedarf? Was bietet PMR, was 6ffentliche Systeme nicht bieten? Auf diese Fragen mdchten wir
mit diesem Dokument Antworten geben.

PMR-Systeme sind immer Individualldsungen, die exakt auf die spezifischen Anforderungen des
Anwenders zugeschnitten werden kénnen.

PMR-Systeme bieten individuelle Funktionen wie den Gruppenruf, Prioritdten und den Direktmo-
dus. Sie bieten aber auch die Mdglichkeit zur Einbindung von Applikationen. Und das alles mit ext-
rem kurzen Verzégerungen und Latenzen.

PMR-Systeme bieten ein hohes, den individuellen Bedirfnissen entsprechendes Sicherheitsniveau.
Das beginnt mit robusten Funkgeraten, der dem individuellen Bedarf entsprechenden Funkabde-
ckung und Funkkapazitat. Aber auch eine extrem hohe Verfugbarkeit und die Vertraulichkeit der
Kommunikation zeichnen PMR-Systeme aus.

PMR-Systeme gestatten die Integration von Drittsystemen in das Kommunikationssystem. So kén-
nen geschafts- und sicherheitskritische Anwendungen, sei es ein Betriebsleitsystem, ein Logistik-
system oder eine BOS-Leitstelle, nahtlos in das Funksystem integriert werden

Diese drei Aspekte — individuelle Funktionen, ein hohes, den individuellen Bedurfnissen entspre-
chendes Sicherheitsniveau und die Mdglichkeit der Integration von Drittsystemen — machen PMR
aus. Uber diese drei Aspekte definiert sich PMR als individuelle Systemldsung.

Dieses Dokument zeigt Unterschiede zwischen 6ffentlichen Mobiltelefonnetzen und PMR-

Systemen auf und liefert zahlreiche Kriterien, die ein Anwender bewerten muss, um die fir seine
Organisation richtige Entscheidung treffen zu kénnen.
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PMR - kein Produkt von der Stange

PMR-Systeme stellen immer eine individuelle Losung dar, die auf den ganz spezifischen Bedarf
des Anwenders zugeschnitten ist. Wahrend Betreiber 6ffentlicher Mobiltelefonnetze Kommunikati-
onsdienste anbieten, die auf die Bedurfnisse der Allgemeinheit ausgerichtet sind, bietet PMR kun-
denindividuelle Lésungen.

Um zunachst die Grundsatzentscheidung zwischen éffentlicher Mobiltelefonie und PMR treffen zu
kénnen, muss der Anwender seine Anforderungen genau kennen. Diese sind der Mal3stab bei der
Beantwortung folgender Fragen:

e Entspricht der fur unkritische Sprach- und Datenkommunikation definierte Funktionsumfang
offentlicher Mobiltelefonsysteme meinem Bedarf?

e Genlgt das unter kommerziellen Gesichtspunkten festgelegte Sicherheitsniveau 6ffentli-
cher Mobiltelefonsysteme meinen Anspriichen?

¢ Konnen meine vorhandene Drittsysteme in 6ffentliche Mobiltelefonsysteme, die lediglich
begrenzte Standardmdglichkeiten dazu bieten, integriert werden?

PMR-Systeme bieten grof3stmdgliche Freiheiten hinsichtlich Funktionsumfang, Sicherheitsniveau
und den Mdglichkeiten zur Integration von Drittsystemen. Der Anwender hat die Wahl zwischen
verschiedenen Herstellern und verschiedenen Technologien. Je nachdem, welche Funktionen er
bendtigt, kann die passende Technik ausgewéhlt werden. PMR-L6sungen werden auf Basis einer
detaillierten Analyse der Anwenderanforderungen und der vorhandenen Kommunikationsland-
schaft individuell fir den Anwender konzipiert. Dabei kdnnen herstellerneutrale Beratungshauser
oder Systemintegratoren mit ihrer Erfahrung unterstitzen.

Als Systemintegrator betreut der Anbieter den Anwender von der Implementierung inklusive der
Integration von Drittsystemen Uber die gesamte Nutzungsdauer des Systems hinweg und gewéhr-
leistet so dauerhaft die einwandfreie Funktion der Gesamtldsung. Als Inhaber der Funktionshoheit
Uber sein System bestimmt der Anwender den Funktionsumfang und das Sicherheitsniveau, auch
wenn sich Anforderungen einmal dndern sollten.

PMR-Systeme sind Individualldsungen. Sie bieten

e einen individuellen Zuschnitt des Funktionsumfangs,
¢ ein den individuellen Bedirfnissen entsprechendes Sicherheitsniveau und
e eine Integration von Drittsystemen in das Kommunikationssystem.

Diese drei Aspekte machen PMR aus. Uber diese drei Aspekte definiert sich PMR.

Professionelle Anwender bendtigen individuelle Funktionen

PMR-Systeme unterscheiden sich in ihrem Funktionsumfang von 6ffentlichen Mobiltelefonsyste-
men. Das gilt einerseits ganz grundséatzlich, weil professionelle Anwender einfach andere Kommu-
nikationsbedurfnisse haben als Privatanwender und die Hersteller von PMR-Systemen dies schon
immer in ihren Entwicklungen bertcksichtigt haben. So bieten PMR-Systeme zum Beispiel einen
sehr schnellen Rufaufbau, extrem kurze Latenzzeiten und die Kommunikation in beliebig zuge-
schnittenen, auch sehr grof3en Gesprachsgruppen. Das gilt andererseits aber auch, weil sich
PMR-Systeme den individuellen Anforderungen der Anwender entsprechend parametrisieren las-
sen. So lassen sich zum Beispiel Organisationsstrukturen tuber ein entsprechendes Kommunika-
tionsheziehungsmanagement in PMR-Systemen abbilden.
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Die folgenden Funktionen und Funktionalitaten gehdren typischerweise zum Anforderungsprofil
professioneller Anwender und sind in PMR-Systemen entsprechend realisierbar.

Schneller Rufaufbau, kurze Latenz, direkte Gesprachsannahme

Professionelle Anwender missen ihre Gesprachspartner in aller Regel ,sofort” erreichen. Sie er-
warten, dass ihr Funkgerat tber eine Sprechtaste fur Semiduplex- und Simplexverbindungen ver-
fugt und dass Vollduplexgespréache verzégerungsfrei angenommen werden kénnen. Wenn profes-
sionelle Anwender die Sprechtaste drticken,
sind sie innerhalb kirzester Zeit mit ihren Ge-
sprachspartnern verbunden. Sobald der Ge-
sprachskanal aufgebaut ist, sind nur kiirzeste
Verzogerungszeiten (Latenzen) bei der Uber-
tragung der Sprachinformation akzeptabel.

Die Einhaltung einer kurzen Verzégerungszeit
(Latenz) ist bei der Ubertragung von Daten,
zum Beispiel fur Telemetrieanwendungen, die
eine zeitgenaue Steuerung erfordern, von noch
hoherer Bedeutung als bei der Ubertragung
von Sprache.

Gruppenkommunikation und Prioritaten

Professionelle Anwender nutzen zwar auch Einzelverbindungen, sie kommunizieren in aller Regel
aber in sogenannten Rufgruppen oder Gesprachskreisen. Dabei muss sichergestellt sein, dass
sich die Funkgerate von Teilnehmern, die zum Zeitpunkt des Beginns der Gruppenkommunikation
nicht erreichbar sind, nachtraglich automatisch auf die bestehende Gruppenkommunikation auf-
schalten (,Late Entry").

Von besonderer Wichtigkeit sind adaquate Prioritatsstufen. In professionellem Umfeld ist nicht jede
Ansage gleich wichtig. Wichtigen Funkteilnehmern missen entsprechend hohere Prioritaten zuge-
wiesen werden kdnnen, um eine effiziente Zusammenarbeit zu gewahrleisten. Dies kann auch
bedeuten, dass Teilnehmer mit hochster Prioritat (,Preemptive Priority“) den Funkverkehr in einem
Gesprachskreis unterbrechen kénnen, damit eine besonders wichtige Information auch tatsachlich
alle relevanten Adressaten erreicht.

Die Verbindung mit der héchsten Prioritat ist der Notruf.

Notruf

Der Notruf ist eine Verbindung, die in jedem Fall
zustande kommen soll. Das ist in jedem Kommu-
nikationssystem so — in PMR-Systemen ebenso
wie in Mobiltelefonsystemen. Allerdings sind Sze-
narien denkbar, in denen ein Notruf dennoch nicht
zustande kommen kann, zum Beispiel wenn alle
physikalisch zur Verfigung stehenden Kommuni-
kationskanale schon mit Notrufen belegt sind.
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In diesem Fall stellt sich die Frage, wie das System mit dieser Situation umgehen soll. Soll ein be-
stehender Notruf zugunsten eines neuen Notrufs beendet werden? Und wenn das passiert, wel-
cher Notruf soll dann beendet werden? Der &lteste oder der jingste? Oder soll ein Notruf niemals
zwangsweise beendet und stattdessen der aktuelle Notruf in eine Warteschlange gestellt werden?
Welche Funktionalitéat bendtigen die Anwender? Welches Kommunikationssystem kann den Bedarf
der Anwender bedienen?

Denkbar ist auch, dass nicht die Kanalkapazitat erschopft ist sondern dass das Notrufziel ausge-
lastet ist. FUr diesen Fall bieten PMR-Systeme alternative (Sekundar-)Notrufziele.

Ruckfallebenen — Inselbetrieb und Direktmodus

PMR-Systeme sind unter
dem Gesichtspunkt einer
groltmoglichen Ausfallsi-
cherheit entwickelt worden.
Sie bieten deshalb Funkti-
onen zur Aufrechterhaltung
der Kommunikation auch
im Falle von Stérungen
oder Fehlfunktionen im
Bereich der Ubertragungs-
technik.

Die Griinde fir den Ausfall von Verbindungen zwischen Netzelementen sind vielfaltig. Technische
Module kénnen versagen, Richtfunkverbindungen kénnen durch Witterungseinfliisse wie Schnee-
fall oder Starkregen gestort sein, Leitungen kdnnen durch Unachtsamkeit oder Unfall beschadigt
werden.

PMR-Systeme bieten fur solche Vorkommnisse Rickfallebenen, die die Kommunikation — gegebe-
nenfalls mit Einschrankungen — weiterhin erméglichen. Funkbasisstationen kdnnen ohne Anbin-
dung an eine zentrale Vermittlungsstelle in einem autarken Inselbetrieb arbeiten und so die Kom-
munikation innerhalb ihres Funkversorgungsbereiches aufrechterhalten. PMR-Funkgerate ermdgli-
chen sogar die direkte Kommunikation untereinander (,DMO* = Direct Mode Operation, Direktmo-
dus), ohne auf eine Funkbasisstation angewiesen zu sein.

Teilnehmermanagement und funktionale Adressierung

Die Einrichtung von Funkteilnehmern, inklusive
der Zuweisung von Berechtigungen, Prioritaten
und Kommunikationsbeziehungen erfolgt in PMR-
Systemen individuell nach Mafl3gabe der Anwen-
derorganisation und in einer Weise, die den orga-
nisatorischen Ablaufen dieser Anwenderorganisa-
tion entspricht. PMR-Systeme sind darauf ausge-
legt, Organisationen und die Kommunikationsbe-
ziehungen der Mitglieder dieser Organisationen
abzubilden, um die betrieblichen oder behordli-
chen Ablaufe optimal zu unterstitzen. Samtliche
Parameter des Systems sind dynamisch veran-
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derbar, so dass Veranderungen in den organisatorischen Ablaufen jederzeit Rechnung getragen
werden kann.

In einigen Anwendersegmenten erfolgen Veranderungen in den organisatorischen Ablaufen quasi
fortwahrend. Bei der Flugabfertigung oder im Bus- und Bahnbetrieb erfolgt die Adressierung von
Funkteilnehmern deshalb nicht statisch sondern funktional. Zur Realisierung solcher Anforderun-
gen haben sich Applikationen etabliert, die sich optimal in PMR-Systeme integrieren lassen.

Netzmonitoring/Netzmanagement

PMR-Systeme lassen sich von der Anwenderor-
ganisation komplett selbst betreiben — sofern sie
das wiinschen. Aber auch wenn ein Anwender das
PMR-System nicht selbst betreibt, sondern einen
professionellen Netzbetreiber mit dem techni-
schen Betrieb (oder klar definierten Teilen des
technischen Betriebs) des Systems betraut, kann
er dennoch bestimmte Managementfunktionen
selbst wahrnehmen. So bleibt er stets tber die
| Situation im Netz im Bilde, kann UnregelmaRigkei-
ten friihzeitig erkennen und Situationen, die seine
Ablaufe gefahrden kénnten, abwenden.

Applikationen

Die Umsetzung und Integration betrieblicher oder behordlicher Anwendungen in das Kommunikati-
onssystem ist fur professionelle Anwender von entscheidender Bedeutung. PMR ist mehr als
Sprachkommunikation. PMR ist auch mehr als Datenlbertragung. PMR-Systeme bieten Schnitt-
stellen, mithilfe derer man eine Vielzahl von Drittsystemen integrieren kann, so dass sie im Zu-
sammenspiel mit dem PMR-System einen Mehrwert fir die Anwenderorganisation erbringen.

Drittsysteme kdnnen Datenbanken sein, aus denen Informationen abrufbar sind. Es kbnnen Mess-
systeme fur Z&ahler- oder Fillstandsdaten sein, die fur betriebliche Ablaufe benétigt werden. Es
kénnen auch komplexe Anlagen sein, die aus der Ferne gesteuert werden mussen. Oder auch ein
Einsatzleitsystem oder ein Betriebsleitsystem, mithilfe dessen Polizeieinsatze oder der komplette
Betriebsablauf des oOffentlichen Nahverkehrs gesteuert wird.

Allein die Vielzahl der Beispiele zeigt, wie individuell die Losungen sein missen. PMR-Systeme
bieten diese Losungen.

Professionelle Anwender bendtigen ein adaquates Sicherheitsniveau

Wie man die professionelle Anwendung auch nennt — geschaftskritisch, einsatzkritisch oder si-
cherheitskritisch — die Benennung bringt ganz klar zum Ausdruck, dass von dieser Anwendung der
Erfolg eines Vorhabens abhangig ist. Ohne diese Anwendung geht es nicht. Der Erfolg des Vorha-
bens ist zumindest gefahrdet, in aller Regel entstehen materielle Verluste, vielleicht geraten sogar
Menschenleben in Gefahr.

PMR fir sicherheitskritische Anwendungen 1-0 Seite 7
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PMR-Systeme bieten aus diesem Grund ein einzigartiges Sicherheitsniveau. Anwender, die sich
auf ihr Kommunikationssystem zu jeder Zeit und an jedem Ort verlassen mussen, setzen deshalb
auf PMR. Kompromisslose Sicherheit geht nur mit PMR, weil man nur mit einem dedizierten PMR-
System aIIe Aspekte der Sicherheit in der eigenen Entscheidungshoheit halt. Und diese Aspekte

dm der Sicherheit sind vielféltig, so vielfaltig wie die
Meinungen der Anwender in Bezug darauf, was
ihnen hinsichtlich der Sicherheit am wichtigsten
ist. Fur den einen ist es die Abhérsicherheit und
die Verschlusselung und fir den anderen ist es
die Funkversorgung und die Verfugbarkeit.

Sicherheit beginnt aber schon deutlich friher.
Bereits im Rahmen der Projektplanung sind
grundlegende Fragen der Sicherheit zu beantwor-
ten, weil sie spater das Sicherheitsniveau des
gesamten Systems bestimmen. Das beginnt mit
der individuellen Planung des Systems im Hin-
blick auf Funkversorgung, Kapazitat und Redundanz, geht tiber samtliche Fragen der Standortsi-
cherheit, zum Beispiel beziiglich des Zugangsschutzes, des Schutzes gegen Naturgewalten, des
Schutzes gegen Vandalismus oder der unternehmensspezifischen Umsetzung gesetzlicher Vorga-
ben im Sinne des IT-Sicherheitsgesetzes und endet noch langst nicht mit dem Wartungs- und In-
standhaltungskonzept.

Die folgenden Aspekte der Sicherheit missen im Zuge der Projektplanung und -realisierung be-
ricksichtigt werden.

Funkgeréte und Zubehor

Professionelle Anwender haben unterschiedlichste Anforderungen an ihre Funkgerate. Aus diesem
Grunde werden Fahrzeugeinbaugerate, Handfunkgerate oder einfache Funkmodule angeboten. Es
gibt verschiedene Schutzklassen gegen Eindringen von Staub und Nasse aber auch Gerate fur

den Einsatz in explosionsgefahrdeter Atmosphére. Spezialgerate, zum Beispiel fur den verdeckten
Einsatz, runden das Angebotsspektrum ab.

Aber auch im Funktionsumfang unterscheiden sich die Geréte.
Vom einfachen Sprechfunkgerat Uber das einem klassischen
Handy ahnliche Funkgeréat bis hin zum Funkgerat mit Smart-
phone-Funktionen reicht heute das Angebot. Die Sprechtaste
ist fast immer absolutes Muss, idealerweise sind die Geréte
naturlich auch mit Handschuhen bedienbar.

Gemeinsam ist allen Geraten die grundsétzliche Robustheit.
PMR-Geréte sind nicht zum gelegentlichen Telefonieren son-
dern fur den tagtaglichen Einsatz in einem professionellen Um-
feld konstruiert. Durch die weltweite Verbreitung standardisier-
ter Systeme werden die Funkgerate in hohen Stiickzahlen her-
gestellt. Dies im Zusammenhang mit dem Wettbewerb zwi-
schen den Herstellern sorgt neben einem niedrigen Preisnhiveau
auch fur technischen Wettbewerb und entsprechend ausgereif-
te Produkte, die eine lange Lebensdauer versprechen.
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Erwahnt werden muss in diesem Zusammenhang auch das vielféltige Angebot an Geratezubehor.
PMR-Funkgerate werden haufig unter Bedingungen genutzt, die einen direkten Zugriff auf das Ge-
rat nicht gestatten. PMR-Anwender bendétigen deshalb Faustmikrofone, Kérperschallmikrofone
oder andere Hor-/Sprechgarnituren. Geeignetes Tragezubehor und intelligente Ladetechnik, die
sicherstellt, dass der Akku auch langfristig eine Arbeitsschicht tbersteht, ist selbstverstandlich
ebenfalls nétig.

Funkversorgung

Professionelle Anwender benétigen ihr Kommunikationssystem
Uberall dort, wo sie im Einsatz sind. Es ist daher wichtig, entspre-
chendes Augenmerk auf die Funkversorgungsplanung zu legen.

Die Anforderungen einer Anwenderorganisation hinsichtlich ihrer
Funkversorgung unterliegen keinen allgemeingltigen Regeiln.
Sie sind hochst individuell und haben sehr wenig gemein mit der
Funkversorgung, die nach kommerziellen Kriterien errichtete 6f-
fentliche Mobiltelefonnetze bieten. In aller Regel wird die Funk-
versorgung eines Netzes, das nicht unter Berlicksichtigung des
ganz spezifischen Bedarfs einer Anwenderorganisation geplant

. wurde, den Anspriichen nicht gerecht werden kénnen.

Um Funkldcher zu schlieBen oder bestimmte Gebaude oder
Bauwerke zu versorgen, werden immer auch spezielle Mal3nah-
men erforderlich sein. Fillzellen, Repeater oder verteilte Anten-
nensysteme kénnen Abhilfe schaffen, wenn Uber die Freifeldver-
sorgung keine sichere Erreichbarkeit der Funkteilnehmer gewahr-
leistet werden kann.

Verfugbarkeit

Die Verfugbarkeit von Kommunikationssystemen hangt von drei Aspekten ab: der Technik, der Di-
mensionierung und dem Schutz vor externen Einfliissen.

Die Technik bestimmt die grundsétzliche Robustheit und die Reife der verbauten Komponenten.
Redundanzen erhthen die Verfugbarkeit, die technischen Daten der Hersteller zu Ausfallraten las-
sen Rickschlisse auf die Verfiigbarkeit zu.

Ebenso wichtiger ist die Dimensionierung des Funksystems. Es muss ausreichende Reserven bie-
ten, um dem Funkverkehrsaufkommen auch in nicht alltdglichen Situationen gerecht werden zu
kénnen. Dies ist in Offentlichen Systemen ungleich schwerer zu kalkulieren als in dedizierten PMR-
Systemen. In offentlichen Systemen genugt oftmals die falsche Zeit (Silvester, 24:00 Uhr), der fal-
sche Ort (Oktoberfest in Miinchen) oder eine unginstige Situation (Autobahnstau zur Hauptver-
kehrszeit), die zu massiv Uberlasteten oder gar ausfallenden Systemen fiihrt. In dedizierten PMR-
Systemen mit einem exakt definierten Teilnehmerkreis lasst sich der Kapazitatsbedarf hinreichend
genau kalkulieren und das System entsprechend dimensionieren. Der exklusive und damit gesi-
cherte Zugriff auf Frequenz- und Leitungsressourcen tut ein Ubriges zur Vermeidung von Ausfallen.
Gegebenenfalls werden auch Konzepte zur zeitweisen Kapazitatserweiterung benotigt.

PMR fir sicherheitskritische Anwendungen 1-0 Seite 9



©PMeV

NETZWERK SICHERE
KOMMUNIKATION

Auch externe Einflisse haben eine enorme Auswirkung auf die Verfugbarkeit von Kommunikati-
onssystemen. Naturlich muss nicht jedes Systemelement gegen terroristische Anschléage oder,
wenn es zum Beispiel auf einem ohnehin gesicherten Gelande steht, gegen Vandalismus oder
jede denkbare Naturgewalt geschiitzt werden. Aber grundsétzlich ist fir jedes Netzelement die
Frage zu stellen, welchen Bedrohungen es ausgesetzt sein konnte. Genugt ein einfacher Zu-
gangsschutz oder ist eine besonders hohe Widerstandsklasse gegen unbefugten Zutritt erforder-
lich? Benotigt man einen Schutz vor Uberflutung oder gegen Feuer? Wie gut missen die Lei-
tungswege gesichert sein? Werden alternative Leitungswege bendtigt, die die Netzanbindung auch
dann noch garantieren, wenn eine Leitung ausfallt oder zerstort wird? Und wie lang soll das Kom-
munikationssystem funktionieren, wenn die Energieversorgung ausfallt? Einige Minuten, wenige
Stunden oder mehrere Tage? Oder erfordern besonders kritische Komponenten ein Konzept, das
den autarken Betrieb sogar Uber mehrere Wochen sicherstellt? Und welche Ruckfallebenen stehen
zur Verfigung, wenn doch einmal das Schlimmste eintritt und Teile des PMR-Systems nicht mehr
zur Verfligung stehen? Gibt es dann die Mdglichkeit auf einen Inselbetrieb oder einen Direktmodus
(s.0.) zurtickzugreifen?

Vertraulichkeit

Beim Aspekt Vertraulichkeit muss man zwischen der Vertraulichkeit gegentiber berechtigten Stel-
len und der Vertraulichkeit gegentber der AuRenwelt differenzieren.

Berechtigte Stellen sind all diejenigen, die rechtmaRig mit dem Kommunikationssystem umgehen.
Das konnen Nutzergruppen innerhalb der eigenen Nutzerorganisation oder — im Fall von geteilten
Systemen (,Shared networks®) — andere Nutzerorganisationen sein. Das kdnnen aber auch exter-
ne Dienstleister sein, die zum Beispiel Funkgerate programmieren oder Netzbetriebsleistungen
erbringen. In all diesen Szenarien ist sicherzu-
stellen, dass diese berechtigten Stellen stets nur
Zugriff auf solche Informationen haben, die sie
zur Erledigung ihrer Aufgaben bendtigen. Ein
technischer Netzbetreiber darf keinesfalls Zugriff
auf sensible Informationen der Anwenderorgani-
sation erhalten. Nutzerorganisationen oder Nut-
zergruppen innerhalb einer Nutzerorganisation
ddrfen immer nur Zugang zu solchen Informatio-
nen, zum Beispiel derjenigen Teilnehmerdaten-
bank haben, die ihre eigene Nutzerorganisation
oder Nutzergruppe betreffen. Nur so kann Da-
tenmissbrauch oder Datendiebstahl wirksam vor-
gebeugt werden.

Die Grundlage jeder Vertraulichkeit gegeniber der Au3enwelt ist der Schutz gegen unberechtigten
Zugang zum Kommunikationssystem. Funksystem und Funkgerate miissen sich dazu gegenseitig
authentifizieren. So wird sichergestellt, dass sich nur berechtigte Gerate in das System einbuchen,
aber auch, dass sich Gerate nur in das vorgesehene System und nicht in Tauschsysteme (,Spoo-

fing“) einbuchen.

Zur Vertraulichkeit gegenuber der AuRenwelt gehdren auch diverse Verschlisselungsmechanis-
men. Die Luftschnittstellenverschliisselung bietet Schutz vor dem Ausspéahen von Informationen
zwischen Funkgerat und Funkbasisstation. Sie umfasst sowohl die Nutzdaten als auch die Organi-
sationsdaten, mittels derer Teilnehmer- und Bewegungsprofile analysiert werden kénnten. Die Lei-
tungsverschliisselung bietet Schutz vor Abhéren auf den Ubertragungsstrecken innerhalb des
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Kommunikationssystems. Die Ende-zu-Ende-Verschlusselung bietet Schutz gegen Abhdren von
Sprache und Anwendungsdaten auf dem kompletten Ubertragungsweg, nicht jedoch der Teilneh-
merdaten und der Signalisierung.

Leistungsmerkmale mit Einfluss auf die Sicherheit

Auch zahlreiche oben beschriebene Leistungsmerkmale von PMR-Systemen haben Auswirkungen
auf die Sicherheit, insbesondere auf die personliche Sicherheit der Anwender.

PMR-Systeme sind schnell, Rufaufbauzeiten und Latenzzeiten sind entsprechend kurz. PMR-
Systeme bieten wirksame Prozesse zur Begegnung von Notfallsituationen. Dazu zahlen zum Bei-
spiel die sichere Erreichbarkeit von Notrufzielen
sowie die sichere Erreichbarkeit von Einsatzkraften
durch Priorisierung. Auch das Aufschalten von
Funkgeraten zum Mithdren von Umgebungsgerau-
schen (,Ambience Listening®“) erhoht die Sicherheit
der Funkteilnehmer in Gefahrensituationen.

Durch ein adaquates Kommunikationsbeziehungs-
management wird sichergestellt, dass Informatio-
nen die richtigen Adressaten erreichen. Informa-
tionstiberfluss wird verhindert, jeder hoért nur das
was sinnvoll ist.

Die leistungsfahige Sprachkodierung in PMR-Systemen bietet die Sicherheit einer einzigartig guten
Verstandlichkeit auch unter erschwerten Bedingungen. Auch wenn Umgebungsgerausche die Ver-
standigung beeintrachtigen, bleibt die Verstandlichkeit durch die ausgezeichnete Nebengerdusch-
unterdriickung von PMR-Systemen jederzeit hervorragend. PMR ist fur professionelle Einséatze
konstruiert — und in professionellen Einsatzen wird es eben manchmal laut. Die Kommunikation
muss trotzdem funktionieren.

Wartung und Instandhaltung

Ein ebenfalls wichtiger Aspekt der Sicherheit ist das Wartungs- und Instandhaltungskonzept fir die
gewahlte Kommunikationslésung. Hier muss abgewogen werden, welche Aufgaben effizienter mit
eigenem Personal erbracht und fur welche Aufgaben externe Dienstleister beauftragt werden sol-
len. Wie funktioniert die Ersatzteilebevorratung
und -logistik? Wie wird sichergestellt, dass die
Investition in eine Gesamtlésung Uber deren
Gesamtlebensdauer abgesichert ist? Diese Fra-
ge muss grundsatzlich beantwortet werden, un-
abhangig von der Frage, ob ein eigenes dedi-
ziertes PMR-System Gegenstand der Investition
ist, oder ,nur” in Endgerate und Zubehdr, IT-
Integration, Applikationen, zusétzliche Funk- und
Objektversorgung, Netzhartung und Servicever-
trage investiert worden ist. Schlie3lich betragt
die Lebensdauer einer Investition in eine Kom-
munikationsldsung im professionellen Umfeld
mindestens 10 bis 15 Jahre.
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Fazit

Die Entscheidung fur eine Kommunikationslésung fur professionelle Anwender ist nicht einfach.
Auf der einen Seite stehen scheinbar wirtschaftliche Standardangebote 6ffentlicher Netzbetreiber —
auf der anderen Seite individuelle Losungen auf Basis dedizierter PMR-Systeme.

Dieses Dokument zeigt Unterschiede auf und liefert zahlreiche Kriterien, mit denen sich ein An-
wender auseinandersetzen muss, um die fur seine Organisation richtige Entscheidung treffen zu
kénnen. Der grundsatzliche Unterschied zwischen 6ffentlichen Mobiltelefonnetzen und PMR-
Systemen liegt in der Individualitat. Offentliche Mobiltelefonnetze stellen ein Standardangebot dar,
das nur marginal an die spezifischen Bedurfnisse einer Anwenderorganisation angepasst werden
kann. PMR-Ldsungen dagegen werden in der Zusammenarbeit zwischen Anbieter und Anwender
genau auf die spezifischen Bedurfnisse des Anwenders zugeschnitten. Im Ergebnis zeigen sich die
Unterschiede im Funktionsumfang und im Sicherheitsniveau.

Sowohl 6ffentliche Mobiltelefonnetze als auch PMR-L8sungen haben ihre Existenzberechtigung.
Das Anforderungsprofil des Anwenders bestimmt, ob die eine oder die andere Losung oder eine
Kombination von Losungen die Richtige ist. Im Mittelpunkt stehen die Fragen: Welche Funktionen
werden bendtigt? Welches Sicherheitsniveau ist erforderlich?

. '@""‘
=

Es ist absolut notwendig, die individuellen Anfor-
derungen bereits im Projektkonzept intensiv zu
analysieren, um die richtige und zukunftssichere
Entscheidung treffen zu kdnnen. Dazu gehéren
ein intensiver Dialog mit potenziellen Vertrags-
partnern, die gewissenhafte Prifung und Verifizie-
rung der Eigenschaften und Funktionen des Sys-
tems und auch eine Vertragsgestaltung mit ein-
deutigen vertraglichen Regelungen, die auch tber
den Aspekt der Systemfunktion hinaus langfristig
Investitionssicherheit garantiert.

PMeV — Netzwerk sichere Kommunikation

Der PMeV ist ein Netzwerk fuhrender Anbieter und Anwender sicherer Kommunikationslésungen
fur den professionellen Einsatz. Seine Mitglieder sind Hersteller, System- und Applikationshauser,
Netzbetreiber, Anwender, Berater sowie dariiber hinaus weitere Fachleute und Experten.

Der PMeV flhrt Anbieter und Anwender zusammen, um Chancen und Risiken unterschiedlicher
Losungsansatze und Konzepte gemeinsam zu erértern und unterschiedliche Technologien und
technische Losungen zu bewerten. Er bietet ein Forum fiir den neutralen, herstellerunabhangigen
und partnerschaftlichen Dialog. Der PMeV versteht sich als Kompetenznetzwerk, das sowohl nach
innen als auch nach auf3en wirkt.

PMR fir sicherheitskritische Anwendungen 1-0 Seite 12



©PMeV

NETZWERK SICHERE
KOMMUNIKATION

Kriterium Wird bendétigt Wird nicht Wird angebo-
bendtigt ten

Funktionen

Sprechtaste am Funkgerat

Rufaufbau in weniger als ... ms

Latenzzeit von weniger als ... ms

Einzelkommunikation

Gruppenkommunikation

.Late Entry*

Mindestens ... Prioritatsstufen

.Preemptive“ Prioritat

Notruf entsprechend den Anforderungen

Alternatives (Sekundéar-)Notrufziel

Autarker Inselbetrieb

Direktmodus ohne Netz

Kommunikationsbeziehungsmanagement

Dynamisches Teilnehmermanagement

Dynamische Systemparametrisierung

Funktionale Adressierung

Flexible Betriebsmodelle

Integration bendtigter Applikationen

Integration aller Drittsysteme

Sicherheit

Vielfalt der Funkgerate

Robustheit der Funkgerate

Handschuhbedienbarkeit

Vielfalt des Geratezubehdrs

Gentigende Funkversorgung

Mdoglichkeiten zur Erweiterung der Funkver-

sorgung durch Fllzellen

Maoglichkeiten zur Erweiterung der Funkver-

sorgung durch Repeater

Mdoglichkeiten zur Erweiterung der Funkver-

sorgung durch verteilte Antennensysteme

Ausfallraten kleiner als ...

Genugende Funkkanalkapazitaten

Moglichkeit zur Erweiterung d. Kapazitaten

Sicherheit vor Vandalismus und Sabotage

Sicherheit vor Umwelteinfliissen

Sicherheit der Leitungswege (Alternativltg.)

Funktion bei Energieausfall von mehr als ...

Schutz vor Datendiebstahl/Datenmiss-

brauch interner Stellen

Authentifizierung

Luftschnittstellenverschlisselung

Leitungsverschliisselung

Ende-zu-Ende-Verschlisselung

»~Ambiance Listening*

Gute Nebengerauschunterdriickung

Geeignetes Wartungs- und Instandhal-

tungskonzept
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