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NETZWERK SICHERE
KOMMUNIKATION

DMR - Shared Networks:
ein Netz fiir mehrere Unternehmen
Von Gerhard Strack *

Die Einfihrung von DMR (Digital Mobile Radio) war ein
wichtiger Schritt, um den analogen Betriebsfunk in die
moderne digitale Kommunikationstechnologie zu tUber-
fihren. DMR steht fiir schnelle Rufaufbauzeiten, bessere
Sprachqualitat, hohere Datenraten, 6konomische Fre-
guenznutzung, einfache Migration von analogen Funksys-
temen und niedrige Betriebskosten. Im Hinblick auf die
Senkung von Betriebskosten und die organisatorische
Gestaltung eines Netzes ist DMR fiir Unternehmen eine
besonders interessante Option. Diese Option hat einen
Namen: ,DMR - Shared Networks” - ein Netz fir mehrere
Nutzer (-Unternehmen).

Ein Beispiel eines regionalen DMR-Netzes, in das mehrere
Unternehmen eingebunden sind, liefern die Stadtwerke
Mainz (EVU), die Stadtwerke GroR-Gerau (EVU), die
Stadtwerke Risselsheim (EVU und Verkehr), die ESWE
Verkehrsgesellschaft Wiesbaden, die ESW Versorgungs AG
Wiesbaden sowie ein Ordnungsdienst fiir Sonderveran-
staltungen wie Stadtmarathon und Karnevalsumzug.

Mandantentrennung

Wie wird ein DMR-Netz fiir mehrere Unternehmen orga-
nisiert? Ein gemeinsames Funknetz wird liber eine Tren-
nung der Mandanten (teilnehmende Unternehmen oder
getrennte Nutzer) in virtuelle Netze aufgeteilt. Ein Gber-
geordneter Administrator ist flir das Gesamtnetz zustan-
dig. Die in das Gesamtnetz integrierten Mandanten verfi-
gen liber einen jeweils eigenen Administrator fir ihre
jeweiligen Anwender. Der Bediener (Dispatcher) ,,sieht”
nur seine Teilnehmer und Gruppen und kann diese inner-
halb seiner freigegebenen Berechtigungen verwalten.

Diese virtuellen Netze kann man im Gesamtfunknetz auch
raumlich zuordnen. Hier gibt es zwei Moglichkeiten:
Entweder die Teilnehmer (Funkgerate) haben auf alle
Basisstationen (Kanale/Frequenzen) Zugriff oder sie
kénnen nur auf einige Kanale zugreifen und haben damit

nur ein kleineres Teilnetz zur Verfigung. Zum einen kann
dariiber das Nutzungsgebiet an den einzelnen Mandan-
ten angepasst und zum anderen die Auslastung einzelner
Basisstationen gesteuert werden. Fiir die Mandanten
werden Rufnummernpldne eingerichtet und die Ver-
kniipfung mit der eigenen TK-Anlage ist per PABX und
PSTN moglich. Nutzer im DMR-Netz kdnnen Einzel- und
Gruppengesprache fiihren. Die Gruppen werden im Vo-
raus zusammengestellt und sind tber eine eigene Ruf-
nummer erreichbar. Somit ist es z.B. auch machbar,
Ubergeordnete Gruppen flr bestimmte Krisenszenarien
einzurichten und vorzuhalten. Einzelne Teilnehmer koén-
nen mehreren Gruppen angehoren.

Geschiaftsmodelle

Als Geschaftsmodell kommen zwei Varianten in Be-
tracht: , Dienstleiter im eigenen Unternehmen® und
,Dienstleister fir fremde Unternehmen”. Werden die
Dienste im eigenen Unternehmen erbracht, kdnnen die
einzelnen Unternehmensbereiche (z. B. Gas, Wasser,
Strom, Verkehr) als Mandanten eingerichtet werden und
somit ihr eigenes virtuelles Netz erhalten. Dieses Modell
bietet zahlreiche Vorteile: klare Kostenverteilung, ein-
deutige Zustandigkeiten, hohe Verfligbarkeit fur alle
Teilnehmer im Krisenfall, Moglichkeit der Vorbereitung
auf Krisenszenarien sowie effektive Netznutzung fir
Versorger- und Verkehrsbereich. Eine zentrale Organisa-
tion im Unternehmen betreut das Gesamtnetz als
Dienstleister und die Kosten kénnen entsprechend
transparent auf alle Nutzer bzw. Unternehmensbereiche
verteilt werden.

Falls die Dienste fiir fremde Unternehmen erbracht
werden, so werden diese ebenfalls als separate
Mandanten eingerichtet und die virtuelle Netznutzung
(gef. auch die Endgerate) wird vermietet. Infolge der
zusatzlichen Nutzung durch das Fremdunternehmen ist
das Funknetz besser ausgelastet.
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Weil die Infrastruktur gemeinsam genutzt wird, fallen die
Gesamtkosten fir den Einzelnen geringer aus. Fiir den
Dienstleister entstehen zusatzliche Einnahmen fiir Errich-
tung und Unterhalt, fir das nutzende Unternehmen fallen
jedoch geringere Kosten an als bei einem eigenen Netz-
aufbau und Betrieb.

Fir alle Beteiligten bietet ein solch mehrfach genutztes
Funknetz in beiden Szenarien Vorteile hinsichtlich der
Investitions- und Betriebskosten.

Vorteile von DMR

Typische Merkmale von DMR sind eine hohe Reichweite
und skalierbare Funktionalitdten. Von den DMR-Systemen
Tier 1, Tier 2 und Tier 3 verfiigt Tier 3 liber die héchsten
Funktionalitaten und eignet sich besonders fiir Versorger,
OPNV, Industrie und Bergbau. Hierbei handelt es sich um
ein vermittelndes System mit einer zentralen Teilnehmer-
und Diensteverwaltung. Alle Basisstationen sind mit einer
dezentralen Verwaltung verbunden und es kdnnen nahe-
zu beliebig groRe und dichte Netze errichtet werden. DMR
Tier 2 spricht z. B. Anwender aus den Bereichen Taxi,
Fahrdienste, Sicherheitsdienste und generell Nutzer auf
Werksgeldanden an. Hier wird eine groRere Netzabde-
ckung Gber Funkrelaisstellen erzielt, eine zentrale Funk-
vermittlung gibt es nicht. DMR Tier 1 kommt fiir Anwen-

der auf Baustellen, in Einkaufscenter und in der Land-
wirtschaft in Betracht. Hierbei handelt es sich um einen
direkten Walky-Talky-Betrieb zwischen den Endgeraten
ohne Basisstation und ohne Vermittlung.

DMRist in 4 m (80 MHz), 2 m (160 MHz) und 70 cm

(450 MHz) verfigbar. Zudem gibt es im 2 m-Band weite-
re Frequenzen exklusiv fir sicherheitskritische Netze. Bei
DMR handelt es sich um einen globalen ETSI-Standard,
der von mehreren Herstellern angeboten wird und sich
in Interoperabilitatstests bewahrt hat. Die Technik ist
etabliert und stabil.

Weitere Leistungs- und Sicherheitsmerkmale

DMR liefert Systeminformationen wie Statistiken, NMS-
Alarmiberwachung (automatische Versendung eines
Alarms an Mobiltelefone, Funkgerate und per Mail) und
RSSI (UL/DL) Report. Die Verschlisselung der Nutzerin-
formationen (Sprache und Daten) erfolgt vom Endgerat
bis zur Vermittlung (Switch). Zwei Schliisseltabellen ver-
fligen Gber je 256 Schliissel. Zwischen Basisstation und
Switch erfolgt die Verschlisselung per SSL inklusive
Metadaten. Vom Switch zur TK-Anlage ist die Verschlis-
selung per TLS (SIP) moglich. In puncto Sicherheit im
Netz gilt: Eine georedundante DMR-Switch-Dopplung ist
moglich. Die Basisstation besitzt eine Rickfallebene auf
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Repeaterbetrieb. Zudem bietet DMR permanente Netz-
Uberwachung, Alarmerweiterung und Authentifizierung.
Auch aus Sicht des Anwenders weist DMR eine hohe
Sicherheit auf: Notruffunktion (in Tier Ill verdrangend),
Super Group Call (es werden alle laufenden Gesprache
unterbrochen), Ambient Listening (das Mikrofon kann aus
der Ferne aufgeschaltet werden), Endgerate mit Lone
Worker Funktion (einstellbare Notrufauslosung), Ver-
schliisselung und Geratesperrung tber Funk.

Flotteninformationssystem, Sprachaufzeichnung,
Telemetrie und Fernwirkiibertragung

Fahrzeugfunkgerate und Handfunkgerate kénnen in ein-

stellbaren Abstanden ihre GPS- Koordinaten libertragen.

Der Switch bereitet die Informationen in einer Webappli-
kation auf. Jeder Disponent ,,sieht” den Standort aller

Teilnehmer und deren Status auf einer hinterlegten Karte:

grin (aktiv), rot (Notruf) oder grau (ausgeschaltet ). Die
Darstellung kann aber auch solcherart eingerichtet wer-
den, dass eine Standortanzeige nur bei einem eingehen-
den Notruf erfolgt.

Neu im PMeV:

pei tel Communications GmbH

Eine Sprachaufzeichnung kann bei Notrufen oder bei
allen Rufen fir Disponenten aktiviert werden. Neben der
Sprache werden dann auch die dazugehdorigen Verbin-
dungsdaten aufgezeichnet, womit die Sprachaufzeich-
nung auch gerichtsfest wird. Schlief8lich ist im DMR-
Funknetz eine transparente Ubertragung von Fernwirk-
daten méglich. Neben einer einfachen Ubermittlung von
IP-Datenpaketen sind mit speziellen Datenmodems auch
zusatzlich Datenkompression und vor allem ein Kollisi-
onshandling méglich. Das ist zur Sicherstellung der Uber-
tragung erforderlich. Neben den bekannten seriellen
und IP-basierten Ubertragungsprotokollen kénnen auch
weitere Ubliche Protokolle bedient werden. Genau wie
bei der Sprachiibertragung, ist auch bei der Dateniber-
tragung eine zusatzliche Verschliisselung moglich.

*Der Autor:
Gerhard Strack ist Account Manager PMR der

telent GmbH, einem Mitgliedsunternehmen des PMeV
gerhard.strack@telent.de
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1991 nahm pei tel als vertriebliche Betreuung fiir die neuen Bundeslander der peiker acustic
GmbH & Co. KG in Teltow bei Berlin sein operatives Geschéaft auf. Erste Vorbereitungen auf

die angekiindigte Umstellung von analogen auf digitale Funknetze startete das Unternehmen

1999. Ein Jahr spater erfolgte die Neustrukturierung mit den Schwerpunkten: Vertrieb von
peiker Standardprodukten, Entwicklung von GSM- und Telematik-Systemen sowie Vertrieb

von Headset-Losungen flir den professionellen Bereich. 2011 feierte pei tel sein 20-jahriges

Jubildum und wurde ein eigenstandiges Unternehmen der peiker Firmengruppe; inzwischen

ist es ein Unternehmen der Familie Peiker.

Zu den Hauptgeschaftsfeldern von pei tel zdhlen Kommunikationszubehér (Handmikrofone,

Thomas Martin
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Schwanenhalsmikrofone, Freisprechmikrofone, Handapparate, Ladehalterungen, Lautsprecher,
Mikrofonlautsprecher, Sendetasten, Tischsprechstellen und Zubehor) sowie intelligente Systemlosungen — u. a. Telema-
tikplattformen auf LTE-Basis. Die Kunden der pei tel kommen aus den Bereichen BOS (Polizei, Feuerwehr, Behorden),

Leitstellen, Industrie, OPNV, Beschallung, Verkehr und Konferenztechnik.

Das Unternehmen entwickelt sich vom Handelsunternehmen zum Handels- und Produktionsunternehmen mit eigener

Fertigung und Logistik. Im Zuge dessen ist die Zahl der Mitarbeiter auf 65 angewachsen.

www.peitel.de

thomas.martin@peitel.de
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