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Der PMeV — und wer dahinter steckt @ PMeV

NETZWERK SICHERE
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B 65 Mitglieder sind die Grundlage von
Kompetenz und Know-how im PMeV

= Hersteller von Systemen
= Hersteller von Endgeraten
= Hersteller von Zubehdr und Peripheriegeraten
s System- und Applikationshauser
s Betreiber und Anwender
= Wweitere Interessenten
B Das ,Herz" der Verbandsarbeit bilden zurzeit sieben Fachbereiche
B Der PMeV vermittelt zwischen den Interessen von Anwendern, Anbietern,
Standardisierungsgremien und Regulierer
B Der PMeV informiert in Workshops, auf Messen und in eigenen Roadshow-Veranstaltungen

B Der PMeV ist der ideelle Trager der PMREXpo
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PMR - was ist das ? @PM@V
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B PMR — ,Professional Mobile Radio® oder
,Professioneller Mobilfunk®

m Dbietet spezielle Leistungsmerkmale fiir professionelle
Anwender

s Dbietet dabei ein Hochstmalfd an Sicherheit flr kritische
Anwendungen

m stellt einen reibungslosen und effizienten Betriebsablauf
sicher
B Der entscheidende Unterschied:

s Professioneller Mobilfunk ist kein Produkt von der
Stange
= Der Nutzer Ubt die Funktionshoheit aus, er bestimmt
s die Parameter des Funknetzes
= den Leistungsumfang
= das Mal3 an Sicherheit

© Bild: Cassidian Communicatiions
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PMR — wer bendtigt das ? @PMEV
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B Typische Anwender von PMR-L6sungen sind
m Sicherheitsbehotrden
= Energieversorger
= Kommunale Unternehmen
= Ver- und Entsorgungsbetriebe
= Betriebe des OPNV
s Flug- und Seehéafen
= Industrieunternehmen

© Bild: Cassidian Communicatiions
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PMR —wozu es bendétigt wird @PM@V
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W Gerade dann,
= wenn andere Systeme versagen,
= wenn kritische Infrastrukturen geschitzt werden mussen,
= wenn es um ein Hochstmald an Sicherheit geht,
= wenn Menschenleben davon abhéangen,
= wenn es darauf ankommt

Ist Professioneller Mobilfunk
das Mittel der Wahl!

© Bild: Cassidian Communicatiions
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Das Thema Sicherheit — vielschichtig und unverzichtbar! @ PMeV
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B Robustheit
= Produkte
= Komponenten
B Redundanz
m  Systemkomponenten
= Leitungswege
B Adaquate Dimensionierung
= der Funkkanéle (Kapazitat, Abdeckung)
= des Ubertragungsnetzes
B Standortschutz
= Sichere Leitungswegeflihrung
= Unabhangigkeit von externen Systemen
= Schutz vor Naturgewalten
s Schutz vor Vandalismus und Sabotage
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Das Thema Sicherheit — vielschichtig und unverzichtbar!

B Robuste Produkte und Komponenten
s FUr hochste Sicherheitsanspriche entwickelt
und ausgereift

= Schutz gegen Staub
m  Schutz vor Wasser
= Verstandlichkeit in lauten Umgebungen

s Funkgerate flr verschiedenste Anwendungen
= Handfunkgeréate
= Einbaugerate
= Pager

m Spezialgerate fur spezielle Einsatze
»  Explosionsschutz
= Handschuhbedienbarkeit
» Funkmodems und Gateways

@©PMeV
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© Bilder: Cassidian, e*Message, Motorola, Sepura

10

Fachtagung Sichere Kommunikation fiir die Energiewirtschaft, Edgar Schmidt c/o BESCom Elektronik GmbH 28.11.2018



Das Thema Sicherheit — vielschichtig und unverzichtbar! @ PMeV
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B Redundanz von Systemkomponenten und Leitungswegen
» Redundanz der Komponenten: kritische Systemmodule gedoppelt
s Das 2. Modul tibernimmt die Funktion, wenn das 1. Modul versagt
» Redundanz der Funkbedeckung
= 2 Basisstationen versorgen das gleiche Gebiet
= Ringstrukturen fur Leitungswege
= Alle Systemkomponenten sind auf zwei Wegen erreichbar

= Alternative Leitungswege
= Automatische Wahlverbindung bei Ausfall von Festleitungen
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PMR - was ist das ? @PM@V
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B PMR ist keine Technologie

B PMR ist die Umsetzung der Anforderungen an mobiler Kommunikation im
professionellen Einsatz

= Funktionen (wer muss wann mit wem wie kommunizieren)

= Adaquate Dimensionierung (Kapazitat, Einzugsgebiet, Stromversorgung, etc.)
= Robustheit (Handfunkgerate, Fahrzeugfunkgerate)

» Hd&chste Verfugbarkeit (Redundanz, Standortschutz)

B PMR ist ein Kommunikation nach Malf3
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Rechtliche Anforderungen an die Kommunikation bei EVUs

B Das Energiewirtschaftsgesetz (8§ 49) fordert:

= Energieanlagen sind so zu errichten und zu betreiben, dass die technische
Sicherheit gewéahrleistet ist. Dabei sind vorbehaltlich sonstiger
Rechtsvorschriften die allgemein anerkannten Regeln der Technik zu
beachten.

= Die Einhaltung der Regeln wird vermutet, wenn die Richtlinien des VDEY und
des DVGW?) eingehalten werden.

B VVDE/FNN? in VDN-Richtlinie S-1000

m Verfligbarkeit einer fach- und sachgerechten Ausstattung:
,Das Unternehmen hat durch geeignete Kommunikationseinrichtungen und
die entsprechende Organisation sicherzustellen, dass wichtige Informationen
und Meldungen jederzeit entgegengenommen werden und an die zustandigen
Stellen zur Bearbeitung weitergeleitet werden konnen®

1) Forum Netztechnik/Netzbetrieb im Verband der Elektrotechnik Elektronik Informationstechnik e.V.
2) Verband der Netzbetreiber

3) Deutscher Verein des Gas- und Wasserfaches e.V.

@©PMeV
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Rechtliche Anforderungen an die Kommunikation bei EVUs

B DVGW in Technische Regeln, Arbeitsblatt GW 1200

= Verpflichtungen bestehen:
= GVU ...bei Stérungen unverziglich sachkundig eingreifen
= WVU ... jede Unterbrechung oder Unregelmafdigkeit unverztiglich beheben
= Bereitschaftsdienst ... jederzeit Storungen und Hinweisen unverziglich
nachgehen, um Gefahren zu beseitigen und Schaden zu begrenzen
= Durch geeignete Kommunikationseinrichtungen ist unabhangig von
eingehenden Meldungen jederzeit Informationsaustausch zwischen
Meldestelle und Entstdrungsdienst sicherzustellen.
m Der Entstorungsdienst ist mit geeigneten Kommunikationseinrichtungen
auszurusten, die jederzeit einen Informationsaustausch zwischen Meldestelle
und Entstérungsdienst ermoglichen.

B Der Professionelle Mobilfunk erfullt die allgemein anerkannten Regeln der
Technik

@©PMeV
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Kommunikationswege in der Energiewirtschaft @ PMeV

NETZWERK SICHERE
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B Offentliche Kommunikationsnetze
m Festnetztelefon EEgE H B

= Immer weniger direkte Leitungen
= Trend geht zu VolP = Abhangigkeit von der Internetverfligbarkeit o

= Mobiltelefone vodafone
= Kein sicheres Kommunikationsmedium, da nicht auf Hochverflgbarkeit optimiert
»  Geringe USV-Standzeit
= Abhangig von der Netzlast (Priorisierung nur begrenzt wirksam) 2

= Offentliche Biindelfunknetze AL comeery
= Optimiert fur professioneller Anwender
= Nur regional verflgbar Pro
= Funkrufdienste &?&'@m
» Flachendeckend verfligbar
= Hochsichere Alarmierung message

»  Keine Ruckrufmdoglichkeit
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Kommunikationswege in der Energiewirtschaft @ PMeV

B Private, dedizierte Kommunikationsnetze ) BRI RS
= [TETRA
= Digitaler schmalbandiger Blindelfunk e\
= Garantiert hohe Verfligbarkeit durch Rtckfallebenen und Netzlayout ? E= Tg y
= Besonders geeignet fir komplexe Anwendungen
= DMR

= Digitaler schmalbandiger Bindelfunk

= Hohe Verflgbarkeit durch entsprechendes Netzlayout
s Flachendeckung durch geeignete Frequenzbander

m Flexibel einsetzbar durch entsprechende Varianten

= LTE (4G, 5G)

DIGITAL MOBILE RADIO ASSOCIATION

= Private LTE /‘“
(begrenztes Frequenzspektrum schon jetzt verfligbar, weitere Verflgbarkeit ist geplant) :%\Advam J
= Seit Release 13 inkl. PMR-Funktionen ltepm
= Hohe Bandbreite "
= Hybride Netze mit TETRA oder DMR mdglich
1) Betrachtet werden nur ETSI-Standards Eﬁ’((%)) European Telecommunications Standards Institute
\ , , Européisches Institut fir Telekommunikationsnormen

World Class Standards
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TETRA und LTE in einem Hybridfunknetz @ PMeV
/’Z\ﬁ :) KOMMUNIKATION

¥ Advanced
Pro

e‘d

Hybridfunknetz
* Hochsicheres Funknetz flr Sprache * Weltweiter Standard der Zukunft
(und begrenzte Datenmengen) 4G >5G>..))
* Funktionsvielfalt mit allen bendtigten * Weiterentwicklung enthalt geschéfts-
Betriebsarten kritische Funktionen wie PTT und
* Bewahrt und stabil Gruppenrufe
* Weit verbreitet, viele Anbieter * Breitbandbedarf steigt standig weiter.
* Robuste Endgerate verfugbar * Frequenzen fur dedizierte Netze werden

ab 202x verfligbar sein
» Offentliche Netzbetreiber setzen auf LTE
* Inter System Interface ist ETSI-Standard

* Eigene Netze leicht zu errichten
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PMR Endgerate (Beispiele)

’

Hytera

Group 1
TKG LST

Hybridgerat
TETRA-LTE TETRA-
DMR-LTE Handsprechfunkgerat TETRA-

Fahrzeugfunkgerat

@©PMeV
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DMR-
Handsprechfunkgerat
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Fazit @ PMeV

NETZWERK SICHERE
KOMMUNIKATION

B Mobile Mitarbeiter der mussen stets erreichbar sein und
untereinander stets kommunizieren kbnnen

M Hierzu ist eine hochverfigbare Kommunikationsverbindung
zwingend erforderlich

m Offentliche Kommunikationsnetze erfiillen diese Aufgabe
nur bedingt

B Mit Professionellem Mobilfunk (PMR) lassen sich alle
iIndividuellen Anforderungen erftillen

B PMR bietet eine hohe Investitionssicherheit, da langlebig
und modular anpassbar

B PMR-LOsungen sind nicht nur im Stoérfall, sondern auch im
taglichen Einsatz das sicherste Kommunikationsmittel
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Edgar Schmidt
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