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Ausgangssituation
Sicherheit und Versorgung

Offentliche Sicherheit sowie zuverlissige Versorgungs- und
Verkehrssysteme sind fiir die modernen europadischen Gesellschaften
uberlebenswichtig

Diese Dienstleistungen funktionieren nicht ohne Funk

Zunehmende Abhangigkeit auch von Breitband-Funkdiensten mit
hoher Reichweite
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Ausgangssituation "
Kosten und Finanzen

Bislang Investitionen von mindestens 19 Mrd. Euro in '
I

Kommunikationssysteme der Sicherheits- und Rettungskrafte
(Uberwiegend in die Technologien TETRA und TETRAPOL) ‘ '

e 08

Investitionen in Schmalbandfunknetze europaischer
Eisenbahnsysteme von insgesamt liber 25 Mrd. Euro
r

I |

Angespannte Finanzlage, Sparzwange, Haushaltsdruck in den 5«
Europadischen Landern

e
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Europaische
Kommission

Studie zur Verwendung gewerblicher Mobilfunknetze- und Geréate fur die
,missionskritische“ Hochgeschwindigkeits-Breitband-Kommunikation in den drei
Sektoren offentliche Sicherheit, Versorgung und Transport

Inwieweit kdnnen die Skaleneffekte (Einspareffekte durch Massenproduktion)
globaler Massenmarkte kommerzieller Gerate/Ausristungen genutzt werden, um
die Investitions- und Betriebskosten fir die Bereitstellung von einsatzkritischen
High-Speed-Breitband-Kommunikationsdiensten zu reduzieren?

Eignet sich der kommerzielle Mobilfunk fir missionskritische Breitbanddienste ?
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; Was meinen Sie ?

Eignet sich der kommerzielle Mobilfunk fiur missionskritische
Breitbanddienste?
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Ja, aber \‘:
nur '
wenn...




Geschafts-, Funktions- und Einsatzmodelle (1)

Ziel

Kapazitat

Funkversorgung

Verfligbarkeit

Kommunikation

Kommerzielle Netze

Maximierung von Umsatz & Gewinn

Public Safety Netze

Schutz von Leben, Eigentum und des
Staates

Netze fiir Energievers.

Aufrechterhaltung bzw.
Wiederherstellung der
Energieversorgung

Definiert durch die ,busy hour” an
einem gewohnlichen Tag

Definiert durch ein ,, worst-case
scenario” (GroRschadenslage)

Definiert durch die Anzahl der Nutzer
und der zu steuernden bzw.
Uberwachenden Anlagen

Abhéangig von der
Bevdlkerungsdichte

Territorial, wo immer Schutz bendétigt
wird

Definiert durch den
Versorgungsbereich und die
Standorte der Anlagen

Ausfille unerwiinscht (Umsatz-,
Kundenverlust)

Ausfille inakzeptabel (Bedrohung,
Verlust von Leben)

Ausfalle fur systemkritische
Kommunikation inakzeptabel
(Zusammenbruch der Energievers.)

Direkt (One-to-One)

Gruppen (One-to-Many, dynamisch,
Leitstelle)

Datenibertragung zur Steuerung und
Uberwachung, Notfallkommunikation
(One-to-One, One-to-Many)
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Geschafts-, Funktions- und Einsatzmodelle (2)

Kommerzielle Netze Public Safety Netze Netze fiir Energievers.

Verkehr hauptsachlich innerhalb der AusschlieBlich intern und gesichert

Breitbanddatenverkehr Internetzugang (vorwiegend

Downloads) Behorde (Mehr Uploads als fir Smart Meter und Smart Grid
Downloads) Anwendungen (Mehr Uploads)
Teilnehmerinformation Im Besitz des Netzbetreibers Im Besitz der Behorde Im Besitz des Nutzers

(Energieversorger)

Priorisieru ng Minimale Differenzierung - durch Signifikante Differenzierung - nach Signifikante Differenzierung — nach
Tarif oder Anwendung Rolle oder AusmaR des Vorfalls Wichtigkeit der Anwendung zur
(dynamisch) Aufrechterhaltung der Energievers.
Authentifizieru ng Uberwacht durch Netzbetreiber Uberwacht durch Behérde Uberwacht durch Energieversorger -
nur Gerate-Authentifizierung - Benutzer-Authentifizierung Benutzer-Authentifizierung
Bevorzugte Pro Minute fur Sprache; Pro GB fir Quartals- oder Jahresabrechnung Flatrate
Daten; Pro Nachricht fiir SMS (Flatrate)

Abrechnungsmethode

b
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Was ist missions (einsatz) kritisch?

Eme |V|ISSIOI1 |st ,,kr|t|sch"

SO .0

wenn durch ihr Versagen ein oder mehrere Menschenleben
gefahrdet werden oder

SEIRM L NNRR\ e

ein Gut bedroht wird,
deren Verlust oder Beeintrachtigung erheblichen Schaden fir
Gesellschaft oder die Wirtschaft bedeutet.




Eine Kommunikation ist ,,einsatzkritisch”
- - NG WM

wenn sogar eine geringfligige Storung der Kommunikation,
schlimme Konsequenzen haben konnte.




Kernfragen

Kann/wird LTE
einsatzkritische
Dienste
bereitstellen?

Gruppenruf

Prioritatsruf

Rufaufbau < 500ms

Direct Mode

Konnen
kommerzielle LTE
Netze zu
angemessenen

Kosten fiir
einsatzkritische
Anwendungen
gehartet
werden?

= Ausfallsicherheit

Notstromversorgung

Sichere Standorte

Datensicherheit

Ist ein gehartetes
kommerzielles LTE
Netz giinstiger als
ein dediziertes LTE
Netz?

Realisierung

Betrieb

Technik

Divergenz der Nutzer

Haben
kommerzielle
Netzbetreiber eine
angemessene
Haltung zu
einsatzkritischen
Anwendungen?

ma Langfristige Vertrage

Dienstzuverlassigkeit

Langfristige Festpreise

Eigentimerschaft
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Schlussfolgerung:

Kommerzielle Netze sind fur die einsatzkritische Datenubertragung geeignet

-

....entsprechende rechtliche, administrative und
vertragliche Rahmenbedingungen vorliegen.....

...aber nur
wenn....

....... welche die Sicherstellung der Erfiillung der — ..entsprechende Vertrage
missionskritischen Dienste (Verpflichtungen) der
Sicherheitskrafte, Versorgungs- und :
Transportunternehmen garantieren. — ..gesetzliche MalBnahmen
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Erforderliche MaBhahmen/Verpflichtungen

Schnellstmoglicher Aufbau einer hohen Netzstabilitat
und Netzzuverlassigkeit
Langfristige (15 bis 30 Jahre) vertragliche Verpflichtungen
zu festen Bedingungen und Tarifen
4 Vorrangige Bearbeitung missionskritischer Dienstleistungen |

4 Geografische Funkreichweite und -durchdringung |
4 Zusammenarbeit mit anderen Mobilfunknetzbetreibern |

Hytera» www.hytera-mobilfunk.com




Erforderliche MaBhahmen/Verpflichtungen

Einhaltung langfristiger Vertrage fiir missionskritische
Dienstleistungen

Offenlegung der kostenbasierten Preisgestaltung von
Tarifen
4 Einfiihrung neuer Gebiihrensysteme und Messverfahren ‘
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Gesetzliche — regulatorische MaRnahmen

A

Verpflichtung zur Unterstiitzung missionskritischer Sektoren
\« . N . )
L [ L .
Vorschriften zur Durchsetzung langfristiger Vertrage zwischen ) \
Mobilfunkbetreibern und missionskritischen Nutzern
<
I
Gewadhrung von vorrangigen Zugang fiir missionskritische Nutzer |
\\ y | A B v A A J
- n L — - [ w .
Transparente Kosten fiir einsatzkritische Dienste
\_/ N
. V.

allin,
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Szenarien

Eigene Funknetze und speziell entwickelte
Ausristung (Weiternutzung bestehender
1 Systeme (z.B. TETRA)

Szenario 4
Hybrid

(TETRA Voice +
Commercial
LTE Data)

Kommerzielle LTE Funknetze von
Mobilfunknetzbetreibern und kommerzielle
p) Ausrustung

Network

i
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Szenario 2

Eigene LTE Funknetze mit kommerziellen
Geraten

Equipment

Hybride Funknetze (z.B. TETRA fiir Sprache,
LTE von kommerziellen Netzbetreibern fir ) | il
4 Daten) Dedicated Commercia

B
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Kostenvergleich

Wert/Nutzen (Breitband) Capex & Opex

B
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LTE Standardisierungszeitplan (Stand 2014)

Release 13 *. ]

Release 14 > 4
~ Release15
= Release 11 (Marz 2013) - wenige Public Safety Arbeitspunkte
= Release 12 (Dezember 2014) - weitere Public Safety Arbeitspunkte (viele unvollstandig)
= Release 13 (Marz 2016) - wichtigsten Public Safety Arbeitspunkte abgeschlossen

-ssichtliche Verfligbarkeit Release 13 Produkte 2017 —-

b
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Zusammenfassung der Studie

Eignung kommerzieller Netze fiir einsatzkritische Breitbanddienste

Ja —aber nur ein Vertrag ist nicht genug

Sicherstellung der Verflgbarkeit missionskritischer Dienste durch rechtliche,
administrative und vertragliche Rahmenbedingungen

Nutzung kommerzieller LTE Funknetze von Mobilfunknetzbetreibern und
kommerzieller Ausriistung ist vermutlich die beste/giinstigste Option, aber nur
wenn Q sichergestellt ist

LTE Produkte werden einsatzkritische Dienste 2017/18 bereitstellen
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SICHERE UND VERFUGBARE
SPRACHKOM PAA |KAT ON
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Die Vorteile von
mobilen Breitbandanwendungen
kdnnen jetzt genutzt werden

NETZE APPLIKATIONEN

sind jetzt verfligbar sind jetzt verfugbar

ENDGERATE

sind jetztverfligbar



Das Potential von
Hybrid Losungen

Technik
® Allgemein versteht man in der Technik

unter Hybrid ein System, bei welchem
zwei Technologien miteinander
kombiniert werden.

m Und somit die Leistungsmerkmale zweier ' HIGH SPEED (
Technologien in einem Gerat genutzt | Dateniibertragung (= f
werden kénnen. . | e ml

ssssssssssssssssss
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mz.B. TETRAund LTE

PMR
Sprachdienste
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Zusammenfassung

Kommerzielle Netze sind nur geeignet, wenn Verfligbarkeit und
Sicherheit vollumfanglich garantiert ist

Q Schmalbandsysteme (TETRA/DMR) gewahrleisten fiir die nachsten 10-15
Jahre sichere Sprachkommunikation

Die Vorteile von mobilen Breitbandanwendungen konnen bereits jetzt
genutzt werden.

Q Mit hybriden Endgeraten (TETRA & LTE) sind geeignete Produkte bereits
jetzt verfigbar
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