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ZWECK DIESES DOKUMENTS

Im Rahmen von Ausschreibungen, sowie in Diskussionen mit Leitstellenbetreibern und
beratenden Unternehmen haben sich im Laufe der letzten Jahre verschiedene
Moglichkeiten fur die Anschaltung von Leitstellen an den BOS-Digitalfunk ausgebildet.

In diesem Dokument werden hieraus abgeleitet prinzipielle Anschaltearchitekturen von
Leitstellen an die drahtgebundenen Leitstellenschnittstellen des BOS Digitalfunk
dargestellt.

Die Erstellung einer Ubersicht der aus den diskutierten Anschaltungen abstrahierten
prinzipiellen Anschaltearchitekturen im Rahmen dieses Dokumentes dient mehreren
Zielen:

e Reduktion von komplexen Einzelanforderungen auf prinzipiell mdgliche,
wirtschaftliche sinnvolle Architekturen

e Strukturierung von Topologien im Sinne einer Vereinheitlichung und damit
einhergehender Vereinfachung von Ausschreibungsprozessen

e Schaffung von Transparenz fir alle Beteiligten in Bezug auf die Anbindung von
Leitstellen an den Digitalfunk

Uber die Auspragung von Anschaltearchitekturen hinaus gibt es im Bereich der
Leitstellenanbindung an den behérdlichen Digitalfunk weitere Themenbereiche, die eine
eingehende Betrachtung erfordern und verdienen. Fir diese Themen wurden jeweils
separate Ausarbeitungen erstellt. Eine weitergehende Betrachtung im Rahmen des
vorliegenden Dokumentes erfolgt daher nicht.

Zu diesen separaten Ausarbeitungen gehéren

e die Vorgehensweise bei der Zertifizierung von Leitstellenanbindungen
[ siehe hierzu die Handreichungen bzgl. Klassifizierung der
Nutzereinrichtungen / Services / Module], hierbei ist insbesondere die
Zertifizierung konzentrierter Leitstellenanbindung zu betrachten

e Uberlegungen zur Standardisierung der Schnittstelle zwischen Digitalfunkan-
schaltung und Leitstellen-Welt, [> siehe hierzu die Ausarbeitungen zum so
genannten ,Digitalfunkstecker’], Die Standardisierungsbemuihungen bzgl.
Digitalfunkstecker - Gber die bereits standardisierten Leitstellenschnittstellen der
Tetra-Vermittlungen selbst hinaus - ist insbesondere hinsichtlich zentraler
Anbindungsstrukturen von zunehmender Bedeutung

e die Absicherung von Datenlbertragungen in betroffenen Netzwerken /
Netzwerkabschnitten, [> siehe hierzu die Handreichungen bzgl. Netzen und
Ubertragungsstrecken]

Bzgl. der Verschlisselung von Datentransfers tber WAN-Strukturen, die
typischerweise Layer 2 oder Layer 3-basiert erfolgt, sei insbesondere auf die
Empfehlungen des BSI bzgl. einer abschnittsweisen Verschlisselung mit
zugelassenen Komponenten mit Einstufungsgrad bis VSnfD hingewiesen.

Die Welt des BOS Digitalfunks befindet sich weiterhin in Bewegung. Bei den
zukinftigen Anschaltungen von Leitstellen und bei der Zertifizierung der Komponenten
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werden Veranderungen der Anforderungen und Sichtweisen entstehen. Diese werden
zu den jeweiligen Zeitpunkten zu Aktualisierungen des vorliegenden Dokumentes
fuhren.

Seite 4



Professioneller

M@bilfunke.l;
i Sohachnip feaser!

ANFORDERUNGEN UND RAHMENBEDINGUNGEN

Das Design der Anschaltearchitekturen ist von der Beriicksichtigung relevanter
Rahmenbedingungen gepragt.

Fur die Betrachtung der Anschaltearchitekturen wird ,die Leitstelle’ als eine Einheit
verstanden.

Dies gilt fur funktionale Betrachtungen:

Die Definition von Digitalfunkdiensten impliziert und erméglicht zwar die Schaffung von
Leitstellenendgeraten, bzw. Endgeréaten an den Leitstellenschnittstellen, welche sich auf
bestimmte Dienste beschrénken bzw. konzentrieren. Zu diesem Zeitpunkt gehen wir
jedoch davon aus, dass die dienstebasierende Auflésung des Leitstellenbegriffes keine
generellen Auswirkungen auf die vorgestellten Anschaltearchitekturen haben wird.

Auswirkung Dienstedefinitionen
auf die Anschalte-Architekturen

Einzelkommunikation

Gruppenkommunikation

Digitalfunk-
Gateway

Kurzdatennachrichten

Mégliche Sonderfille ? — z B. KVMS-Anbindung

Abbildung 1: Auswirkung Dienstedefinitionen

Abbildung 1 zeigt einerseits die transparente Durchreichung von Digitalfunk-Diensten.
Die im Rahmen der Definition von Funktionspaketen seitens BDBOS festgelegten
Digitalfunkdienste, wie z.B. Einzelkommunikation, werden transparent am
leitstellenseitigen Ausgang einer Digitalfunkanschaltung bereit gestellt. Daher kann von
davon ausgegangen werden, dass durch eine Diensteklassifizierung und hierdurch
mdgliche Separierung einzelner Dienste keine direkten Auswirkungen auf die
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Anschaltearchitektur gegeben ist.

Andererseits sind ggf. Sonderfalle zu betrachten, die eine Auswirkung auf die
Architektur haben kdnnten. Ein derzeit bekannter, moéglicher Fall hierfur ist wie in Abb. 1
dargestellt die Anbindung einer KVMS (Kryptovariablenmanagementsystem). Hier sind
jedoch maRgebliche An- und Einbindungskonzepte derzeit noch in Bearbeitung und
somit nicht bewertbar. Aktuelle Uberlegungen gehen von einer Loslésung der KVMS-
Einbindung von den vorhandenen Leitstellenschnittstellen in Verbindung mit einer
zentralen Bereitstellung von Kryptomanagement-Funktionalitat aus. Hier sind — genauso
wie beim Auftreten weiterer Themen — erst nach Vorliegen abgestimmter Konezpte
Bewertungen maglich.

Die Betrachtung der Leitstelle als Einheit gilt ebenso fur Funktionsbereiche innerhalb
der Leitstelle:

Es wird auf die Betrachtung einzelner, funktionaler Instanzen innerhalb einer ,typischen’
Leitstelle - z.B. Notruf-/Funkabfragesysteme, Einsatzleitsysteme,
Dokumentationssysteme — verzichtet, da sich hierdurch derzeit ebenfalls keine
generellen Veranderungen der Topologien ergeben sollten.

Redundanzszenarien lassen sich im Rahmen der vorgestellten Topologien implizit
darstellen bzw. implementieren. Daher und weil die hieraus resultierende Varianten
Verstandlichkeit und Ubersichtlichkeit dieses Dokuments mindern wirden, werden diese
nur insofern genannt, um deren Bedeutung im Rahmen der Anschaltung von Leitstellen
an den BOS-Digitalfunk - insbesondere im Rahmen konzentrierter Anbindungen -
gerecht zu werden.

Im Rahmen der Anbindung von Leitstellen an Tetra-Vermittlungen besteht, abhangig
von den jeweils vorliegenden Rahmenbedingungen, an mehreren Stellen ggf. die
Notwendigkeit zur Absicherung, d.h. Verschliisselung von Leitungsabschnitten. Zum
einen ist dies die Verbindung zwischen Tetra-Vermittlung und Digitalfunkanschaltung
(LS2). Ist diese, ggf. sogar redundant ausgelegt, zu verschlisseln, sind nach Vorgabe
der BDBOS derzeit im Regelfall die so genannten BDBOS-Sandwiches einzusetzen,
welche durch den "Rahmenvertrag Uber die Lieferung von Systemtechnik und sonstige
Leistungen bezuglich eines digitalen Sprech- und Datenfunksystems fir Behdrden und
Organisationen mit Sicherheitsaufgaben (BOS) in der Bundesrepublik Deutschland"
abgerufen werden kénnen.

Zum anderen ist dies die Strecke zwischen Digitalfunkanschaltung und Leitstelle. Wird
diese Uber WAN abgesetzt, kann wie eingangs kurz erwahnt eine abschnittsweise Layer
2 bzw. Layer 3-Verschlisselung eingesetzt werden.

In diesem Dokument werden ggf. erforderliche MaRnahmen zur Verschlisselung IP-
basierter Ubertragungsstrecken nicht naher beriicksichtigt, da diese keine
Auswirkungen auf die beschriebenen Architekturen haben.
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ANSCHALTEVARIANTEN

Die im Folgenden dargestellten Varianten zeigen die momentan als technisch und
wirtschaftlich sinnvoll erachteten prinzipiellen Architekturmodelle. Unter dem Begriff der
Digitalfunkanschaltung wird hierbei diejenige Instanz betrachtet, welche die fachliche
Umsetzung der Leitstellenschnittstellen implementiert. Dies schlie3t neben der
Abstrahierung der Steuerschnittstelle LS2, die Verarbeitung und kryptologische
Terminierung der gemal BSI-Vorgaben verschliisselnden Sprachstrome (LS1) ein.

Mdogliche Architekturen der Anschaltung lassen sich in zwei grundsatzliche Typen
unterteilen:

e Direkte Anschaltung
die Punkt-zu-Punkt Anbindung einer Leitstelle tber eine Digitalfunkanschaltung
an die Leitstellenschnittstellen einer Tetra-Vermittiungsstelle

e Zentrale Anschaltungen
Varianten einer konzentrierten Anbindung mehrerer Leitstellen lber eine
geringere Anzahl von Digitalfunkanschaltungen an eine anderszahlige, in der
Regel noch geringere Anzahl von Tetra-Vermittlungsstellen.

Direkte Anschaltung

Unter dem Begriff der direkten Anschaltung wird eine Digitalfunkanbindung geman
nachstehender Abbildung verstanden.

Basis der Anschaltung ist der Gedanke der Anbindung genau einer Leitstelle Uber
genau eine Digitalfunkanschaltung an die Leitstellenschnittstellen genau einer Tetra-
Vermittlungsstelle.

Direkte Anschaltung
LS1
DXT / Digitalfunk- ;
e Anlglzt?alLtJSng Leiticle
LS2

Abbildung 2: Direkte Anschaltung
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Impliziert werden hierbei die Lokalisierung der Digitalfunkanschaltung am Ort der
Leitstelle, sowie die Verflgbarkeit der Leitstellenschnittstellen LS1 und LS2 an
ebendiesem Ort. Die Digitalfunkanschaltung kann hierbei prinzipiell auch als Bestandteil
der Leitstelleneinrichtung selbst ausgepragt sein.

Gleichwohl diese Variante naturgemal’ bei der Anbindung einzelner Leitstellen weiterhin
von Bedeutung ist, beinhaltet sie doch einige, als nachteilig einzustufende
Eigenschaften. Hier zu nennen sind die mangelnde Effizienz bei der Ausnutzung der
verfigbaren Kanalzahl der sprachfiihrenden El-Leitung, die Kosten der Bereitstellung
einer E1-Anbindung in der Leitstelle Uber ggf. groBere Entfernungen sowie der
verhaltnismalig hohe Aufwand bei der Bereitstellung von Redundanzfahigkeit der
Digitalfunkanschaltung.

Zentrale Anschaltungen

Unter einer zentraler Anschaltung wird die Anschaltung mehrerer Leitstellen an eine
typischerweise geringere Anzahl von Tetra-Vermittlungsstellen im BOS-Digitalfunk
verstanden. Auf der Basis unterschiedlicher Ubertragungsmedien zwischen den
beteiligten Instanzen und deren jeweiligen topologischen Vorteilen ergeben sich
verschiedene mogliche Auspragungen.

Der Block Digitalfunkanschaltung beinhaltet im Wesentlichen folgende Komponenten:

e TETRA-Services
Leistungsmerkmale im Digitalfunk im Sinne der im Rahmen der IOP-Richtlinien
genannten Merkmale bzw. Funktionspakete

e Umwandlung Sprachmedium
im Sinne der Wandlung der als E1-Anbindung ausgepragten
Leitstellenschnittstelle 1 (LS1) zu Voice-Over-IP (VolP)

e Ver- und Entschlisselungskomponenten
e Ressourcenverwaltung

e Policy Enforcement
beinhaltet typischerweise Rollen- und Profilmanagement und die Sicherstellung,
dass der Nutzer nur die Funktionen zur Verfugung gestellt bekommt, fur die er
berechtigt ist

e Ggf. Anbindungsmadglichkeiten von KVMS
o Ggf. Digitalfunkstecker-Funktionalitat
o Ggf. Komponenten zur Netzwerkverschlisselung

Eine zentrale Anbindung hat folgende Merkmale:

e Konzentration der Hardware auf Konzentratorstandorte und damit
wirtschaftlich/effizient durch weniger bendtigte HW u. weniger SW-Lizenzen

e In den Leitstellen wird keine HW bendtigt, die Aufgaben des Konzentrators
tibernehmen muss*

e Zentralisierte Langzeitaufzeichnung wird ermoglicht*

e Geringerer Bandbreitenbedarf durch die Bereitstellung von Mithdrkanélen durch
Multicast

e Vereinfachter Betrieb u. Administration

e Reduzierte Fehleranfélligkeit durch weniger Komponenten
(* Details hierzu s. Tab. 1)
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Variante 1

Variante 1 verandert nicht die grundlegende, interne Architektur der
Digitalfunkanschaltung in direkter Anbindung selbst. Wesentliches Merkmal besteht hier
in der Einfihrung einer Netzwerkstruktur zwischen der Digitalfunkanschaltung und der
Leitstelle.

Die Installation der Digitalfunkanschaltung erfolgt typischerweise in der Nahe / am Ort
der Tetra-Vermittlungsstelle. Durch die Umsetzung zwischen der Digitalfunkanschaltung
und der Leitstelle auf eine WAN-Struktur ergeben sich interessante Méglichkeiten zur
Anbindung mehrerer Leitstellen unter Nutzung der Verteilmoglichkeiten des WAN, sowie
der Beibehaltung der definierten logischen Schnittstellen zwischen Leitstelle und
Digitalfunkanschaltung.

Zentrale Anbindung [1]

Leitstelle 1

Signalisierung /
& Daten

LS1

DXT Digitalfunk-
es Anschaltung
LS2

WAN S LAN
{gesichert)

Sprache

Leitstelle n

Abbildung 3: Zentrale Anbindung, Variante 1

Die Reprasentierung der Dienste des Digitalfunks an der Schnittstelle zur Leitstelle
verandert sich bei dieser wie bei den im Folgenden dargestellten Varianten im Vergleich
zur direkten Anbindung nicht.

Durch diese Art der Anschaltung ergeben sich verschiedene positive Effekte. Hier wird
durch die Moglichkeit der Anbindung mehrerer Leitstellen an eine Anschaltung bereits
eine effizientere Ausnutzung der Kanalkapazitdten der LS1-Anbindung ermdglicht,
sowie die Reduzierung der Ubertragungskosten durch die frihzeitig terminierte E1-
Strecke erreicht.

Die Terminierung der E2E-Verschlisselung im Sinne der Sprachverschlisselung des
BOS-Digitalfunks am Ort der Digitalfunkanschaltung kann ggf. durch die Einflhrung
einer abschnittsweisen Verschliisselung nach Vorgaben des BSI innerhalb der WAN-
Umgebung fortgefiihrt werden.

Seite 9



Professioneller

M@bilfunke.l
B il

Variante 2

Variante 2 erweitert die in Variante 1 dargestellte Zentralisierung um dezentrale
Komponenten. Wesentliches Merkmal ist die in Abb. 4 dargestellte Aufteilung der
Digitalfunkanschaltung.

Dies bewirkt folgende Sachverhalte: Einerseits wird durch die Beibehaltung eines
Vermittlungsstellen-nahen Anteils der Digitalfunkanschaltung der Vorteil einer
schnellstméglichen Terminierung der E1-Schicht der Sprachibermittlung (analog zu
Variante 1) nutzbar. Andererseits wandert der Ort der Terminierung der BOS-
Verschlisselung der Sprachanteile bei dieser Variante im Vergleich zu Variante 1
wieder zum Ort der Leitstelle. Die Lokalisierung interner Komponenten der
Digitalfunkanschaltungen variiert herstellerspezifisch. Auf jeden Fall sind wiederum
Komponenten der Digitalfunkanschaltung in der Leitstelle zu installieren.

Als Vorteil kann hier der Wegfall einer ggf. notwendigen abschnittsweisen
Verschlisselung von Sprachdaten im WAN zwischen Digitalfunkanschaltung und
Leitstelle — zumindest in Bezug auf die Ubermittlung von Sprachdaten - genannt
werden. Hierbei ist jedoch zu priifen, ob abhangig vom gewahlten Redundanzszenario
nicht doch Digitalfunk-relevante Sprachdaten nicht BOS-verschlisselt Uber das
gesicherte WAN Ubertragen werden missen. Eine optimale Nutzung von Ressourcen
innerhalb der Digitalfunkanschaltung, wie bei der zentralen Anschaltung, ist hier nicht in
dem MalRe wie bei anderen zentralen Varianten gegeben, da die Ver- und
Entschlusselung von Sprachdaten in den jeweiligen Leitstellen stattfindet und einer
eigenen Skalierung auf Basis der MKK-Karten unterliegt.

Zentrale Anbindung [2]

Digitalfunk-
Anschaltung | Leitstelle 1

2

LS1

DXT { Digitalfunk-
€S Anschaltung
LS2 1]

VAN / LAN
{gesichert)

Digitalfunk-
Anschaltung | Leitstelle n

2]

Abbildung 4: Zentrale Anbindung, Variante 2

Auch in diesem Szenario verandert sich die logische Reprasentanz des Digitalfunks an
den Schnittstellen zur Leitstelle nicht.
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Variante 3

Variante 3 erhoht durch die Nutzung einer weiteren WAN-Struktur, quasi innerhalb der
logischen Einheit der Digitalfunkanschaltung selbst, die Freiheitsgrade topologischer
Verteilungen.

Die Vorteile treten bei entsprechenden Anforderungen nach zentraler Positionierung
von Digitalfunkanschaltungen  (Digitalfunkanschaltung[2]), sowie friihzeitiger
Terminierung der als E1-Strukturen ausgepragten LS1 Schnittstellen der Tetra-
Vermittlungsstellen auf, bei denen beispielsweise dedizierte Vorgaben bzgl. der
Anzahlen zentral zu positionierender Digitalfunkanschaltungsanteile — z.B. in einem
bundeslandweiten Kontext — zu beriicksichtigen sind.

Zentrale Anbindung [3]

Leitstelle 1

7| Digitalfunk-
Anschaltung

(2]

WWAN J LAN
{gesichert)

WAN S LAN
{gesichert)

S
/

Digitalfunk- \
Anschaltung N
[1]
LS LS2 Leitstelle n
DXT {
TES

Abbildung 5: Zentrale Anbindung, Variante 3

Die Zweiteilung der Digitalfunkanschaltung pragt sich typischerweise in der kompletten
Umsetzung der physikalischen  Schnittstellen auf IP-Ebene im  Anteil
Digitalfunkanschaltung[1] aus, wahrend die kryptografische Verarbeitung im Anteil
Digitalfunkanschaltung[2] lokalisiert wird.
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Kombinationsmaéglichkeiten der Anschaltearchitekturen

Abhangig von den im Einzelfall vorliegenden Anforderungen, insbesondere bei der
Betrachtung gréRerer Vernetzungsstrukturen, werden Szenarien denkbar bzw.
erforderlich, welche die Kombination verschiedener Anschaltearchitekturen beinhaltet.
Die nachfolgende Abbildung stellt zur lllustration exemplarisch die Kombination der
vorgenannten Varianten dar.

Kombination von Anschaltevarianten

Digitalfunk-

Anschaltung Leitstelle 1
Leitstelle 2
/ A :
LS1/2 Digitalfunk- ‘v(‘\lAN IhLAI;I !
-~ Anschaltun gesichert /
/ g \_\\
DXT/ Leitstelle m
TCS
AL
Digitalfunk-
. /| Anschaltung |Leitstelle n
Digitalfunk- // 2]
Anschaltung [1] i Leitstelle p

(gesichert) Anscr;;'tung (gesichert)

Leitstelle r

Abbildung 6: Kombination von Anschaltearchitekturen

Bei der prinzipiellen Darstellung wurde nicht bertcksichtigt, dass es sich in der Praxis
typischerweise um die Anschaltung an mehrere Tetra-Vermittlungsstellen handeln wird.
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Lokalisation des ,Digitalfunksteckers’

Die anhaltende Diskussion Uber Standardisierungen von Anschaltung heterogener
Leitstellenlandschaften filhrte zum Beginn der Erarbeitung eines Digitalfunkstecker-

Standards.
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Die folgende Darstellung zeigt an welcher Stelle innerhalb der einzelnen Varianten der
Standard des ,Digitalfunksteckers’ implementiert bzw. angesiedelt ist. Naturgemafn
muss im Falle der Verwendung des Standards in der Leitstelle die entsprechende
(Gegen-) Schnittstelle in der Leitstelle ebenfalls implementiert sein.

Kombination von Anschaltevarianten

DXT/
TES

]
ey
Digitalfunk- | g | .
Anschaltung i Leitstelle 1
12 Leitstelle 2
= v
2
/LS'IIQ Digitalfunk- @ WAN/LAN
Anschaltung | (gesichert) L
(m] AN
-~ N Leitstelle m
S =
g Digitalfunk- | &
Digitalfunk Anschaltung 6‘? Leitstelle n
Anschaltung [1] 21 é Yot
Digitalfunk: E
WAN { LAN igitalfunk- | S
(gesichert) Anschaltung % WAN_ILAN
2] “Q" {gesichert)

Leitstelle r

Abbildung 7: Lokalisierung des Digitalfunkstecker-Standards
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TABELLARISCHE GEGENUBERSTELLUNG

Die nachfolgende Gegenuberstellung der beschriebenen Anschaltearchitekturen hat
zum Ziel anhand ausgewahlter Kriterien einen Uberblick Uber Vor- und Nachteile zu

geben.
Kriterium Direkte Zentrale Zentrale Zentrale
Anschaltung | Variante 1 | Variante 2 | Variante 3
Maogl. Ausnutzungsgrad der LS1- - ++ + ++
Anbindung (E1-Kanalkapazitat)**
Anbindungskosten (Schwerpunkt - + + +
El)
Maogl. Ausnutzungsgrad von - + - +
Verschliisselungskapazitaten
(MKK)
E2E-Verschliisslung + +#2 + +*x2
Maoglichkeiten zur Gewahrleistung + + + +
einer Sprachverschlisselung von
Vermittlungsstelle bis Leitstelle
Vereinfachung durch - ++ + ++
Administration weniger,
zentralisierter Komponenten
Einsparpotential fir Service und - ++ + ++
Wartung
Prinzipielle Moglichkeit fur eine - + - +
zentralisierte Langzeitaufzeich-
nung
Redundanzszenarien innerhalb + + + +
einer Digitalfunkanschaltung
Ubergreifende Redundanz- - + + +
szenarien zwischen raumlich
verteilten, zentralen Digitalfunkan-
schaltungen

Tabelle 1: Gegentuberstellung der Anschaltearchitekturen

*1 Einerseits bzgl. Ausnutzung der bis zu 240 Sprachkanéle, andererseits durch die
Moglichkeit des mehrfachen Mithérens eines einzelnen Mithorzeitschlitzes Uber
mehrere Leitstellen hinweg.

*2

Unter Verwendung von

Verschliisselung.

Netzwerkkomponenten
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