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1. Einordnung

und Anliegen

1.1  Aufmerksamkeits-

dominanz zellularer
Mobilfunknetze

Wenn vor 20 bis 25 Jahren in Fachquellen von &ffentli-
chem Mobilfunk die Rede war, wurden dort neben zel-
lularen digitalen Mobilfunknetzen weitere Mobilfunk-
infrastrukturen wie etwa Funkruf (englisch: Paging)
diskutiert.” In der jlingeren Vergangenheit dagegen
ist diese differenzierte Betrachtung einer pauscha-
len Sicht gewichen. Sie beinhaltet, dass Mobilfunk (in
Deutschland) mit dem Angebot von Diensten gleichge-
setzt werden darf, die auf zellularen digitalen Mobil-
funkinfrastrukturen der zweiten (GSM-Netze), dritten
(UMTS-Netze) oder vierten (LTE-Netze) Generation ba-
sieren. Beispielsweise geht der Ausschuss fir Tech-
nologiefolgenabschatzung des Bundestages in seiner
Analyse wahrscheinlicher Konsequenzen eines grof3-
flachigen, langer andauernden Ausfalls der Stromver-
sorgung in Deutschland unter der Uberschrift ,Mobil-
funk” ausschlieBBlich darauf ein, wie sich ein solcher
Storfall auf die Funktionsfahigkeit der GSM-/UMTS-
Netze der Anbieter Telekom Deutschland, Vodafone
D2, E-Plus und Telefdnica Germany auswirken dirfte.?
Ahnlich berichtet die Bundesnetzagentur in ihren seit
1998 vorgelegten Jahresberichten lediglich die Zahl
der in Deutschland in zellularen Mobilfunknetzen ak-
tivierten SIM-Karten/-Zugénge.® Die Behorde ignoriert
damit andere Arten von Infrastrukturen, lUber die seit
langem Mobilfunkdienste fur spezielle professionelle
(Geschafts-]JKundengruppen in Deutschland vermark-
tet werden.

1 Siehe beispielsweise Kruse (1993), S. 25-27; Pfeiffer (1990],
S. 204.

2 Ausschuss Technologiefolgenabschatzung (2011), S. 41-42.
3 Vergleiche zuletzt Bundesnetzagentur (2012), S. 84.

Auf der einen Seite ist diese Verengung der Aufmerk-
samkeit auf GSM-, UMTS- und LTE-Systeme angesichts
der seit 1992 erlebten ,Explosion” der Nutzerzahlen in
diesen Netzen verstandlich: Nachdem es Ende 1992 erst
0,15 Millionen Zugange zu zellularen mobilen Digital-
netzen in Deutschland gab, nahm deren Zahl bis Ende
2000 auf 48,20 Millionen zu; Ende 2006 waren dann be-
reits 85,65 Millionen SIM-Karten in GSM-/UMTS-Netzen
in Deutschland aktiviert. Selbst danach kamen in den
folgenden fiinf Jahren weitere 28,48 Millionen zellula-
re Mobilfunkzugange hinzu. Damit wurde Ende 2011 in
Deutschland mit 114,13 Millionen Zugangen zu zellula-
ren Mobilfunknetzen eine Durchdringung von 139,6 ak-
tivierten SIM-Karten pro 100 Einwohner erreicht. Das
absolut weiterhin beachtliche Wachstum bei der Zahl
der GSM-/UMTS-Zugange wurde in der jingeren Ver-
gangenheit in erster Linie dadurch getragen, dass zel-
lulare Mobilfunknetze Kunden die Mdglichkeit eroffnen,
mit héherer Ubertragungsgeschwindigkeit in einfacher
Weise Inhalte und Dienste des Internets auf mobilen
Endgeraten zu nutzen. Deshalb legten und legen sich
viele Menschen in Deutschland zusatzliche Gerate wie
Laptops, Tablets oder Smartphones zu, die jeweils mit
einem GSM-/UMTS-Funkmodul und einer SIM-Karte
ausgestattet sind.*

1.2 Funkruf als Ubersehenes
Nischensystem

Die Uber viele Jahre beobachtbaren Zuwachse bei der
Zahl der Nutzer digitaler zellularer Mobilfunknetze in
Deutschland, verbunden mit einem jahrlichen Dienste-
umsatzvolumen der vier Netzbetreiber von tdber 20 Mil-
liarden Euro, hoher Werbedruck der Netzbetreiber so-

4 Vergleiche genauer Gerpott (2012), S. 19-21.



wie die Faszination, die von kontinuierlich weiterent-
wickelten Mobiltelefonen und neuen Geratekategorien
wie Tablets auf viele Konsumenten ausgeht, haben dazu
gefiihrt, dass weitere in Deutschland noch vorhandene
Mobilfunksysteme fiir die Offentlichkeit von Entschei-
dernin Politik und Wirtschaft kaum oder gar nicht mehr
wahrgenommen werden. Dies ist insofern bedauerlich,
als dass die Ubersehenen Systeme den quantitativ do-
minierenden GSM-/UMTS-/LTE-Netzen in bestimmten
Anwendungsfeldern klar tberlegen sind bzw. sie sinn-
voll zu erganzen vermagen.

Zu solchen Ubersehenen Mobilfunkangeboten ge-
hort in Deutschland insbesondere der Funkruf. Funk-
rufdienste und -netze zeichnen sich durch folgende
Merkmale aus:

Ein-Wege-Verteilung kleinerer Datenmengen
(kurze Nachrichten, Signale)

unter Einsatz einer von GSM-/UMTS-/LTE-Netzen
getrennten Senderinfrastruktur mittels elektro-
magnetischer Wellen iiber die Luft (drahtlos; eng-
lisch: wireless)

an mindestens einen oder mehrere gezielt
adressierbare Meldeempfanger,

- deren Standort innerhalb des Netzgebiets der
sendenden Partei nicht bekannt sein muss,

- der als eigenstandiges tragbares Gerat (eng-
lisch: Pager) oder als Baugruppe in einer Hard-
ware mit anderem Primadrzweck (englisch:
.Embedded Paging Module”) gestaltet sein
kann,

- der an Personen gerichtete Daten als alpha-
numerischen Text, Sprachansage oder akusti-
sches Signal oder an technische Systeme ad-
ressierte Daten als Steuerungsimpuls darstel-
len kann.

Aufgrund dieser Charakteristika wird Funkruf vom ETSI
auch als ,Narrow band Point-to-Multipoint system
(nP2M] "5 bezeichnet.

Erste Funkrufdienste wurden in Deutschland be-
reits 1988 von der damaligen Deutschen Bundespost
(DBP) eingefiihrt. Das in den Folgejahren erheblich
ausgebaute Funkrufnetz der DBP bzw. ihrer Nachfol-
gerinnen DBP Telekom/Deutsche Telekom wird seit
dem Jahr 2000 von der e*Message Wireless Informa-
tion Services Deutschland (= e*Message] betrieben,
technisch weiterentwickelt und als Plattform fur ein
flachendeckendes Angebot verschiedener Alarmie-
rungs-, Warn- und Informationsdienste genutzt. Die
e*Message-Infrastruktur umfasst in Deutschland ne-
ben einem ,Network Operation Center” in Berlin rund
800 deutschlandweit verteilte UHF-Senderstandorte,
die sich iberwiegend zwischen 25 und 100 Meter uber
Grund befinden (s. Abb. 1 auf S. 7). e*Message nutzt
Frequenzen zwischen 448,4125 MHz und 466,24 MHz
mit Kanalbandbreiten von 20 oder 25 kHz, um Daten
mit einer Bandbreite von in der Regel 1.200 Bit pro Se-
kunde unidirektional zu verteilen.

Da das zellulare Mobilfunkgeschaft in Deutschland
massenmarktorientierte Zwei-Wege-Sprach- und -Da-
tendienste umfasst, wahrend Funkruf lediglich in be-
stimmten Anwendungsfeldern genutzt wird, verwun-
dert es nicht, dass mit GSM-/UMTS-/LTE-Diensten in
Deutschland etwa 400 bis 500 mal hohere Umsatze er-
zielt werden als mit Funkruf. Angesichts dieser Markt-
grofendivergenz drangt sich die Frage auf, ob der Be-

5 ETSI(2011), S. 4 und 9. Zu nP2M-Systemen lassen sich weitere

technische Ansatze zahlen. Hierzu gehoren in Deutschland der
langwellige Zeitsignalsender ,DCF77" und das . Radio Data
System (RDS)" zum Transport von Zusatzinformationen tber
Radiosender. Im Folgenden wird jedoch nur Funkruf geman
POCSAG-Standard betrachtet, weil frithere Untersuchungen von
Ilse (2009, S. 23-27) ergeben haben, dass Funkrufsysteme den
beiden anderen Technikplattformen bei der Verteilung von sich
haufig verandernden und ungeplant anfallenden Informationen
klar Uberlegen sind.



trieb eines Funkrufnetzes sowie die ihm zugrunde lie-
gende Widmung knapper Frequenzressourcen fir
Funkruf in Deutschland volkswirtschaftlich zu rechtfer-
tigen ist. Diese Frage ist uneingeschrankt zu bejahen.®
Funkrufnetze erganzen zellulare Mobilfunknetze vor al-
lem dann in unverzichtbarer Weise, wenn es um die sehr
schnelle, zuverlassige, flachendeckende und hochgradig
frequenzeffiziente Verteilung kleinerer Datenmengen an
eine groflere Zahl von Empfangern geht, die maglichst
zeitgleich erreicht werden sollen, sowie deren aktueller
Aufenthalts-/Standort haufig unbekannt ist und GSM-/
UMTS-/LTE-Netze

gebaudeinterne Versorgungsliicken haben oder
infolge eines vor allem in Gefahren-/Katastro-
phenlagen kurzfristig auftretenden hohen Kom-
munikationsbedarfs der Personen, die sich in
einer bestimmten Region aufhalten, mit hoher
Wahrscheinlichkeit liberlastet sind.’

aufgrund ihrer hohen Anfalligkeit gegeniiber
~Hackerangriffen”, die durch die zunehmende
Verwendung von mangelhaft gesicherten und
schwierig zu sichernden IP-basierten mobilen An-
wendungen drastisch gesteigert wird,? nicht mehr
funktionsfahig sind.

aufgrund der zunehmenden Verwundbarkeit
und Risikopotenziale hoch industrialisierter Na-
tionen (zum Beispiel durch Klimawandel, Terro-

6 Siehe im Ergebnis ahnlich Popp (2012); Ausschuss Technologie-
folgenabschatzung (2011), S. 5, 39 und 42; Huppertz (2009),
S. 2-3; Ilse (2009), S. 5-6.

7 Fiir eine hohe Uberlastungswahrscheinlichkeit sprechen
neben den Erfahrungen aus den Terroranschldagen vom
11.09.2001 in New York, 11.04.2004 in Madrid und 07.05.2005
in London auch Simulationsstudien von Traynor (2010).

8 Siehe etwa Bos et al. (2009), S. 2, die feststellen, dass
.IP and routing protocols ... offer basically no security”.

rismus, Seuchen, Zusammenbruch systemkriti-
scher Infrastrukturen)’ mittels des Betriebs zu-
satzlicher, technisch weitgehend unabhangiger
Mobilfunknetze mit unterschiedlichen Architek-
turen, iiber die jeweils nahezu alle Biirger ange-
sprochen werden konnen, partiell redundant er-
ganzt werden sollen, um die Durchhaltefahigkeit
(englisch: Resilience) der Gesellschaft zu starken.

aufgrund des hohen Stromverbrauchs der mit ih-
nen kompatiblen Funkmodule infolge umfangrei-
cher Signalisierungsaktivitaten dazu fiihren, dass
die Integration solcher Module in batteriebetrie-
bene Gerate, die Daten drahtlos empfangen sol-
len, Akkuwechselhdufigkeiten erforderlich ma-
chen, die Kunden nicht akzeptieren.

1.3 Ausrichtung der
nachfolgenden Analysen

Vor dem Hintergrund der nicht ernsthaft bestreitba-
ren prinzipiellen gesamtwirtschaftlichen Vorteilhaf-
tigkeit des Fortbestands einer Funkrufinfrastruktur in
Deutschland verfolgt der eigene Beitrag im Weiteren
das Ziel, auf Anwendungsbereiche von Funkrufsyste-
men in Deutschland hinzuweisen, die bei weitem noch
nicht vollstandig erschlossen sind und/oder in der 6f-
fentlichen Berichterstattung der Medien kaum Beach-

9 Zur gestiegenen Verletzlichkeit hoch entwickelter Industriege-
sellschaften vergleiche unten Kap. 2.1.1. Funkrufnetze zeichnen
sich nicht nur dadurch aus, dass sie unabh&ngig von GSM-/
UMTS-/LTE-Netzelementen funktionieren. Vielmehr sind sie
aufgrund der im Vergleich zu Letzteren viel kleineren Sender-
standortzahl und der besseren Absicherung ihrer (vergleichs-
weise wenigen) Standorte durch Systeme zur unterbrechungs-
freien Stromversorgung auch weniger empfindlich bei Ausfallen
von Teilen des 6ffentlichen Stromnetzes in Deutschland als
GSM-/UMTS-/LTE-Netze.



tung gefunden haben. Der Schwerpunkt liegt somit
auf innovativen Potenzialfeldern fur Funkrufdiens-
te in Deutschland. Da die Alarmierung des Personals
von Behdrden und Organisationen mit Sicherheitsauf-
gaben (BOS) wie etwa Feuerwehren, Rettungseinheiten
von Krankenhausern oder anderen Bevolkerungsret-
tungsinstitutionen (zum Beispiel Deutsche Lebensret-
tungsgesellschaft DLRG, Technisches Hilfswerk THW,
Deutsches Rotes Kreuz DRK) in Gefahren- und Katas-
trophensituationen eine seit langem etablierte und auch
als .first-responder alerting™® bekannte Funkrufan-
wendung darstellt, wird hier auf die Untersuchung die-
ses Anwendungsfeldes verzichtet." Aus dem gleichen
Grund gehe ich nicht auf die Verwendung von Funkruf
zur Ein-Wege-Ubermittlung von kurzfristig neu ent-
standenen, kaum vorhersehbaren Informationen ein,
die nicht an einem bekannten Aufenthaltsort befind-
(Bereitschafts-]Mitarbeiter von Unternehmen/
Organisationen (zum Beispiel Personal von Betriebs-,
StrafBenreinigungen oder Winterdienstorganisationen,
Monteure/Service-Techniker von Netzbetreibern, tech-
nischen Dienstleistern (zum Beispiel Rechenzentrums-
betreiber) oder Herstellern komplexer Investitionsgtiter
(zum Beispiel Aufziige), Pflegekréafte von Seniorenhei-
men) erreichen sollen, um sofort Aktionen beim Emp-
fanger auszuldsen.™

Die somit verbleibenden neuen Funkrufanwen-
dungsbereiche lassen sich danach klassifizieren, ob sie
darauf zielen, Nachrichten Privatpersonen zur Kennt-
nis zu bringen oder Signale an Gebrauchsgiter zu Uber-
mitteln, um auf diese steuernd einzuwirken, ohne dass
zunachst Menschen eine Interpretation der eingegan-
genen Daten vornehmen. Potenzialfelder, bei denen

liche

10 ETSI(2011), S. 13.

11 e*Message vermarktet derartige Funkruflésungen unter
dem Namen e*BOS.

12 e*Message stellt solche Funkrufanwendungen unter dem
Namen e*Cityruf bereit.

Abb. 1:
Zur e*Message-Infrastruktur gehoren rund
800 deutschlandweit verteilte Senderstandorte.

Quelle: e*Message

es um die Informationsverbreitung an eine oft grof3e-
re Zahl von Personen geht, werden in Kapitel 2 aufge-
griffen. Kapitel 3 befasst sich mit Potenzialfeldern, bei
denen Funkruf zur Steuerung technischer Objekte, die
nicht einfach an Festnetze zur Telekommunikation an-
geschlossen werden kdnnen, gut geeignet ist. Kapitel 4
fasst kurz die Einsichten zusammen, die durch die vor-
angehenden Analysen von zukunftstrachtigen Einsatz-
feldern fir Funkruf gewonnen werden konnten.




2. Potenzialfeld

Informationsverbreitung
an Privatpersonen

2.1 Bevolkerungswarnung

2.1.1 Ausgangssituation
Bevolkerungswarnung in
Deutschland

Verschiedene Studien kommen einhellig zu dem
Schluss, dass die Anfalligkeit der Gesellschaft in
Deutschland fir weitreichende Gefahrenlagen und Ka-
tastrophen in der jiingeren Vergangenheit zugenommen
hat und in der nahen Zukunft noch weiter steigen wird."
Als Hauptursachen dieses Verletz- oder Verwundbar-
keitstrends werden genannt:

Zunehmende Bevolkerungskonzentration auf
stadtische Raume.

Zunehmende Kapazitat von Gebauden, Schiffen,
Flugzeugen, Verkehrswegen, Veranstaltungs-
arenen, Energieerzeugungsanlagen sowie
technischen Produktionsanlagen aller Art.

Zuwachs des Missbrauchspotenzials von Kern-
und Biowaffen sowie weiterer Waffentechni-
ken durch terroristische oder andere kriminelle
Organisationen.

Zunehmende Haufigkeit von Extremwetter-
lagen.

Zunehmende Beschleunigung der Verbreitung
von gefdhrlichen Krankheitserregern durch
internationale Wirtschaftsverflechtungen und
Touristenstrome.

13 Vergleiche zum Beispiel Ausschuss Technologiefolgenabschat-
zung (2011), S. 15-16; Kreutzer (2008), S. 43; Reichenbach et al.
(2008), S. 11-13.

Unbekannte Risiken von Bio-, Gen- und Nanotech-
nologieverfahren sowie damit verbundenen Pro-
dukten.

Zunehmende Abhdngigkeit aller Lebensbereiche
von Stromnetzen.

Zunehmende Abhdngigkeit aller Lebensbereiche
von informationstechnischen Systemen und Tele-
kommunikationsnetzen.

Damit steigt unmittelbar die Bedrohung der Gesell-
schaft durch Gefahren- oder Krisenlagen sowie mittel-
bar die Bedeutung von guter Risiko- und Krisenkommu-
nikation fur die 6ffentliche Sicherheit, weil unzureichen-
de oder keine Warnung im Vorfeld und nach Eintritt von
Gefahren das Schadensausmafl deutlich erhoht.™ Trotz-
dem wurde in Deutschland aufgrund des Abflauens des
Ost-West-Konflikts die Zahl der Sirenen zur Warnung
der Bevolkerung vor Gefahrenlagen von ca. 88.000 Ende
1992, mit denen 80 Prozent der Menschen auch wah-
rend der Nachtruhe erreicht werden konnten, bis Ende
des Jahres 2000 auf 15.000 Anlagen reduziert, mit de-
nen nur noch 16 Prozent der Bevdlkerung auf Gefahren
hingewiesen werden kénnen.'

Nicht zuletzt ausgelost durch die Terrorattacken
vom 11.09.2001 in den USA sowie das Elb- und Oder-
hochwasserim Jahr 2002 wuchs und wachst allerdings
auch in Deutschland seit zehn Jahren das Bewusst-
sein, dass es nach dem Abbau eines grof3en Teils der
bis Anfang der 1990er Jahre betriebenen Sirenen hier-
zulande an einem System zur flachendeckenden und
jederzeitigen Warnung der Bevdlkerung vor akuten
Gefahren fehlt.” Deshalb ibernahm das ab Mai 2004

14 Siehe Reichenbach et al. (2008), S. 26.
15 Held (2001), S. 12-13 und 66.

16 Vergleiche zum Prozess der Entwicklung dieser Einsicht in der
Presse Ismar (2007); Rauner (2007) sowie Kreutzer (2008), S. 34.



operativ tatige Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe die Aufgabe, das seit Anfang
2000 in mehreren Schritten errichtete ,Satellitenge-
stiitzte Warnsystem (SatWaS)" in Abstimmung mit den
Bundeslandern zu einem umfassenderen ., Modularen
Warnsystem (MoWaS])" zu erweitern. Eine Schwach-
stelle des SatWa$s besteht namlich darin, dass es sehr
stark die Ubermittlung von Warnungen an Radio- und
TV-Sender betont, welche sie dann der gesamten Be-
vélkerung zur Kenntnis bringen sollen. Uber diese
Kommunikationskanale lasst sich jedoch nur ein klei-
ner Teil der Bevdlkerung, der sich in seiner Privatwoh-
nung befindet und die Medien auch gerade nutzt, er-
reichen. Zwar greift das SatWa$s bereits seit 2004 auch
auf das e*Message-Netz zurlick, um an e*Message-
Kunden, sofern diese es wiinschen, Warnmeldungen
zu verschicken. Aber aufgrund der geringen Verbrei-
tung von dedizierten Pagern in der deutschen Bevolke-
rung war die Reichweite dieses Warnkanals in der Ver-
gangenheit ebenfalls begrenzt.

Eine Stofirichtung fir das MoWa$ besteht deshalb
darin, weitere Warnkanale einzubinden; das Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe
verweist hier beispielsweise auf Pager, Mobilfunkge-
rate und Rauchwarnmelder. Wie die Umsetzung der
Integration weiterer Telekommunikationsnetze bzw.
Endgeratetypen in das SatWaS bzw. MoWaS$ in tech-
nischer und zeitlicher Hinsicht erfolgen soll, ist al-
lerdings trotz bereits langer andauernder Debatten in
Fachkreisen bis heute nicht klar ersichtlich.

Weiter wird gegenwartig vom Fraunhofer-Institut
fur Offene Kommunikationssysteme in Zusammen-
arbeit mit dem Verband offentlicher Versicherer eine
als KATWARN (Katastrophenwarnsystem) bezeichnete
Plattform mit der Zielsetzung entwickelt, Burgern vor
allem Unwetterhinweise, aber auch andere Arten von
Gefahrenwarnungen zukommen zu lassen. KATWARN
deckt aber heute nur die finf Stadte Hamburg, Berlin,
Frankfurt/Main, Bad Homburg und Emden sowie vier

Landkreise ab." Es setzt weiter voraus, dass die Bir-
ger sich aktiv bei KATWARN anmelden und stellt auf
Basis der Postleitzahlenangabe von Teilnehmern regi-
onal zugeschnittene Warnungen lediglich per SMS und
E-Mail zu. Speziell fir SMS zeigen praktische Erfah-
rungen sowie Simulationsanalysen'®, dass sie in Ge-
fahrensituationen infolge von Kapazitatsengpassen in
zellularen Mobilfunknetzen ungeeignet sind, um eine
zuverlassige Warnung grof3er Bevdlkerungskreise in
einem Gebiet in weniger als 3 Minuten sicherzustel-
len. Ebenso ist die Reichweite des Warnmediums E-
Mail sehr gering, da es wahrend der Nachtruhe kaum
wahrgenommen wird und auch wahrend der Tages-
zeit die meisten Menschen nicht erreicht, weil sie eben
nicht gerade im Gefahrenmoment eine E-Mail-Anwen-
dung nutzen. Demnach wiirde sich selbst nach einem
bundesweiten KATWARN-Ausbau uUber dieses System
ein viel zu kleiner Teil der Bevolkerung schnell mit In-
formationen zu Uberraschend aufgetretenen Gefahren
versorgen lassen.

Alles in allem ist festzustellen, dass trotz einer seit
mehr als zehn Jahren gefiihrten politischen und fach-
lichen Diskussion in Deutschland bis heute ein reich-
weitenstarkes System fehlt, das insbesondere Privat-
haushalte in bestimmten Gebieten oder Personen, die
sich in offentlich leicht zuganglichen Bereichen mit
starkem Publikumsverkehr (zum Beispiel Schul- oder
Universitdtsgelande, Behdrdengebadude) aufhalten, bei
akuten Gefahrenlagen warnt und mit informativen Ver-
haltenshinweisen zur Seite steht. Es mangelt an der
Verbreitung von Endgeraten, die zentral von BOS-Ins-
titutionen an die Bevolkerung verschickte Nachrichten
ohne Zeitverzug verlasslich zu jeder Zeit und an jedem
Ort in Deutschland gerade in Katastrophensituationen

17 Siehe Verband offentlicher Versicherer (2012).

18 Vergleiche oben Fufinote 7. Dies gilt auch fir den Fall, dass
.Cell Broadcast“-Techniken in GSM-Netzen zur Verbreitung von
SMS eingesetzt werden. Siehe Traynor (2010), S. 140.



empfangen sowie ihre Besitzer auf den Eingang sol-
cher Nachrichten aufmerksam machen konnen."

2.1.2 Funkrufwarnmodule
In unterschiedlichen
Primarsystemen

Mehrere Untersuchungen sprechen dafir, dass die Zah-
lungsbereitschaft privater Haushalte und die Zahlungs-
fahigkeit staatlicher Instanzen im Hinblick auf die An-
schaffung und den Betrieb von separaten Endgeraten,
deren Hauptfunktion darin besteht, in Gefahrenlagen
Warnmeldungen zu empfangen und anzuzeigen, gering
ist.?0 Ein sehr bedeutsamer Hebel zur Verbesserung der
Bevolkerungswarnung auch in Deutschland ist deshalb
die Forderung der Verbreitung von multifunktionalen
Endgeraten, welche

den Empfang sowie die Darstellung von behord-
lichen Warnungen und Verhaltensmafiregeln nur
als Nebenfunktionen erbringen und damit von
Privatpersonen hauptsachlich fiir andere Zwecke
beschafft werden;

nur sehr niedrige Kosten im Bereich von weni-
ger als 5 Euro fiir die Integration der sekundaren
Warnfunktion verursachen;

keinen Aufbau zusatzlicher Vertragsbeziehungen
des Endnutzers mit einem Telekommunikations-
dienstleister als Voraussetzung fiir die Einsetz-
barkeit der Warnfunktion beinhalten, sondern

19 Siehe im Ergebnis tibereinstimmend Kreutzer (2008),
S.6und 22.

20 Vergleiche Kreutzer (2008), S. 26; Held (2001), S. 59.
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Abb. 2:
Beispiel fiir ein Funkrufmodul

Quelle: e*Message

bei denen die Anbindung an ein flachendecken-
des, auch gebaudeintern sowie in Katastrophen-
lagen zuverlassig verfiigbares Telekommunika-
tionsnetz vom Gerdtehersteller oder iiber Unter-
nehmen sichergestellt wird, die ihrerseits bereits
liber Vertragsbeziehungen zu Endkunden verfii-
gen (zum Beispiel Feuerversicherer, Mobilfunk-
netzbetreiber);

keine zusatzlichen Konfigurationsarbeiten zur
Aktivierung und allenfalls sehr selten Wartungs-
mafBnahmen zur Aufrechterhaltung der Warn-
funktion nach deren Inbetriebnahme notwendig
machen.

Diese Anforderungen lassen sich vor allem dadurch er-
fullen, dass man Funkrufmodule (s. Abb. 2] in Rauch-
melder, Kraftfahrzeuge oder in Endgerate integriert, die
in erster Linie dem Zugang zu GSM-/UMTS-/LTE-Mobil-
funknetzen dienen.

Funkrufmodule in Rauchmeldern

Funkrufmodule konnen mit sehr geringen Zusatzkos-
ten? in Rauchmelder fiir Wohn- und Geschaftsraume
eingebaut werden. Fir einen solchen Schritt spricht,
dass bereits die Bauordnungen von 10 der 16 deutschen
Bundeslander fir private Wohngebaude zumindest bei
Neu- und Umbauten die Pflicht zum Einbau von Rauch-
meldern in Schlaf- und Kinderzimmern sowie Fluren,
die als Rettungsweg dienen, beinhalten.?? Aufgrund die-
ser Rechtslage ist mit einer zunehmenden Ausbreitung
von Rauchmeldern auch in Wohnraumen/-geb&duden zu
rechnen. Speziell in offentlich zuganglichen Gebauden

21 Expertenschatzungen gehen von weniger als 3 Euro fir ein der-
artiges Modul aus. Siehe ETSI (2011), S. 10; EMMA (2010, S. 2.

22 Siehe Rauchmelder (2011).



mit hoher Besucherfrequenz wie etwa (Hoch-)Schulen
beinhaltet die Aufristung von Rauchmeldern mit einem
Funkrufmodul den zusatzlichen Vorteil, dass in den Ge-
bauden befindliche Personen gezielt in Amoksituatio-
nen gewarnt sowie mit Lage- und Verhaltenshinweisen
versorgt werden konnen.?

Alternativ konnte auch erwogen werden, Rauchmel-
der anstelle eines Funkrufmoduls mit einem GSM-/
UMTS-Modul zur ,Machine-to-Machine”-Vernetzung
auszuristen. Bei naherer Analyse ist jedoch leicht zu er-
kennen, dass eine Umsetzung dieser alternativen tech-
nischen Maéglichkeit aus drei Griinden nicht sinnvoll ist:

1. Eine Zwei-Wege-Kommunikation ist zur Ver-
breitung von Warnungen nicht erforderlich.

2. Die Kosten eines GSM-/UMTS-Funkmoduls
libersteigen diejenigen eines Funkrufmoduls
mindestens um den Faktor 10.%

3. Der hohe Energieverbrauch eines GSM-/
UMTS-Funkmoduls fiihrt dazu, dass ein unzu-
mutbar haufiger Austausch der Batterie, die ei-
nen Rauchmelder mit Strom versorgt, erforder-
lich ist.

Die im letzten Punkt angesprochene iberlegene Ener-
gieeffizienz von Funkrufmodulen gegeniiber einer GSM-/
UMTS-Losung lasst sich anhand einer vereinfachten Bei-
spielrechnung veranschaulichen: So weist das von dem
Unternehmen u-blox, das sich selbst als ,.fihrender An-
bieter von Halbleiterbausteinen fur eingebettete Systeme
im Bereich ... drahtloser Kommunikation“® einstuft, an-
gebotene GSM-Modul (UMTS-Modul) LEON (LISA) im Be-

23 Vergleiche ZVEI Fachverband Sicherheit (2012),
S.4-5und 16-17.

24 Vergleiche EMMA (2010), S. 2.
25 Siehe http://www.u-blox.com/de/about-us.html.

reitschaftsmodus pro Stunde einen Entladestrom von 1,6
(2,5) Milliampere bei einer Versorgungsspannung von 3,8
Volt auf. Damit verbraucht dieses Modul bei ausschlief3-
lichem Betrieb im Bereitschaftsmodus jahrlich 53,26
(83,22) Wattstunden Strom.? Wird zur Versorgung die-
ses GSM-Moduls (UMTS-Moduls) eine Batterie mit einer
Energiemenge von 1,8 Wattstunden eingesetzt, so beno-
tigt man pro Jahr rund 30 (47) Batterien, um das Modul zu
betreiben, bzw. misste alle 12-13 (7-8) Tage einen Bat-
teriewechsel vornehmen. Es ist evident, dass eine sol-
che Austauschfrequenz von Kunden aus Kosten- und Be-
quemlichkeitsgrinden kaum hingenommen wiirde.

Der jahrliche Energieverbrauch des von e*Message
eingesetzten Funkrufmoduls belauft sich
demgegeniber im Bereitschaftsmodus auf 0,75 Watt-
stunden bzw. 1,4 Prozent (0,9 Prozent) des Verbrauchs-
niveaus des zuvor betrachteten GSM-(UMTS-)Funk-
moduls. Damit ist bei Einbau eines Funkrufmoduls in

e*Warn”

Rauchmelder und Einsatz einer 1,8-Wattstunden-Batte-
rie eine Aufrechterhaltung der Betriebsbereitschaft des
Melders ohne Batteriewechsel tGber 2,4 Jahre moglich.
Ein solches Batteriewechselintervall von etwa 28 bis 29
Monaten dirfte von den meisten Privathaushalten vor
dem Hintergrund geringerer Austauschzeitspannen fir
Batterien zum Beispiel bei Armbanduhren oder Kame-
ras als tragbar wahrgenommen werden.

Trotz der enormen Energieeffizienz- und Kostenvor-
teile von Funkrufmodulen gegeniiber GSM-/UMTS-Funk-
modulen sprechen zwei Grinde dagegen, bei der Verbes-
serung der Bevolkerungswarnung in Deutschland allein
auf den Einsatz von Funkrufmodulen in Rauchmeldern zu
setzen. Erstens wiirde es aufgrund fehlender bundeswei-
ter rechtlicher Verpflichtungen zur nachtraglichen Ins-
tallation von Rauchmeldern auch in Bestandswohnungen
viele Jahre oder gar Jahrzehnte dauern, bis eine hinrei-
chende Haushaltspenetration mit diesen Geraten erzielt

26 53,26=1,6/1.000x3,8x24x365.83,22=2,5/
1.000 x 3,8 x 24 x 365.



werden kann. Zweitens erreichen tiber Rauchmelder ver-
breitete Warnungen in erster Linie Personen, die sich in
Gebauden aufhalten, nicht aber Personen, die au3erhalb
von Gebaduden zu Fuf3 oder in Verkehrsmitteln unterwegs
sind. Vor diesem Hintergrund liegt es nahe, zur Bevolke-
rungswarnung Funkrufmodule zusatzlich in andere, weit
verbreitete technische Gebrauchsgiter wie Kraftfahr-
zeuge oder GSM-/UMTS-Endgeréte einzubauen, die ins-
besondere auch Personen auflerhalb von Gebauden er-
reichbar werden lassen.

Funkrufmodule in Kraftfahrzeugen

Die eben vorgestellten Uberlegungen werden in dem
.Car Horns Used As Sirens (CHORUS)"-System aufge-
griffen, das vom Fraunhofer-Institut fir Naturwissen-
schaftlich-Technische Trendanalysen (INT) vorgeschla-
gen wurde.?” Das CHORUS-Konzept sieht vor, dass Be-
horden zur Bevolkerungswarnung vor akuten Gefahren
bei stehenden Kraftfahrzeugen ber ein Funksignal in
definierten Regionen deren Hupe ausldsen konnen. Bei
diesem System bietet es sich an, zur Signalentgegen-
nahme ein Funkrufmodul in Fahrzeugen einzusetzen,
da es gegeniiber einem GSM-/UMTS-Modul die gleichen
Vorteile aufweist, wie sie oben im Zusammenhang mit
der Telekommunikationsanbindung von Rauchmeldern
aufgezeigt wurden. Zusatzlich verfiigt ein Funkrufmo-
dul Uber die Starke, in seiner Verfligbarkeit ungeachtet
eines gerade in Krisensituationen haufig rasch zuneh-
menden Verkehrsmengenanstiegs in GSM-/UMTS-Net-
zen nicht beeintrachtigt zu werden.

Die Umsetzungschancen fiir das CHORUS-System
sind derzeit kaum serios zu bewerten. Von daher ist es
sinnvoll, weitere Endgeratekategorien mit hoher Ver-
breitung und anderer Primarfunktion zu identifizieren,

27 Siehe Huppertz (2009).
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die speziell zum Empfang von Bevélkerungswarnungen
auBlerhalb von Privatwohnungen, Arbeitsstatten und
sonstigen Gebauden mit hoher Besucherfrequenz ge-
eignet sind.

Funkrufmodule in GSM-/UMTS-Endgeréten

Als entsprechende Geratekategorien kdnnen Mobiltele-
foneund Tabletsangesehenwerden,derenHauptfunktion
darin besteht, ihren Besitzern die Nutzung der in GSM-/
UMTS-/LTE-Netzen verfligbaren Dienste zu ermdgli-
chen. In den letzten Jahren ist es Ublicher geworden,
in internetfahige Endgerate fur zellulare Mobilfunk-
netze zusatzlich WiFi-Funkmodule nach dem I|EEE
802.11-Standard einzubauen, um ihren Besitzern die
Moglichkeit zu verschaffen, an Orten, an denen ein
WLAN verfligbar ist, Letzteres fiir den Internetzugang
zu verwenden. Analog dazu lassen sich auch Module,
welche den POCSAG-Standard unterstlitzen, in Smart-
phones und Tablets bei Zusatzkosten von deutlich weni-
gerals 5 Euro pro Gerat integrieren. Bei einer Gefahren-
lage ist es dann moglich, regional gezielt Warnungen
per Funkruf an derartige Multifunktionsgerate abzuset-
zen, deren Verbreitung unabhangig von der Verfiigbar-
keit zellularer Mobilfunknetze erfolgt und damit nicht
von in Krisensituationen wahrscheinlich auftretenden
Kapazitatsengpédssen oder Ausféllen von GSM-/UMTS-
Infrastrukturen betroffen ist. Fur die Hersteller von
Smartphones und Tablets bietet der Einbau eines Funk-
rufmoduls, das an das SatWaS/MoWaS der Behorden in
Deutschland angeschlossen ist, eine Differenzierungs-
chance im Wettbewerb. Da diese Endgerate aber nicht
fur einen nationalen Markt, sondern fiir einen globalen
Absatz vorgesehen sind, ist damit zu rechnen, dass die
Hersteller diese Chance vor allem dann nutzen werden,
wenn entsprechende Bevolkerungswarnsysteme nicht
nur in Deutschland, sondern zumindest in allen 27 Staa-
ten der EU sowie in den USA implementiert werden.



Abb. 3:

Beispiel fiir ein WETTERdirekt-Gerat
mit Funkrufanbindung

Quelle: WIS

Zusammenfassend kann festgestellt werden, dass es
attraktive Nutzungspotenziale fir Funkrufanwendun-
gen zur Bevolkerungswarnung in Gefahren- und Ka-
tastrophensituationen gibt. Die Ausschopfung dieser
Mdoglichkeiten kann durch Mafinahmen des Gesetzge-
bers (z.B. Pflicht zur Integration von Funkrufmodulen in
Rauchmelder) beschleunigt werden.

2.2 Verbreitung aktueller
Inhalte auf3erhalb von
Gefahrensituationen

Nicht nur bei der Verbreitung von Warninformationen
in akuten Gefahren- und Katastrophenlagen, sondern
auch bei der Verteilung anderer Inhalte, die sich haufig
und in unregelmafigen Zeitintervallen d@ndern, kdnnen
Funkrufnetze und in verschiedenste Plattformen zur
Darstellung von Informationen von allgemeinem Inter-
esse integrierte Funkrufmodule grofle Vorteile gegen-
iiber Lésungen aufweisen, die zur Ubermittlung solcher
Inhalte auf zellulare Mobilfunk- oder leitungsgebunde-
ne Telekommunikationsnetze zuriickgreifen. Zu derarti-
gen Inhalten, die auch als .,.Dynamic Content” bezeich-
net werden,?® gehoren Wetterprognosen sowie Informa-
tionen zu aktuell und demnachst giiltigen Stromver-
brauchspreisen fiur Privathaushalte.

2.2.1 Wetterprognosen

Das Unternehmen WetterInfoService (WIS) verkauft seit
2007 in Deutschland und Frankreich unter der Marke

28 Siehe Ilse (2009), S. 5.

JWETTERdirekt” Gerate, die von Privathaushalten, Unter-
nehmen oder anderen Organisationen aufgestellt werden,
um jederzeit und bequem aktuelle Wetterprognosedaten
verfligbar zu haben. WIS-Wetterstationen zeigen fir einen
Prognosezeitraum von vier bis sechs Tagen die erwarte-
ten taglichen Minimal- und Hochsttemperaturen, Regen-
wahrscheinlichkeiten, Bewdlkung sowie Windstarke und
-richtung an. Ein Beispiel fir eine entsprechende von WIS
angebotene Wetterstation findet man in Abbildung 3.

Neben diesen Basisinformationen konnen Unwetter-
warnungen und Pollenflughinweise dargestellt werden.
WIS bietet Wettervorhersagen ortlich differenziert fir 50
Regionen und fiir jeden der mehr als 300 Landkreise in
Deutschland an. Weiter konnen WIS-Kunden sich Wetter-
informationen fir 150 internationale Reiseziele auf ihrer
Station anzeigen lassen. Zur Ubertragung der mehrmals
pro Tag aktualisierten Prognosedaten an die Wetterstati-
onen setzt WIS das Funkrufnetz von e*Message ein. Der
Endkunde zahlt fir die Telekommunikationsanbindung
seines Gerates direkt nichts. Stattdessen sind die Kosten
der Verbreitung aktueller Prognosedaten per Funkruf im
Verkaufspreis einer Wetterstation enthalten. Unmittelba-
re Vertragsbeziehungen bestehen nur zwischen WIS und
e*Message. Der Endkunde selbst hat also keinen Vertrag
mit dem Funkrufdiensteanbieter zu schliefen, um Wet-
terprognosedaten empfangen zu konnen.

Gegeniiber einem Abruf (,,Pull”) von Wettervorhersa-
gen auf einem Smartphone oder Tablet tiber ein GSM-/
UMTS-Netz oder auf einem an das stationare Internet
angeschlossenen Computer zeichnet sich die WIS-Lo-
sung dadurch aus, dass der Kunde aufgrund der auto-
matischen Datenaktualisierung (.Push”) nicht selbst
aktiv werden muss, um gerade neu verfiighbar geworde-
ne Wetterprognosen zu erhalten. Zudem sind auf einem
Smartphone, Tablet oder Computer empfangene Wet-
tervorhersagen nicht allen Mitgliedern eines Haushalts
bequem zuganglich.

Prinzipiell besteht technisch auch die Mdglichkeit,
die von WIS adressierten Wetterstationen nicht Uber



ein Funkruf-, sondern Uber ein zellulares Mobilfunk-
netz mit aktuellen Prognosedaten zu versorgen. Prak-
tisch scheidet die Nutzung eines GSM-/UMTS-Moduls
in den Wetterstationen jedoch aus den gleichen Grin-
den aus, wie sie in Kapitel 2.1.2 im Zusammenhang mit
der Funktionserweiterung von Rauchmeldern diskutiert
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Abb. 4:

Entwicklung der kumulierten Stiickzahlen abgesetzter
WETTERdirekt-Gerate mit Funkrufanbindung in Deutschland
und in Frankreich

Quelle: e*Message, Prof. Gerpott Analysen

wurden. Ebenso ist der Einbau eines WLAN-Moduls in
die Wetterstation, das diese dann mit dem festnetzba-
sierten Internetzugang eines Privathaushalts verbinden
wirde, nicht praktikabel, weil der hohe Stromverbrauch
eines solchen Moduls zu haufige Wechsel der Batterien
der Wetterstationen erfordern wiirde und ein Batterie-
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verzicht durch direkten Anschluss der Station an das
Stromnetz aufgrund der damit stark beschrankten Auf-
stellungsspielraume sowie deutlichen Steigerungen
der Anschaffungs- und Betriebskosten der Station nicht
in Betracht kommt.

Die hohe personliche Relevanz von ortsbezogen zu-
geschnittenen und automatisch aktualisierten Wetter-
prognosen sowie Verkaufspreise fur Wetterstationen,
die zumeist im Bereich von 25 bis 100 Euro liegen, ha-
ben dazu beigetragen, dass in Deutschland und Frank-
reich das WETTERdirekt-Angebotspaket seit dessen
Einfihrung im Jahr 2007 sehr gut aufgenommen wurde:
So wurden bis Ende 2011 in den beiden Landern fast 2,5
Millionen Wetterstationen abgesetzt. Die in Abbildung 4
visualisierten Absatzverlaufe in Deutschland und Frank-
reich Uber den b5-Jahreszeitraum 2007 bis 2011 spre-
chen dafiir, dass auch zukunftig die Zahl der Kunden,
die lokale Wetterprognosen tiber WIS mit Funkrufanbin-
dung nachfragen, weiter merklich zunehmen wird.

2.2.2 Zeitlich differenzierte
Strompreise

Im September 2008 wurde in das Energiewirtschafts-
gesetz eine Vorschrift eingefiigt, die Energielieferan-
ten dazu verpflichtet, Letztverbrauchern von Elektrizi-
tat spatestens bis zum 30.12.2010 einen tageszeitab-
hangigen Stromtarif anzubieten. Ziel dieser Auflage,
die auch in der letzten groen Novelle dieses Gesetzes
im Jahr 2011 nicht angetastet wurde, war und ist es,
fur Privathaushalte finanzielle Anreize zu schaffen, ih-
ren Strombezug in nachfragestarken Zeiten (mit tber-
durchschnittlichen Preisen) zu verringern und/oder in
nachfrageschwache Zeiten (mit unterdurchschnittli-
chen Preisen) zu verlagern. Damit sollen von Energie-
versorgungsunternehmen vorzuhaltende Kraftwerks-

kapazitaten fur Lastspitzen reduziert und so ein Beitrag
zur Steigerung der Effizienz der Kraftwerksnutzung so-
wie letztlich zur Erreichung von Klimaschutzzielen ge-
leistet werden. Auflerdem kann ein durch Tarifinnova-
tionen gefordertes Strompreisbewusstsein bei privaten
Haushaltskunden dazu fihren, dass diese sich verstarkt
darum bemihen, ihren Energieverbrauch zu senken.

Eine Voraussetzung dafir, dass sich Letztverbrau-
cher fir zeitvariable Stromtarife entscheiden, ist, dass
die Kunden sich bequem sowie ohne wesentliche Zusatz-
kosten Uber die gegenwartig und die in naher Zukunft in
definierten Zeitabschnitten giltigen Verbrauchspreise
informieren konnen. Um diese Voraussetzung zu schaf-
fen, wurde von dem Energieversorger EnBW in Zusam-
menarbeit mit IBM ein Geréat (,Stromampel’] entwickelt
und 2009 bei 100 Kunden erprobt. Das Gerat informiert
den Haushalt dariber, was der Bezug einer Kilowatt-
stunde Strom aktuell und innerhalb der nachsten 36
Stunden kostet.?? Abbildung 5 ist zu entnehmen, welche
Daten bei dem Versuch im Einzelnen angezeigt wurden
und wie die Informationsvisualisierung erfolgte.

Zur Ubertragung der Preisinformationen auf die
.Stromampel” setzte EnBW das Funkrufnetz von
e*Message ein. Ein wesentlicher Vorteil dieser Art der
Datenaktualisierung/-verteilung besteht darin, dass sie
keine zusatzlichen Investitionen in eine drahtgebunde-
ne oder -lose Heimvernetzung eines kommunikations-
fahigen Messsystems (= .intelligenter Zahler™ bzw.
.Smart Meter”), das den Stromverbrauch zeitgenau zur
Rechnungskalkulation auswertet, mit dem Preisanzei-
gegerat erfordert.3® An die Stelle der hausinternen
Preisibermittlung vom intelligenten Zahler zum Anzei-

29 Siehe EnBW (2009].

30 Zutechnischen Alternativen fir die hausinterne Vernetzung
eines intelligenten Stromzahlers mit anderen Energiever-
brauchern/-erzeugern in einem Privathaushalt siehe z.B.
Eckert (2011), S. 10; Nestle (2008), S. 128-130. Zu weiteren
Einsatzpotenzialen von Funkruf im Zusammenhang mit
intelligenten Zahlern siehe unten Kapitel 3.1.



l Hintergrundfarbe zur
direkten Anzeige der aktuellen
Strompreisstufe

l Datum und Uhrzeit

l Aktueller Strompreis

l Preisstufen

l Umschalttaste zum
Aufrufen des Diagramms
fir den kommenden Tag

gegerat tritt die Datenverteilung mittels des bereits vor-
handenen Funkrufnetzes, die zu sehr niedrigen Kosten
moglich ist.

Funkrufsysteme konnen somit zur Verringerung
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Abb. 5:

Beispiel fiir ein Gerat zur Anzeige zeitlich
differenzierter Strompreise

Quelle: EnBW
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der Kosten der Umgestaltung der Energiewirtschaft in
Richtung auf hohere Umweltvertraglichkeit beitragen,
indem sie zeitvariable Strompreise fir private Endkun-
den transparent machen.



3. Potenzialfeld Aktions-

auslosung bei technischen
Gebrauchsgutern

Uber Funkrufnetze lassen sich deutschlandweit zu-
verlassig und redundant zu zellularen Mobilfunkinfra-
strukturen kostenglinstig kleine Datenmengen regional
gezielt oder ungezielt an fernschaltbare technische Ge-
brauchsgiter senden, um bei diesen eine Aktion wie de-
ren In- oder Auflerbetriebnahme oder die Abstrahlung
eines Alarmtons auszuldsen. Die Vielzahl der Geratear-
ten, an die per Funkruf kurze Steuersignale geschickt
werden konnen, kann man in Systeme, die sich an ei-
nem dem Sender bekannten festen Standort befinden
(zum Beispiel Photovoltaikanlage in einem Wohngebau-
de) und bewegliche Systeme, deren Standort dem Sen-
der zum Zeitpunkt der Aktionsauslésung unbekannt ist
(zum Beispiel Handbohrmaschine, Fotoapparat, Fahr-
rad), gliedern. Als stationdre Systeme, bei denen sich
eine Steuerung per Funkruf anbietet, werden im Zu-
sammenhang mit der Weiterentwicklung von Stromnet-
zen zu ,Smart Grids” zur Umsetzung der Energiewende
stromverbrauchende und -erzeugende Gerate in Privat-
haushalten genannt.?! Dieses Potenzialfeld wird in Kapi-
tel 3.1 beleuchtet. Davon losgeldst erscheint der Einbau
von Funkrufmodulen in hoherwertige bewegliche Sach-
guter vielversprechend, um deren Eigentimer im Fall
eines Diebstahls die Moglichkeit zu verschaffen, in dem
entwendeten Gerat ein Alarmsignal auszuldsen, wel-
ches das Diebesgut fur den Tater nicht mehr oder zu-
mindest deutlich schwieriger verwertbar werden lasst.
Kapitel 3.2 ist diesem Potenzialfeld gewidmet.

31 Siehe ETSI(2011), S. 10-11; EMMA (2010), S. 4.

3.1 Steuerungsinformationen

flir Stromverbraucher/
-erzeuger im Kontext der
Energiewende

Vor dem Hintergrund der Reaktorkatastrophe im japa-
nischen Fukushima im Marz 2011 wurde in Deutschland
eine ,Energiewende” dahingehend eingeleitet, dass bis
zum Jahr 2022, und damit schneller als zuvor geplant,
samtliche Atomkraftwerke schrittweise abgeschaltet
werden sollen. Um hierdurch keine Energielicke ent-
stehen zu lassen, soll der Anteil erneuerbarer Energien
(Wind, Photovoltaik, Biomasse, Wasser, biogener Haus-
mull) an der deutschen Bruttostromversorgung von 20
Prozent im Jahr 2011 bis zum Jahr 2050 auf 80 Prozent
gesteigert werden.®

Damit trotz der Zunahme des Einsatzes von in ih-
rer Verfligbarkeit stark schwankenden regenerativen
Energien eine sichere Stromversorgung gewahrleistet
ist, muss die Regelbarkeit der Stromubertragungs- und
-verteilnetze durch den Einbau von Informations- und
Telekommunikationstechnik (,Smart Grid”) verbessert
werden.® Als ein wichtiger Baustein bei der Verbesse-
rung der Regelbarkeit von Stromnetzen gelten ,intelli-
gente Zahler”. Hierunter versteht die Europaische Kom-
mission ,.ein elektronisches Messsystem, das den Ener-
gieverbrauch messen kann, wobei mehr Informatio-
nen als mit einem herkdmmlichen Zahler bereitgestellt
werden, und das Daten unter Nutzung einer Form elek-
tronischer Kommunikation tibertragen und empfangen

32 Vgl. Bundeswirtschaftsministerium (2012), S. 4-6.

33 Siehe Bundesamt fiir Sicherheit in der Informationstechnik
(2012), S. 13; Bundeswirtschaftsministerium (2012), S. 22-24.



Abb. 6:

Funkrufdienste als Medium zur Einfiihrung von

aktiven Last- bzw. Nachfragemanagementmaglichkeiten
fir Energielieferanten.

Quelle: ZVEI

kann.”* Um diesen Hebel zu starken, wurde in Deutsch-
land bei der Novelle des Energiewirtschaftsgesetzes im
Sommer 2011 in § 21c der Einbau von in ein Kommuni-
kationsnetz eingebundene Messeinrichtungen, welche
den tatsachlichen Energieverbrauch und die tatsachli-
che Nutzungszeit widerspiegeln, bei Neubauten, gro-
Beren Gebauderenovierungen sowie Letztverbrauchern
mit einem Jahresverbrauch grofler 6.000 Kilowattstun-
den, soweit dies technisch moglich ist, vorgeschrieben.
Ob auch in Bestandsgebduden fir Kunden mit einem
Jahresverbrauch von bis zu 6.000 Kilowattstunden® je-
weils ein Smart Meter nachtraglich eingebaut werden
muss, ist zum Zeitpunkt der Fertigstellung dieser Ana-
lyse noch offen. Vor einer entsprechenden Entschei-
dung hat das Bundeswirtschaftsministerium erst zu
erkunden, inwiefern die lickenlose Einfihrung ,wirt-
schaftlich vertretbar™ ist. Gemaf § 21c, Absatz 2, Satz 2
Energiewirtschaftsgesetz liegt die wirtschaftliche Ver-
tretbarkeit vor, ,wenn dem Anschlussnutzer fur Einbau
und Betrieb keine Mehrkosten entstehen oder wenn
eine wirtschaftliche Bewertung ..., die alle langfristigen,
gesamtwirtschaftlichen und individuellen Kosten und
Vorteile prift,” in eine staatliche Anordnung des Ein-
baus intelligenter Zahler fir samtliche Letztverbrau-
cher mindet. Diese Priifung lauft zur Zeit.

Haufig wird in der Diskussion zur Einfihrung und
zur Gestaltung der Kommunikationseinheit von intelli-
genten Messeinrichtungen der Eindruck erweckt, dass
es zwingend erforderlich sei, Smart Meter, die zu ei-
nem bidirektionalen Datenaustausch mit der Auf3en-

34 Europaische Kommission (2012), S. 11, Nr. 3b. Ein elektroni-
scher Stromzahler, der per Funkruf Daten empfangen kann,
ist somit solange nicht als elektronisches Messsystem bzw.
Smart Meter i.S. der Europaischen Kommission zu klassi-
fizieren wie er nicht durch Verbindung mit einem anderen
elektronischen Kommunikationsnetz dazu in die Lage versetzt
wird, auch Daten zu senden.

35 Zu dieser Gruppe gehdren etwa 89 Prozent aller Stromkunden
in Deutschland, auf die 27 Prozent des deutschen Stromver-
brauchs entfallt. Siehe Wengeler (2011), S. 12.
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welt in der Lage sind, auch dazu zu befahigen, an ein-
zelne schaltbare Energieverbraucher und -erzeuger in
Haushalten (zum Beispiel Waschmaschine, Klimaan-
lage, Anlage zur Kraft-Warme-Kopplung) sowie an Ge-
rate zur Stromverbrauchs- und -preisanzeige (,Home
Displays”) tber ein ,Home Area Network (HAN]" Da-
ten elektronisch senden und umgekehrt von den ange-
steuerten Systemen empfangen zu konnen.* Hierdurch
sollen Energielieferanten die Moglichkeit erhalten, mo-
derne Stromverbraucher/-erzeuger automatisch zur
Netzlastsenkung/-erh6hung aus-/einzuschalten sowie
Stromverbrauchs- und -preisinformationen Endkunden
zeitnah nicht nur am Zahlerstandort, sondern in deren
Wohnraumen zur Kenntnis zu bringen (vgl. Abb. 6).

Die in Kapitel 2.2.2 beschriebene Losung zur Uber-
mittlung von Informationen zu zeitvariablen Stromta-
rifen per Funkruf lasst jedoch erkennen, dass auf die
Errichtung eines HAN zur Bereitstellung aktueller
Preisdaten fir den Letztverbraucher verzichtet wer-
den kann. Gleiches gilt fur die Fernsteuerung einzelner
Stromverbraucher/-erzeuger in Privathaushalten. Auch
hier besteht die Option, schaltbare Gerate mit einem
Funkrufmodul, das zu sehr geringen Kosten herstellbar
ist und einen sehr niedrigen Eigenstromverbrauch auf-
weist, auszurlsten.’” Der Energielieferant kann dann an

36 Vergleiche beispielsweise die vom Bundesamt fiir Sicherheit in
der Informationstechnik (2012), S. 14-21 vorgeschlagene Kom-
munikationsarchitektur fir Smart Meter Gateways.

37 Niedrige Kosten zur Herstellung der (Fern-)Schaltbarkeit von
Stromverbrauchern und -erzeugern im Haushalt sind deshalb
so wichtig, damit die sehr begrenzten Kosteneinsparungen
durch intelligente Messsysteme grof3er ausfallen als die Sys-
tem- und Stromverbrauchskosten, die durch Manahmen zur
Ermoglichung der Steuerbarkeit von Geraten im Haushalt ver-
ursacht werden. Die Hohe der erzielbaren Energieverbrauchs-
einsparungen durch intelligente Messsysteme ohne aktives
Lastmanagement diirfte sich namlich bei einem durchschnitt-
lichen Privathaushalt in Deutschland lediglich auf drei bis finf
Prozent des Jahresstromverbrauchs belaufen. Siehe etwa
Bundesnetzagentur (2010), S. 48; Behrendt (2011), S. 15-18;
Vest (2012), S. 216.



jede unterbrechbare Verbrauchs-/Erzeugungseinrich-
tung gezielt ein Aus- bzw. Einschaltsignal versenden,
wenn dies zum Abgleich von Stromnachfrage und -an-
gebot erforderlich ist und der Letztverbraucher in die-
ses Vorgehen zuvor prinzipiell eingewilligt hat.

Ein derartiger Ansatz hat erstens den Vorteil, dass
schaltbare Einrichtungen in Privathaushalten auch
dann gesteuert werden konnen, wenn

das Bundeswirtschaftsministerium auf die Ver-
pflichtung zum Einbau von intelligenten Mess-
einrichtungen bei samtlichen Stromkunden ver-
zichten sollte (siehe oben);

Privathaushalte nicht dazu bereit sind, in Tech-
nik zur hausinternen Telekommunikationsanbin-
dung ihrer Smart Meter zu investieren.

Zweitens ist er auch unter Datenschutzgesichtspunk-
ten positiv zu bewerten, weil keine Daten zum Strom-
verbrauch bzw. zur Nutzungsintensitat einzelner Haus-
haltseinrichtungen ber eine Kommunikationsverbin-
dung in die AuBBenwelt gelangen. Damit sollte es mog-
lich sein, Bedenken, die im Zusammenhang mit der
Einfihrung von intelligenten Messsystemen und steu-
erbaren Stromverbrauchs- sowie -erzeugungseinrich-
tungen im Hinblick auf den Schutz der Privatsphare und
die missbrauchliche Verwendung der haushaltsbezoge-
nen Stromdaten vorgetragen werden,® zu entkraften.

Der Einsatz von Funkrufdiensten eroffnet somit die
Chance, die Einfihrung von aktiven Last- bzw. Nach-
fragemanagementmaglichkeiten fir Energielieferanten
in Deutschland durch niedrige Kommunikationskosten
und Verringerung von Datenschutzproblemen zu be-
schleunigen.

38 Zur enormen Bedeutung des Umgangs mit Privatspharenschutz-
bedenken von Stromkunden fiir die Verbreitung von intelligenten
Messsystemen siehe zum Beispiel Kranz (2011), S. 53-55.

3.2 Diebstahlsabschreckung
bei beweglichen Sach-
gutern

Geschaftlich oder privat eingesetzte und nicht fest in ei-
nem Gebaude montierte technische Gebrauchsguter, fur
deren Erwerb mindestens hohe vierstellige Eurobetrage
gezahlt werden, werden haufig mit einem Alarmsystem
ausgestattet. Es erzeugt einen sehr lauten, als unange-
nehm empfundenen Ton, sobald man das Objekt unauto-
risiert bewegt, um Diebe abzuschrecken und sie dazu zu
bringen, einen bereits gestarteten Entwendungsversuch
abzubrechen. Zu derart geschiitzten Gebrauchsgiitern
gehoren beispielsweise Personen- und Lastkraftwagen,
Motorrader, Wohnwagen sowie Anhanger von Kraftfahr-
zeugen. Bei Gebrauchsgitern mit kleineren Abmessun-
gen, die typischerweise flr drei- bis niedrige vierstelli-
ge Eurobetrage erworben werden, sind solche Abschre-
ckungsmechanismen nicht ublich, weil eine unautori-
sierte Geratebewegung bzw. ein Diebstahl(sversuch])
weniger eindeutig erkennbar ist. AuBerdem kommt hier
der Einbau eines iber GSM-/UMTS-Netze adressierba-
ren Alarmsystems wegen der im Vergleich zum Gerate-
wert hohen Kosten des Funkmoduls sowie seines hohen
Energieverbrauchs nicht in Betracht. Beispiele fir sol-
che Gebrauchsglter sind Fahrrader, Personal Compu-
ter, Laptops/Notebooks, Scan-/Faxgerate, Fotoappara-
te, Kameras, DVD-Spieler, hochwertigere Handwerks-
zeuge (zum Beispiel Bohrmaschine, elektrische S&ge)
und kleinere Baumaschinen.

Zur Abschreckung von Dieben bietet es sich an, in
derartige Geratekategorien ein Funkrufmodul gekop-
pelt mit einer Einheit, die ein lautes akustisches Signal
erzeugen kann, so einzubauen, dass die beiden techni-
schen Komponenten, wenn tberhaupt, nur mit grof3em
Aufwand entfernt werden konnen. Dergestalt ausge-
stattete Gerate werden mit einer auffalligen Markierung



versehen, damit fir potenzielle Diebe sofort erkennbar
ist, dass der Gegenstand durch einen fernsteuerbaren
Alarmton gesichert ist. Auf diese Weise konnen Krimi-
nelle von einer Entwendung des Gebrauchsgutes eher
abgehalten werden. Wird ein entsprechend ausgeriste-
tes Objekt trotzdem gestohlen, meldet der rechtmaflige
Eigentimer im Internet oder durch Anruf einer Service-
nummer den Gerateverlust dem Hersteller oder Hand-
ler, von dem er das Gerat bezogen hat. Er 6st damit
den Versand einer Steuerungsinformation an das Gerat
per Funkruf in Deutschland aus, mittels derer im Ob-
jekt der laute Alarmton eingeschaltet wird. Damit ist der
gestohlene Gegenstand fir den Dieb in der Regel nicht
oder zumindest wesentlich schwieriger verwertbar.
Aufgrund des niedrigen Energieverbrauchs des Funk-
rufmoduls (vgl. oben Kapitel 2.1.2) kann die Betriebsbe-
reitschaft des fernsteuerbaren Abschreckungssystems
Uber mehrere Jahre aufrecht erhalten werden, ohne
dass ein Batteriewechsel zu erfolgen hat.

Beispielhaft kann das Einsatzpotenzial fir fest ver-
baute Funkrufmodule mit Alarmgeber fiir das mobile
Gebrauchsgut ,Fahrrad” umrissen werden. Ende 2011
gab es in privaten Haushalten in Deutschland 67,3 Mil-
lionen Fahrrader.®” Pro Jahr werden in Deutschland 0,3
bis 0,4 Millionen Fahrrader bei der Polizei als gestohlen
gemeldet. Die tatsachliche Zahl der Fahrraddiebstahle
.wird um ein Vielfaches hoher eingeschatzt”,*° weil viele
Verlustfalle der Polizei nicht zur Anzeige gebracht wer-
den. Gleichzeitig liegt die Aufklarungsquote von Fahr-
raddiebstahlen in Deutschland mit rund zehn Prozent
seit Jahren auf einem ,konstant niedrigen™' Niveau.
2011 wurden in Deutschland 4,1 Millionen neue Fahr-
rader zu einem Durchschnittsstiickpreis von 495 Euro
gekauft.®

39 Statistisches Bundesamt (2012), S. 20.

40 Allgemeiner Deutscher Fahrrad-Club (2010), S. 2.
41 Allgemeiner Deutscher Fahrrad-Club (2010), S. 2.
42 Zweirad-Industrie-Verband (2012), S. 58.
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Angesichts der hohen Diebstahlszahlen, der geringen
Wahrscheinlichkeit, ein entwendetes Rad mit polizeili-
cher Hilfe zuriickzuerhalten, und der grof3en Zahl sowie
des beachtlichen Durchschnittswertes verkaufter neu-
er Fahrrader ist anzunehmen, dass allein das deutsche
Marktpotenzial fur per Funkruf steuerbare Abschre-
ckungsalarmsysteme, die bereits bei der Fahrradher-
stellung fest verbaut wurden, erheblich ist. Solche Sys-
teme sollten aus Fahrradfahrersicht attraktiv sein, weil
sie nur geringe Zusatzkosten verursachen, tber lange
Zeitraume ohne Batteriewechsel funktionieren und ihre
Telekommunikationsanbindung bei neuen Fahrradern
durch einen direkten Vertrag zwischen Fahrradherstel-
ler und Funkrufnetzbetreiber erreicht werden kann,
ohne dass der Radkaufer hierfiir zusatzliche Miihen auf
sich zu nehmen hat.



4. Fazit

Die enorme Menge der in Deutschland aktivierten SIM-
Karten fur zellulare Mobilfunknetze konnte zu dem
Schluss verleiten, dass fur Funkruf als einer Spielart
von nP2M-Systemen keine etablierten und neuen An-
wendungsfelder mehr existieren. Diese Schlussfolge-
rung geht jedoch fehl. GSM-/UMTS-/LTE-Netze wei-
sen insbesondere bei Gefahrenlagen und Katastrophen
schwerwiegende Defizite auf, wenn es um die zuverlas-
sige und schnelle Alarmierung von BOS-Kraften an je-
dem beliebigen Ort Deutschlands geht.

Daruber hinaus spricht viel dafiir, Funkrufmodule
in Gerate einzubauen, die einen anderen Primarzweck
haben, aber zur Bevdlkerungswarnung in Krisensitu-
ationen geeignet sind. Hierzu gehoren insbesondere
Rauchmelder, Kraftfahrzeuge und Endgerate fir zellu-
lare Mobilfunknetze (zum Beispiel Smartphones, Tab-
lets).

Weitere grof3e Einsatzpotenziale fir Funkrufmodule
bestehen bei der Ubermittlung von Informationen von
allgemeinem Interesse (zum Beispiel Wetterprogno-
sen, zeitvariable Stromtarife) und von Steuersignalen
an stromverbrauchende/-erzeugende Geréte in Privat-
haushalten im Rahmen des Managements der Strom-
nachfrage durch Energielieferanten sowie an hdher-
wertige bewegliche Gebrauchsgiiter, um deren Dieb-
stahlsrisiko zu senken.

Alles in allem zeichnet sich demnach das Funkruf-
geschaft in Deutschland durch zuvor schwerpunktma-
Big umrissene, vielfaltige innovative Anwendungsberei-
che aus, deren ErschlieBung gerade erst begonnen hat
und welche die Attraktivitat von Funkruf aus Nutzersicht
noch weiter erhéhen werden.
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Abkiirzungsverzeichnis

BOS Behorden und Organisationen mit
Sicherheitsaufgaben

DBP Deutsche Bundespost

EMMA European Mobile Messaging Association
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Institute

EU Europaische Union
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HAN Home Area Network

IEEE Institute of Electrical and Electronic
Engineers
IP Internet Protocol

kHz Kilohertz

LTE Long Term Evolution

MHz Megahertz

nP2M  Narrow band Point-to-Multipoint

POCSAG Post Office Codes Standardization
Advisory Group

SIM Subscriber |dentity Module

SMS Short Message Service

UHF Ultra High Frequency

UMTS  Universal Mobile Telecommunications
System

WiFi Markenname fir Wireless Local Area
Network-Funkschnittstellen, zum Teil
auch als ,Wireless Fidelity” interpretiert
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