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Risiko Organisationsverschulden

Storfallkommunikation bei Energieversorgern
und die ,,anerkannten Regeln der Technik”

Sven-Olaf Suhl

Flughafenbetreiber, Nahverkehrs-
unternehmen und einige Energie-
versorger machen es vor: Sie sefzen
auf professionelle Kommunikations-
ldsungen, die auch dann noch zu-
verlissig arbeiten, wenn offentliche
GSM-Netze versagen.

So lassen sich Stérungen im Betrieb
kritischer Infrastrukturen vermeiden
oder zumindest deren Folgen wirk-
sam begrenzen. Die Verantwortlichen
in den Unternehmen beugen damit
aber zugleich auch dem Risiko vor,
wegen Verletzung von Organisations-
pflichten in Haftung genommen zu
werden.

Sven-Olaf Suhl ist freier Journalist in Essen
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Spétestens seit dem das Blrgerliche Gesetzbuch im Jahre 1900 erstmals erschien, ist die ,Haftung

fur fremde Handlungen” auch ein Dauerthema vor Gericht

Wenn ein Gesetz seit Uber einhundert
Jahren glltig ist und noch immer an-
gewandt wird, spricht einiges dafur,
dass sich diese Rechtsnorm bewahrt
hat. Dies gilt umso mehr, wenn der
aktuell gultige Gesetzestext kaum von
der Urfassung abweicht und auch die
zugrunde liegende Gesetzessystema-
tik die gleiche geblieben ist. Im Br-
gerlichen Gesetzbuch (BGB) finden
sich solche, fast wie in Stein gemeifBel-
te Vorschriften — zum Beispiel in Ge-
stalt des Paragraphen 823 (Schadens-
ersatzpflicht): ,Wer vorsatzlich oder
fahrlassig das Leben, den Koérper, die
Gesundheit, die Freiheit, das Eigen-
tum oder ein sonstiges Recht eines
anderen widerrechtlich verletzt, st
dem anderen zum Ersatz des daraus
entstehenden Schadens verpflichtet”,
lautet dessen erster Absatz. Die Norm
ist konkret genug formuliert, um den
Schadensersatz von anderen schuld-
rechtlich relevanten Tatbestanden ab-
zugrenzen und zugleich , zeitlos”, da
sie z.B. seit dem Inkrafttreten des BGB
im Jahr 1900 bis heute auf alle mogli-
chen Unfélle im StraBenverkehr ange-
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wendet wird — egal, ob die Beteiligten
zu FuB, hoch zu Ross oder per Auto
unterwegs waren.

Geschiiftsherren haften - einst
und jetzt

Auf den ersten Blick altmodischer
wirkt hingegen § 831 BGB, der eine
der ,unerlaubten Handlungen”, aus
denen ein Schadensersatzanspruch
resultieren kann, definiert: Von der
.Haftung fur den Verrichtungsgehil-
fen” ist die Rede, die den ,Geschafts-
herrn” betrifft, der — salopp gesagt —
dafur einstehen muss, wenn ein Mit-
arbeiter Mist gebaut hat.

Auch wenn die Formulierung des Ge-
setzestextes vom Sprachgebrauch und
der far den Anfang des 20. Jahrhun-
derts gangigen Vorstellung von einem
.Geschaft” gepragt sind, schwebt
auch dieser Haftungsgrund bis heute
wie ein Damoklesschwert Uber jedem
Betrieb: Der Bundesgerichtshof (BGH)
hat in standiger Rechtsprechung hier-
aus den Haftungsgrund des so ge-
nannten  Organisationsverschuldens
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entwickelt: Der Inhaber eines Kleinbe-
triebs oder Freiberufler wie Arzte oder
Rechtsanwalte zdhlen ebenso zum
Kreis moglicher Beklagter wie die ver-
antwortlichen Geschaftsfiihrer mittel-
standischer Unternehmen oder Vor-
stande groBer Konzerne.
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§ 831 BGB regelt die Haftung fur den Verrich-
tungsgehilfen
(Quelle: www.gesetze-im-internet.de)

Entlastungsheweis erforderlich

So muss z.B. ein niedergelassener
Rechtsanwalt sicherstellen, dass die
Burokraft das neu angeschaffte Fax-
gerat von Beginn an korrekt bedient.
Wenn dennoch ein wichtiges Fax
nicht form- und fristgerecht beim zu-
standigen Gericht eingeht, muss der
Anwalt belegen kénnen, dass er seine
Burokrafte ausreichend in der Bedie-
nung des Faxgerats unterwiesen hat.
Kann er das nicht, ist er selbst ge-
gentber seiner Mandantschaft zum
Ersatz des durch die Fristversdumnis
entstandenen Schadens verpflichtet,
auch wenn den Fehler nicht er per-
sonlich sondern sein Angestellter be-
gangen hat (vgl. z.B. so genannte Leit-
satzentscheidung: Beschluss des 8. Zi-
vilsenats des BGH vom 22. Juni 2010,
Aktenzeichen VIII ZB 12/10, zur ord-
nungsgemalen Organisation des Fri-
stenwesens in einem Anwaltsbiro).
Wahrend ein solcher Schaden wo-
maoglich mit Geld wieder gutzuma-
chen ist, liegt auf der Hand, dass es
z.B. in einem Krankenhaus buchstab-
lich von vitaler Bedeutung ist, dass
medizinische Gerate in den vorge-
schriebenen Abstanden auf ihre Funk-
tionsfahigkeit hin Gberprift werden
und sichergestellt ist, dass sie nur von
hinreichend geschultem Fachpersonal
bedient werden.
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Keine Unschuldsvermutung

Anders als im Strafprozess gilt hier
keine Unschuldsvermutung nach der
Devise ,,im Zweifel fir den Angeklag-
ten”: Der auf Schadensersatz Verklag-
te muss vielmehr selbst den Beweis
erbringen, dass er und seine Ange-
stellten die im geschaftlichen Verkehr
.erforderliche Sorgfalt” beachtet ha-
ben. Médgliche Entlastungsbeweise
sind, dass Mitarbeiter entsprechend
ihrem Aufgabengebiet geschult wur-
den oder Belege dafir, dass techni-
sche Gerate in vorgeschriebener Wei-
se gewartet wurden. Mit der GroBe
und Komplexitat eines Unternehmens
wachsen die Anforderungen an die
organisatorische Sorgfalt — so muss
fur Mitarbeiter aller Hierarchieebenen
und Aufgabengebiete sichergestellt
sein, dass sie hinreichend qualifiziert
sind (Auswahlpflicht) und ihren Auf-
gaben auch verantwortlich nachkom-
men (Uberwachungspflicht).

Organisationsverschulden bei
Versorgungsunternehmen

Dass an Energieversorgungsunterneh-
men (EVU) hinsichtlich des Organisati-
onsverschuldens besonders strenge
MaBstabe angelegt werden, ist leicht
nachvollziehbar, schlieBlich birgt ihr
Geschaftsgebiet, die Erzeugung und
Lieferung von Strom oder Gas, Gefah-
renquellen nicht nur far ihre Vertrags-
kunden, sondern auch fur die Allge-
meinheit: Eine Gasexplosion kann fur
Passanten, die sich zuféllig in der
Nahe aufhalten, ebenso fatale Folgen
haben wie fur die Gaskunden in dem
Haus selbst — entsprechend unbe-
stimmt ist die Zahl potenzieller Klager,
die jeweils eigene Anspriche gegen
das Versorgungsunternehmen gel-
tend machen kénnen, dem sie eine
luckenhafte oder veraltete Betriebsor-
ganisation vorwerfen.

Aufhorchen lasst etwa ein BGH-Urteil
vom 9. Juli 1985 (Az. VI ZR 118/84), in
dem sich die Karlsruher Richter mit
dem Handeln, besser gesagt der
Untatigkeit eines angestellten Rohr-
netzmeisters beschaftigen: Dieser hat-
te vor einem Haus Uber zehn Minuten
hinweg starken Gasgeruch und ein
Rauschen  wahrgenommen, aber
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nichts unternommen, was das Entste-
hen eines hochexplosiven Gas-Luft-
Gemisches verhindert hatte. Nach Ein-
schatzung der Karlsruher Richter ware
es aber bei sofortiger Luftzufuhr,
.notfalls durch Einschlagen der Fen-
ster”, moglich gewesen, die Gemisch-
bildung zu verhindern oder zumindest
so lange hinauszuzdgern, bis durch
Abschalten der Gas- und Stromzufuhr
die Gefahrenquellen beseitigt worden
waren. In diesem Notfall hatte die
Kenntnis und Anwendung von Unfall-
verhtungsvorschriften, die ein Rohr-
netzmeister nach Ansicht des BGH
kennen und beachten muss, die Si-
tuation entscharfen koénnen. Schon
vor 26 Jahren setzte der BGH voraus,
dass der Rohrnetzmeister durch ein
Alarmieren des Stromversorgers ,, Uber
Funk” die ,sofortige Abschaltung des
Stroms fir diesen StraBenzug hatte
veranlassen kénnen” und bejahte da-
her eine Mithaftung seines Arbeitge-
bers fur die Folgen der Gasexplosion
(BGH — 6. Zivilsenat VI ZR 118/84 —
Leitsatzentscheidung ,2. Zur Mitver-
antwortlichkeit des Gasversorgungs-
unternehmens, wenn sich der zur Un-
fallstelle beorderte Rohrnetzmeister
dort vor der Explosion unsachgemaB
verhalten hat").

Vorkehrungen fiir Stor- und
Notfiille

Ahnlich wie bei der eingangs erwahn-
ten Fehlbedienung des Faxgerats
durch den Anwaltsgehilfen mussen
auch die Verantwortlichen eines EVU
ggf. vor Gericht den Beweis flhren,
dass sie kein Organisationsverschul-
den trifft. Hierzu ist es notwendig,
dass die Unternehmensleitung zum
einen ausreichende organisatorische
Vorkehrungen fur die Beseitigung von
Storungen veranlasst (z.B. durch Ein-
richten einer Hotline fir Notfélle, Ver-
haltensvorschriften,  Rufbereitschaf-
ten) und zum anderen die Umsetzung
dieser Vorschriften Uberwacht. So
muss die Unternehmensspitze den
Fachbereichsleiter der Entstérabtei-
lung sorgfaltig ausgesucht haben.
Dieser wiederum muss seine Mitarbei-
ter der Entstortrupps ebenfalls sorg-
faltig aussuchen, anleiten und Uber-
wachen.
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Organisatorische Pflichten

In der Praxis sind die Betriebe ge-
zwungen, regelmaBig selbst zu ermit-
teln, welchen Organisationspflichten
sie unterliegen und wie diese den sich
andernden Rahmenbedingungen an-
zupassen sind. Ein aktuelles Beispiel
ist der am 30. Juni 2011 vom Deut-
schen Bundestag mit groBer Mehrheit
beschlossene Atomausstieg, dessen
maogliche Auswirkungen auf die Netz-
infrastruktur derzeit lebhaft diskutiert
werden. Aus ihrer Organisations-
pflicht ergibt sich fur die EVU nach
Lesart der Juristen, dass die Unterneh-
men selbst ermitteln mussen, ob und
wie sie organisatorisch auf neue
Stérungsszenarien eingestellt sind,
beispielsweise, falls die verstarkte
Nutzung von Energiequellen wie
Windkraft, deren Aufkommen starken
Schwankungen unterworfen ist, die
Netzinfrastruktur starker belastet als
bisher.

Anerkannte Regeln der Technik”

Immerhin kénnen sich EVU bei der Er-
mittlung ihrer Organisationspflichten
auf § 49 Absatz 2 des Energiewirt-
schaftsgesetzes (EnWG) stiitzen, der
vorschreibt, dass sie zum sicheren Be-
trieb die ,anerkannten Regeln der
Technik” beachten missen. Deren
Einhaltung ,wird vermutet, wenn bei
Anlagen zur Erzeugung, Fortleitung
und Abgabe von ... Elektrizitat die
technischen Regeln des Verbandes
der Elektrotechnik Elektronik Informa-
tionstechnik e. V. ... eingehalten wor-
den sind.” FUr die Stromversorger
werden diese Regeln demnach maB-
geblich vom VDE, namentlich dem Fo-
rum Netztechnik/Netzbetrieb im VDE
(FNN), formuliert und fortentwickelt.
DarlUber hinaus kann die Bundes-
netzagentur zu Grundsatzen und Ver-
fahren der Einfihrung technischer Si-
cherheitsregeln ndhere Bestimmun-
gen treffen. Die EVU haben demnach
durch geeignete Kommunikationsein-
richtungen und eine entsprechende
Organisation  sicherzustellen, dass
wichtige Informationen jederzeit ent-
gegengenommen und an die zustan-
digen Stellen zur Bearbeitung weiter-
geleitet werden. Dabei wird nach Re-
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gelkommunikationsebene,  Ruckfall-
und Notfallebene unterschieden.
Hierbei kommt einem Kommunika-
tionsnetz, mit dem Entstorkrafte auch
dann alarmiert und koordiniert wer-
den konnen, wenn die offentliche
Stromversorgung ausgefallen ist, eine
wesentliche Bedeutung zu.

Ende November 2011 hat der FNN
den neu gefassten technischen Hin-
weis S 1002 ,Sicherheit in der Strom-
versorgung — Hinweise fur das Kri-
senmanagement des Netzbetreibers”
veroffentlicht, der unter anderem ein
Drei-Ebenen-Konzept fur die Telekom-
munikation enthalt. Das Dokument
unterscheidet zwischen unterschied-
lich gravierenden Stérungen des Nor-
malbetriebs - darunter ,GroB-
storung”, ,Notfall”, ,Krise” und , Ka-
tastrophe”. Das Dokument ist fur
FNN-Mitglieder kostenfrei, an Nicht-
mitglieder wird es fur 29 € abgege-
ben (Bezugsquelle unter: https://
www.vde.com/de/fnn/arbeitsgebie
te/seiten/krisenmanag.aspx).

Beim Blackout nicht sprachlos

Auf den ersten Blick erscheint die Mit-
nutzung eines 6ffentlichen GSM-Mo-
bilfunknetzes als die naheliegendste
Losung: Abgesehen von den Endgera-
ten muss keine Hardware angeschafft
werden; anstatt eigene Mitarbeiter zu
Mobilfunkern auszubilden oder neues
Personal einzustellen, verldsst man
sich auf die Expertise der Handynetz-
betreiber — schlieBlich liegt es in deren
ureigenem Geschéaftsinteresse, dass
Kunden ihre Netze moglichst intensiv
nutzen. Zudem kann ein GroBkunde
durch Dienstglitevereinbarungen oder
Vertragsstrafen eine hohe Netzverflig-
barkeit besser einfordern als ein Pri-
vatnutzer. Bei ndherem Hinsehen
bleibt aber die Frage unbeantwortet,
ob und wie lange ein o6ffentliches
GSM-Mobilfunknetz im Gebiet eines
Stromversorgers in dem Fall noch
funktioniert, wenn ausgerechnet dort
die Stromversorgung unterbrochen
ist. Gerade dann, wenn es darauf an-
kommt, die im Notfallplan vorgesehe-
nen Personen moglichst schnell zu be-

nachrichtigen, ist zu erwarten, dass
auch viele Privatpersonen zum Handy
greifen, weil viele moderne Festnetz-
telefone bei Stromausfall nicht mehr
funktionieren, auch wenn der An-
schluss noch Uber die Vermittlungs-
stelle mit Strom versorgt wird (zum

Bei einem Energieversorger sollte die Kommuni-
kation mit seinen Bautrupps gerade dann klap-
pen, wenn in seinem Versorgungsgebiet Strom-
ausfall zu beklagen ist. In éffentlichen Funknet-
zen fehlt ihm dariber die Kontrolle
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Beispiel DECT-Gerate, VolP-Telefone).
In einer Neujahrsnacht oder wahrend
GroBveranstaltungen dirften viele Le-
ser selbst schon die Erfahrung ge-
macht haben, dass schon bei funktio-
nierender Stromversorgung ein An-
sturm auf die GSM-Mobilfunknetze
diese an die Grenzen ihrer Kapazitat
bringt (,, Silvestereffekt”).

BOS setzen auf eigene Netze

Angesichts solcher Szenarien haben
sich anlasslich des Umstiegs der
Behoérden und Organisationen mit Si-
cherheitsaufgaben (BOS) — Polizei,
Feuerwehr, Rettungsdienste u.a. — von
Analog- auf Digitalfunk diejenigen
durchgesetzt, die fur eine eigene
Netzinfrastruktur  pladiert hatten.
Dem Aufbau der eigenen Infrastruk-
tur im Tetra-Standard waren jahrelan-
ge Diskussionen zwischen dem Bun-
desinnenminister und seinen Amtskol-
legen in den Landern vorangegangen,
in denen Fragen der Finanzierung ei-
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nes eigenen Netzes in Zeiten knapper
Kassen gegen Sicherheitsinteressen
abgewogen wurden. Eine entschei-
dende Rolle spielen in diesem Zusam-
menhang die Funktionalitdten - so
wurden schon bei der Spezifizierung
des mit GSM verwandten Tetra-Stan-
dards oder auch des DMR-Standards
Funktionen berlcksichtigt, die nicht
nur den Arbeitsalltag bei den BOS
oder in einem Versorgungsunterneh-
men erleichtern, sondern vor allem
auch gewahrleisten sollen, dass die
Einsatzkrafte auch in Ausnahmesitua-
tionen tatsachlich erreichbar bleiben.
SchlieBlich sind auch noch so ausge-
kligelte Notfallplane und minutios or-
ganisierte Rufbereitschaften nutzlos,
wenn die benodtigten Mitarbeiter nicht
erreichbar sind.

Gruppenruf und Direkimodus

Der Funktionsumfang professioneller
Funksysteme geht gerade in den
Aspekten, die flr professionelle An-
wender von besonderer Bedeutung
sind, deutlich Uber die gewohnte
Handy-Telefonie hinaus: Beispiele sind
Médglichkeiten zur mehrstufigen Prio-
risierung von Funkrufen bis hin zum
absoluten Vorrang von Notrufen oder
die Méglichkeit zur Bildung von Nut-
zergruppen, wodurch der Einsatzleiter
gezielt mehrere Personen auf einmal
ansprechen kann. Die Adressaten sol-
cher Gruppenrufe lassen sich also vor-
ab in Ubereinstimmung mit den Ent-
stor- und Notfallplanen festlegen und
dann, wenn es darauf ankommt, mit
wenigen Tastendrlcken erreichen.
Hinzu kommt ein Direktmodus, der
zwei Funkgeraten den Direktkontakt
zueinander auch dann ermdglicht,
wenn keine Verbindung zu einer Ba-
sisstation besteht — zum Beispiel in ei-
nem tiefen Keller.

Vorteile eigens errichteter
Mobilfunksysteme

Professionelle Mobilfunksysteme ba-
sieren auf digitalen Funkstandards wie
Tetra oder DMR bzw. dem digitalen
Funkruf (Paging). Auch analoge Syste-
me (klassischer Betriebsfunk, MPT
1327) befinden sich nach wie vor im
Einsatz. Zahlreiche Unternehmen und
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Institutionen betreiben ihre Kommu-
nikationssysteme in Eigenregie. Dane-
ben gibt es aber auch eigens fur pro-
fessionelle Anwender errichtete und
betriebene Mobilfunknetze, die von
ihren Betreibern vermarktet und an-
deren Unternehmen und Behérden
zur Nutzung angeboten werden. Die-
se Netze entsprechen dann ebenso
den Regeln der Technik wie in Eigen-
regie betriebene Netze. Ein Beispiel
hierfur ist das regionale Tetra-Netz des
Energieversorgers Steag, das offent-
lich vermarktet wird. Im Ruhrgebiet
steht somit Anwendern ein digitales
Funknetz nach dem neuesten Stand
professioneller Technik zur Verfligung.
Naturlich bieten eigene Infrastruktu-
ren dartber hinaus den Vorteil, dass
der Anwender selbst die Standorte
der Sendestationen anhand des eige-
nen Bedarfs auswahlen kann, um eine
optimale Funkabdeckung des Versor-
gungsgebietes zu erzielen. AuBerdem
kann er die Basisstationen seinem in-
dividuellen Bedarf entsprechend er-
tlchtigen — z.B. durch erhdhten
Schutz der Hardware gegen Naturge-
walten oder mutwillige Beschadigung
sowie durch die Anbindung an eine
eigene Notstromversorgung, die im
Bedarfsfall auch mehrere Tage Uber-
bricken kann.

Praxisheispiele

Eigene Tetra-Netze in Deutschland be-
treibt zum Beispiel der Energiekon-
zern Vattenfall in Berlin und Ham-
burg. Vattenfall ist dabei gleichzeitig
ein Beispiel fur einen Netzbetreiber,
der die Nutzung seines PMR-Netzes
auch anderen Unternehmen anbietet.
In dem 2005 durchgefihrten Verga-
beverfahren fir die Bundeshauptstadt
hatten nach Angaben des Berliner
Versorgers die anbietenden GSM-
Handynetzbetreiber eingeraumt, dass
bei einem Stromausfall etliche ihrer
Basisstationen teils nur fur 30 Minu-
ten oder gunstigstenfalls vier bis funf
Stunden lang autark arbeiten kénnten
— angesichts des Margendrucks im
kommerziellen Mobilfunk ist kaum zu
erwarten, dass kinftig mehr Geld fir
die Ertdchtigung der GSM-, UMTS-
und LTE-Standorte verfligbar sein wird.
Fast alle groBen Flughafen im In- und
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Ausland setzen auf eigene Digital-
funksysteme. Der Flughafen Kéln-
Bonn, den die Firma UPS als europai-
sches  Luftfracht-Drehkreuz  nutzt,
stellt seine Tetra-Infrastruktur dem
US-Logistikkonzern zur Mitbenutzung
zur Verfligung. Auch im o6ffentlichen
Nahverkehr sind eigene Netze im Te-
tra- oder DMR-Standard bereits ver-
breitet — fUr ein Stadtwerk, das Strom,
Gas und/oder OPNV anbietet, birgt
ein eigenes Digitalfunknetz, in dem
unterschiedliche Nutzergruppen ge-
trennt voneinander oder bei Bedarf
auch abteilungstbergreifend kommu-
nizieren koénnen, ein interessantes
Synergiepotenzial.

Der Blick auf die Entscheidungen von
BOS-Blaulichtorganisationen, EVU,
Nahverkehrsunternehmen oder Flug-
hafenbetreiber fr eigene Digitalfunk-
netze macht deutlich, dass der sichere
Betrieb kritischer Infrastrukturen eine
technische Basis fir die Kommunikati-
on voraussetzt, die auch bei Stérungs-
lagen noch zuverlassig funktioniert
und von Mitarbeitern Uber alle Hierar-
chieebenen hinweg fehlerfrei bedient
werden kann.

Angesichts des bereits erwahnten
.Silvestereffekts” und des Kosten-
drucks, der auf den GSM-Netzbetrei-
bern lastet, erscheinen deren kom-
merzielle Angebote fur den Schutz
kritischer Infrastrukturen wenig geeig-
net. Geschaftsfihrer oder Vorstande
eines Versorgungsunternehmens, das
fur die Storfallkommunikation auf das
Funktionieren 6ffentlicher GSM-Netze
vertraut, laufen Gefahr, aus Sicht ei-
nes Gerichts fur Schaden infolge von
Organisationsverschulden und verwand-
ter Anspruchsgrundlagen auch persén-
lich in Haftung genommen zu werden.
Angesichts der Erfahrungen, die
staatliche oder private Betreiber mit
eigenen Digitalfunknetzen vorweisen
kénnen, erscheinen diese nach dem
jetzigen technischen Stand als die be-
ste Alternative, Stérungen zu vermei-
den oder zumindest deren Auswir-
kungen wirksam zu begrenzen und
zugleich vor Gericht die Einhaltung
von Organisationspflichten beweisen
zu kénnen. (bac)
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