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Schwarzfallsichere Kommunikation eines
Energieversorgers mit TETRA

Ralf Oppermann

icherheitsheh6rden wie Polizei, Feuerwehr, Betreiber

Kritischer Infrastrukturen (KRITIS), Industrieunternehmen

und zahlreiche andere Nutzer benétigen zwingend auch
dann funktionierende Kommunikationssysteme, wenn in beson-
deren Lagen Stromversorgung und Mobiltelefonnetze ausfallen
- im sogenannten ,Schwarzfall“. Die Kommunikationsinfra-
strukturen miissen die hohen Anforderungen zum Schutz von
KRITIS nicht nur im alltaglichen Betrieb, sondern ebenso in
Ausnahmesituationen erfiillen. Zu den Anforderungen an eine
schwarzfallsichere Kommunikation, zdhlen robuste und pro-
fessionelle Funktechnologie, gesicherte Systemtechnik und ein
gesichertes Netzwerk. Aber auch eine unterbrechungsfreie
Stromversorgung und die Leistungsfahigkeit von Servicepartnern
spielen eine wichtige Rolle. Zudem gilt es, hohe Anforderungen
hinsichtlich Zuverlassigkeit, Investitionssicherheit und Wirt-
schaftlichkeit zu erfiillen.

Im Folgenden wird eine Losung fiir ein Energieversorgungsunter-
nehmen auf Basis eines TETRA-Funknetzes beschrieben, das auch
im Schwarzfall weiter uneingeschrankt genutzt werden kann.

Die Ausgangslage

Ein regionaler Energieversorger bendtigte ein Funkkommunika-
tionssystem, das einerseits im normalen Betrieb alle Anforde-
rungen erfiillt und die gewiinschten Leistungsmerkmale bietet.
Andererseits muss es aber auch im Schwarzfall uneingeschrankt
zur Verfligung stehen. Somit unterscheidet sich die Strategie
dieses Energieversorgers von anderen Anwendern, die professi-
onellen Funk nur fiir den Schwarzfall nutzen wollen und sich
ansonsten z. B. auf offentliche Mobilkommunikation verlassen.
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Zu den Minimalanforderungen an das benatigte Netz zdhlen:

Funktionshoheit iiber das Netz

Fokussierung auf Sprachkommunikation

Verwendung geschlossener Benutzergruppen

Individuelle Anpassung der Netzabdeckung in der Flache

Integrationsmoglichkeit von Gebaudefunklosungen
Die Entscheidung fiel auf ein digitales TETRA-Funksystem. Bei
TETRA (Terrestrial Trunked Radio) handelt es sich um einen inter-
nationalen Standard, der vom Europaischen Institut fiir Telekom-
munikationsnormen ETSI als offener Standard entwickelt wurde.
Seither hat es sich aufgrund hoher Sicherheit und Verfiigharkeit
bei Sicherheitsbehorden, aber auch bei zahlreichen Industrie- und
Energieversorgungsunternehmen, etabliert.

Die Systemlosung

Der regionale Energieversorger hat ein IP-basiertes Dimetra TETRA-
System ausgewahlt. Entsprechend der geforderten Ausfallsicher-
heit ist das System georedundant ausgelegt. Es gibt im System
zwei Dimetra IP-Compact-Controller, die an verschiedenen Orten
untergebracht sind.

Alle relevanten Steuerungs-, Vermittlungs- und Verwaltungsfunk-
tionen stehen somit doppelt zur Verfiigung. Jeder Controller
kann bei Bedarf allein die Steuerung des gesamten Netzes iiber-
nehmen. Damit dies auch bei einem Ausfall reibungslos gelingt,
findet im Regelbetrieb ein zyklischer Abgleich der Datenbanken
an beiden Standorten statt. Im System gibt es 20 TETRA-Basis-
stationen, die eine vollstandige und teilweise redundante Abde-
ckung des Netzgebietes gewahrleisten. Genutzt werden iiber-
wiegend Handfunkgerdte und eine kleinere Anzahl von
Fahrzeugeinbaugeraten.
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Betreuung des Systems

Die Betreuung des Systems hat der Energieversorger vollstandig
an ein Funksystemhaus ausgelagert, da entsprechendes Know-
how intern nicht vorhanden war. Zu den Aufgaben des System-
hauses gehort neben der laufenden Unterhaltung auch die Uber-
prifung der Wirksamkeit und Einsetzbarkeit des Systems iiber
die gesamte Lebenszeit. Das beginnt mit der Priifung der Fre-
quenzzuteilungen, der Standortbedingungen und der Investiti-
onssicherheit und setzt sich fort mit der Festlegung der Anforde-
rungen an das Datennetz, welches die Standorte des
TETRA-Netzes verbindet. Hier stellt der Energieversorger ein
ausreichend gehartetes Netz mit redundanten Komponenten
bereit, welches die Anforderungen erfiillt. Zudem wird eine unter-
brechungsfreie Stromversorgung fiir die Systemkomponenten
bereitgestellt und unterhalten. Fiir die zentralen Komponenten
wurde eine Autonomiezeit von 72 Stunden festgelegt. Fiir die
dezentralen Komponenten gelten teilweise geringere Autonomie-
zeiten, je nach Standort und Relevanz der betroffenen Kompo-
nenten fiir die Systemfunktion.

Der Routineservice des Systemhauses umfasst das Netzwerkmo-
nitoring, die Wartung der Systemtechnik, die Wartung der Anten-
nenanlagen und die Aktualisierung von Sicherheitspatches der
Betriebssysteme. Ziel des Routineservice ist es, einen Ausfall von
vornherein durch geeignete MalBnahmen auszuschlieBen bzw.
sehr unwahrscheinlich zu machen.

Hochstmogliche Verfiigbarkeit des
Kommunikationssystems

Sollte es dennoch zu einem Fehlerfall kommen, kann das Sys-
temhaus sofort eine Fehleranalyse durchfiihren und Abhilfe
schaffen. Fiir besonders komplexe Fehlerfélle steht zusatzlich
der Service Desk des Systemherstellers zur Verfiigung. Hardware
fir Servicefalle befindet sich vor Ort, um gegebenenfalls ohne
Warte- und Transportzeiten notwendige Austauschkomponenten
einsetzen und die Anlage wieder in Betrieb nehmen zu kdonnen.
Mit seiner konsequent auf die Minimierung des Ausfallrisikos
ausgerichteten Systemlosung stellt der Energieversorger die
hochstmagliche Verfiigbarkeit des Kommunikationssystems sicher.
Nur so kann das Energieversorgungssystem, dessen Ausfall erheb-
liche Auswirkungen fiir die Bevolkerung hatte, wirksam geschiitzt

werden. G|
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Kommunikationssystem ASGARD bereits
bei uber 35 Leitstellen im Einsatz

Das vollstandig redundante, VolP-basierende Kommunikationssystem ASGARD erfreut sich grof3er
Beliebtheit wenn es um professionelles Kommunikationsmanagement fir BOS-Leitstellen geht.
In Deutschland wird es bei tiber 150 Disponenten-Arbeitsplatzen genutzt.

ASGARD integriert alle Kommunikationsmittel einer Leitstelle
in eine Anwendung und ermaglicht dadurch eine einheitliche,
fur moderne Sicherheitszentralen optimierte, schnelle und vor
allem sichere Bedienung. Die komplexe Technik im Hintergrund
verschwindet hinter einer individuell konfigurierbaren
Bedienoberflache, ein integriertes Dokumentationssystem
rundet das Allround-Paket der Losung ab.

.Mit ASGARD haben wir ein optimales Produkt fir die vielfaltigen
Aufgaben in der BOS Leitstelle entwickelt. Dabei ist uns wichtig,
dass neueste technologische Errungenschaften einflieBen, um

im Ernstfall rascher und effektiver agieren zu kénnen. Daher freut
es uns besonders, dass sich bereits so viele Kunden fir unsere
Lésung entschieden haben.”

Jurgen Kref3, ASGARD-Vertriebsleiter bei Frequentis Deutschland

Leitzentrale Berufsfeuerwehr Krefeld
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Weitere Informationen erhalten Sie unter
juergen.kress(@frequentis.com und www.frequentis.com
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