KRITISCHE KOMMUNIKATIONEEN

Alles aufier 450 MHz

20. Evropiiische Leitmesse fiir sichere Kommunikation - weder
priisent noch hybrid, sondern rein digital

Rainer Biicken

Die Kélner Messehallen sind vom

24. bis 26. November leer geblieben.
Und trotzdem gab es 2020 eine
PMR-Expo. Aber die fand meistens im
Homeoffice statt, selten im Biiro der
Firma oder der Institution.
Veranstaltet wird die PMR-Expo vom
Bundesverband Professioneller
Mobilfunk e.V. (PMeV) und der EW
Medien und Kongresse GmbH.

Rainer Blicken ist freier Journalist in Berlin
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vember terminiert

Bernhard Klinger, seit Anfang 2019
Vorsitzender des Vorstandes des Bun-
desverbandes PMeV, dem Netzwerk
sichere Kommunikation, kann zur 20.
PMR-Expo Uber 2.500 Teilnehmer be-
griBen, wenn auch nur virtuell. Im-
merhin — etwa ein Drittel hat sich aus
dem Ausland zugeschaltet. Und 29
nationale und internationale Ausstel-
ler haben sich auf rein digitale Pro-
dukt- und Dienstleistungsprasentatio-
nen eingelassen. ,Es ist uns ein gro-
Bes Anliegen, unserer Branche auch in
diesem Jahr eine Plattform zu bieten,
um sich Uber neueste Trends, Produk-
te und Innovationen der einsatzkriti-
schen und sicheren Kommunikation
zu informieren”, so Klinger, der zu-
dem bei der Hytera Mobilfunk als
Vice-President fur Geschaftsentwick-
lung und Strategie tatig ist. , Wir be-

Virtueller Eingangsbereich der Koelnmesse. Die ndchste PMR-Expo 2021 ist fir den 23. bis 25. No-

(Bild: EW Medien)

greifen die aktuelle Situation auch als
Chance und als Katalysator fur die
Digitalisierung und den professionel-
len Mobilfunk, denn die Covid-19-
Pandemie zeigt, dass die einsatz-
und geschaftskritische mobile Kom-
munikation zur Aufrechterhaltung
der Sicherheit und Versorgung der
Bevolkerung unverzichtbar ist”, er-
klart er weiter.

Klinger ist sicher, dass im Bereich der
einsatz- und  geschaftskritischen
Sprachkommunikation  Schmalband-
techniken wie Tetra trotz der Entwick-
lungen um LTE und 5G noch bis tber
das Jahr 2030 hinaus die entscheiden-
de Technik sein durften. , Aus diesem
Grund standardisiert das Third Gene-
ration Partnership Project 3GPP das
Zusammenspiel zwischen Tetra und
LTE bzw. der Folgestandards und legt

Virtuelle Ausstellungshalle — irgendwie Ubersichtlicher und leichter zugénglich als im Realmodus
(Bild: R. Blicken)
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Stand der BDBOS wéhrend der digitalen PMR-Expo 2020 — garantiert corona- und gedréngefrei

(Bild: BDBOS/Wilck)

Zahlen & Fakten

so den Grundstein fur eine langfristi-
ge parallele Nutzung beider Technolo-
gien.”

So habe der PMeV nun Anfang No-
vember das Expertengremium Breit-
bandlésungen fur kritische Infrastruk-
turen und Unternehmen gegriindet.
Damit will der Verband seine Expertise
zum Thema Breitband erweitern und
eine Plattform fur den Austausch zu
den Breitbandldésungen der Zukunft
schaffen. Mit dem Weltverband Tetra
and Critical Communications Associa-
tion TCCA hat der PMeV eine Koope-
ration zum Thema der standardisier-
ten Anschaltung von Leitstellen an si-
cherheitskritische  4G/5G-Breitband-
netze geschlossen.

450 MHz - kein Thema

Die Vortrage der Digital-PMR-Expo
2020 stehen unter dem Leitthema
einsatz- und sicherheitskritische Kom-
munikation der Zukunft, vor allem
breitbandbezogene. Das fur die dies-
jéhrige PMR-Expo vorgesehene GrulB3-
wort von Herbert Reul, Innenminister
von Nordrhein-Westfalen, gibt es nur
schriftlich. Darin geht es u.a. auch um
das Pilotprojekt VIDalL zur Vernetzung
der Leitstellen und Krisenstdbe in
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Andreas Gegenfurtner,
Prasident der BDBOS,
spricht in seinem Vor-
trag Uber die Pandemie
und die Netze des Bun-
des — nicht aber Uber die
erfolgte Zuteilung der
450-MHz-Frequenzen
vorrangig fir kritische
Infrastrukturen der Ener-
gie- und Wasserwirt-
schaft — und kaum an
BOS und Bundeswehr

(Foto: BDBOS/Wilck)

NRW, das jetzt kurz vor der Ausschrei-
bung steht. Allerdings — kein Wort
Uber die acht Tage zuvor durch die
Bundesnetzagentur (BNetzA) erfolgte
Vergabe der 450-MHz-Frequenzen
Lvorrangig far kritische Infrastruktu-
ren der Energie- und Wasserwirt-
schaft”. Auch dafur gibt es gute Ar-
gumente, so die ,Digitalisierung der
Energie- und Verkehrswende” und
ein Beitrag fur das Erreichen der Kli-
maziele. Doch hat nicht die Innenmi-
nisterkonferenz — und damit auch
Herbert Reul — am 6. Dezember 2019
die Frequenzen ,fur eine tragfdhige
Zukunft der Breitband-Funkinfrastruk-
tur fur die BOS und die Bundeswehr”
gefordert? Und halt nicht Bundesin-
nenminister Horst Seehofer laut einer
Pressemeldung vom 30. Januar 2020
ein ,eigenes Breitbandnetz fir Polizei,
Feuerwehr, Rettungskrafte und Bun-
deswehr fir unabdingbar”? Doch die-
ses Thema bleibt ausgespart. Dabei
haben sich Innen- und Wirtschaftsmi-
nisterium auf die jetzige Losung ver-
standigt — Verkehrsminister Andreas
Scheuer durfte da wohl moderiert ha-
ben. Bis zum 18. Dezember 2020
kdnnen sich nun Unternehmen be-
werben — die Zuteilungsgebihr be-
trdgt 113 Mio. €. Und die Frequen-

zen, die nicht far kritische Infrastruk-
turen eingesetzt werden, sind sicher-
heitsrelevanten Nutzungen der BOS
bereitzustellen. Also ein Kompromiss,
der viele Fragen offen lasst. Selbst
Andreas Gegenfurtner, Prasident der
Bundesanstalt fur den Digitalfunk der
Behorden und Organisationen mit Si-
cherheitsaufgaben (BDBOS) lasst in
seinem traditionellen Eréffnungsbei-
trag am zweiten Tag das 450-MHz-
Thema schlicht auBen vor. Nun ist ge-
gen BNetzA-Beschlisse kaum ein
Kraut gewachsen, aber eine Diskus-
sion sollte schon noch méglich sein.
Und es hatte Gegenfurtner gut ange-
standen, auf diese Problematik und zu
erwartende Konsequenzen einzuge-
hen. Doch etwas zu feinfuhlig wird
das Thema komplett ausgespart, erst
am 16. Dezember durfte man nach
der Sitzung des Verwaltungsrats der
BDBOS weitersehen. Immerhin — eine
aktuelle Bestandsaufnahme und viele
Entwicklungstrends sind im Beitrag
.Nachster Halt: Zukunft” der BDBOS
in der NET 11/2020, S.16ff darge-
stellt. Wer den virtuellen Ausstellungs-
stand der BDBOS besucht, findet die
aktuellen Tetra-Zahlen, die auch de-
nen im Heft entsprechen. Immerhin
gibt es eine Folie zum Thema ,Fre-
quenzanforderungen fir Breitband-
kommunikation”, in der es heiBt,
.Bedarfe der Sicherheitsbehérden fin-
den ansatzweise Berlcksichtigung”.

Andreas Gegenfurtner spricht wah-
rend des digitalen Events zunachst
Uber die Pandemie als Katalysator fur
die Digitalisierung. ,Die 6ffentliche
Verwaltung braucht hochverfiigbare
Netze, alles muss maximal sicher sein
und natdrlich wollen wir auch die
Vertraulichkeit des  gesprochenen
Wortes, aber auch der Bilder sicherge-
stellt wissen”, so Gegenfurtner. Vor
allem geht es um die Netze des
Bundes. ,Sie stellen Uberhaupt si-
cher, dass die Regierungskommuni-
kation und die offentliche Verwal-
tung funktionieren.” Dabei dreht es
sich um die Weitverkehrsnetze der
Bundesverwaltung als Integrations-
plattform sowie um die Betriebsver-
antwortung, die seit Anfang Januar
2019 bei der BDBOS liegt. Ubrigens —
die vor zehn Jahren fir den Netz-
betrieb fir den Digitalfunk BOS ge-
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Motorola Solutions neuestes Tetra-Funkgerdt MXP600 im praktischen Ein-
satz: Vor allem fir eine bessere Verstdndigung haben die Entwickler viel

investiert

griindete ALDB (Alcatel-Lucent Deutsch-
land Betriebsgesellschaft) gehort seit
Januar 2019 vollstandig zur BDBOS
und ist fir den technischen Betrieb
des Netzes — oder besser — der Netze
zustandig. Deren Kapazitaten sind
urspringlich nicht auf Homeoffices
von zehntausenden 6&ffentlich Be-
diensteten ausgelegt.

Zunachst geht es in der Startkonfigu-
ration um den Informationsverbund
Berlin-Bonn (IVBB) sowie das Bund-
Lander-Kommunen-Verbindungsnetz
(VN). , Wir stellen damit eine einheit-
lich bundesweite sichere hochverfig-
bare Infrastruktur zur Verfiigung”, ist
Gegenfurtner sicher. Mehr als 45 Re-
gierungsnetze sind in den Netzen des
Bundes zusammengeschlossen und
der BDBOS-Prasident ist besonders
stolz auf die Netzverfligbarkeit von
99,95 %. Allein das Kerntransport-
netz ermoglicht eine Bandbreite von
16 Thit/s. Weitere Punkte sind digitale
Souveranitat, Informationssicherheit
und Datenschutz, Zukunftsfahigkeit
und Flexibilitat.

56 fiir PMR-Zukunft

Axel Kukuk, Mitglied des PMeV-Vor-
stands und Leiter von Motorola Soluti-
ons fur DACH, hat sich des Themas
,Einsatzkritisches 5G - Markt- und
Kundenanforderungen”  angenom-
men. Zu Beginn die Definition — ,ein
Einsatz wird als kritisch eingestuft,
wenn durch das Versagen ein oder
mehrere Menschenleben gefahrdet
werden oder ein Gut bedroht wird.”
Bei alledem geht es um Verbesserung
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Alles aufer 450 MAZHIN

der Verflgbarkeit polizeilicher Infor-
mation, die Erhéhung der Wirtschaft-
lichkeit und die Starkung des Daten-
schutzes. ,Die BOS sollen jederzeit
Uberall Zugriff auf Information haben,
die sie bendtigen, um ihre Aufgaben
zur Gewabhrleistung der inneren Si-
cherheit zu erftllen”, erklart Kukuk.
Heute noch Sprache, morgen daten-
zentrierte Kommunikation. Wahrend
es heute bei Critical Communications
um das Reagieren auf Ereignisse geht,
geht es kunftig mehr um Critical
Workflows, also eher um das Verhin-
dern, das Voraussagen von bestimm-
ten Ereignissen.

5G steht auch bei Sicherheitsinstitu-
tionen auf der Tagesordnung. Welt-
weit werden die Entwicklungen vo-
rangetrieben, und so berichtet Kukuk
von Vorfihrungen beim Kings College
London, wo Drohnen mit der URLLC-
Technik (Ultra-Reliable Low-Latency
Communication) nahezu in Echtzeit,
also fast ohne Verzogerung, gesteuert
werden. Oder von einem weltweit
verteilten virtuellen Konzert. Aber es
gibt auch naherliegende Anwen-
dungsfalle: So geht es um Pistole oder
Teaser, die mit Bodycam und Funkge-
rat verbunden sind. Werden die Waf-
fen gezogen, wird der Vorfall in die
Leitstelle gestreamt. Auch werden die
Positionsdaten analysiert, die Einsatz-
kraft erfahrt, wann Verstarkung da ist.
Uber die sicherheitskritische Kommu-
nikation der Zukunft, insbesondere
Uber den Wandel der Endgerate, be-
richtet Tobias Ehret, Key Account Ma-
nager Motorola Solutions, aus seinem
Berliner Homeoffice. Er spricht davon,

Virtueller Messestand von Hytera. Der Besuch ist sehr bequem — doch die
Gespréchspartner gibt es nur auf dem Bildschirm. Und den Kaffee muss je-
der Besucher selbst mitbringen

(Bild: Hytera)

dass bei polizeilichen BOS tber 60 %
der Mitarbeiter bereits mit Diensthan-
dys ausgerlstet seien. Traditionelles
BOS-Geschehen — sprich Sprachkom-
munikation — beherrscht nach wie vor
das kommunikative Alltagsgeschehen
der Sicherheitskrafte. Mit der zuneh-
menden gerdtetechnischen Aufris-
tung kommen aber auch erhoéhte An-
forderungen auf die Einsatzkrafte zu.
So spricht Ehret vom First-Responder-
Paradox: ,Wenn die Unterstitzung
durch Technologie am meisten beno-
tigt wird, sind die kognitiven und mo-
torischen Fahigkeiten fir deren Nut-
zung am geringsten.”

Eine einfache und schnelle Bedienung
ist also erforderlich fur Notruf, Sende-
taste und andere kritische Kontrollele-
mente. Keine Abstriche ddrfen BOS
im Bereich Audio zulassen, also Trans-
parenz, Lautstérke, Rauschunterdrd-
ckung und Vermeiden von Ruckkopp-
lungseffekten — wie beim MXP600.
Wichtig der Direktmodus, also eine
Ruckfallebene auf Gerat zu Gerét.
.Die Sendeleistung von LTE-Geraten
entspricht nicht der von Tetra-Gera-
ten”, erklart Ehret. Doch es bleibt
noch etwas, der Wunsch nach neuen
Interfaces, nach groBen Displays, nach
Eingabemdglichkeiten von  Daten,
Dropdown-MenUs, um Daten gut und
einfach eingeben, aber auch ansehen
zu koénnen. Denkbar die Bluetooth-
basierte Kopplung eines Tetra-Endge-
rates und eines Smartphones, ggf. mit
BOS-relevanten Erweiterungen. Fur
deren Steuerung gibt es die Motorola
M-RadioControl-App, die die Steue-
rung eines Funkgerats vereinfachen
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soll, also leichtere Texteingabe, einfa-
che Suchfunktion usw. Aber auch fir
den verdeckten Einsatz bietet sich
die Kopplung an, z.B. Tetra-Endgerat
versteckt am Kérper oder im Rucksack
und nur das Smartphone in der Hand.
Weitere Funktionen sind in der Pipe-
line, so die Spracherkennung, um die
Hande frei zu haben, oder die Ver-
wendung des Smartphones als Laut-
sprechermikrofon fir das Tetra-End-
gerat. Die Vorteile eines Smartphones
kommen mit den Tetra-BOS-Fahigkei-
ten wie schnelle Einsatzfahigkeit zu-
sammen. Und mogliche Erweiterun-
gen fur Smartphones? Es gibt eine
Mission-Critical-Push-to-Talk-Applika-
tion, die Uber Breitband funktioniert.
Die  Tetra-Smartphone-Kombination
kann die beste Netzabdeckung im je-
weiligen Bereich nutzen. Wenn die Te-
tra-Versorgung — speziell in Gebduden
— schlecht ist, kann Uber offentliche
oder private Breitbandnetze eine bes-
sere Netzabdeckung nitzlich sein. Das
erfordert auch eine entsprechende In-
frastruktur mit den erforderlichen
Gateways — und ergibt Vorteile fir
beide Welten, lasst aber auch eine Mi-
gration zu Breitbandnetzen in allen
Facetten und Uber einen langeren
Zeitraum zu, eben Synergien aus eta-
blierten Techniken. Und was den Zeit-
raum der Tetra-Nutzung angeht? Die
dirfte noch bis 2035 mdglich sein.
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Uber ,Nutzerfreundliche Migration
nach Breitband” berichtet Bernhard
Klinger. Zunachst geht es um die
Eignung kommerzieller Netze fur
einsatzkritische Breitbanddienste. Die
heutigen PMR-Systeme flr sicher-
heits- und einsatzkritische Sprach-
kommunikation finden fast aus-
schlieBlich auf eigenen, dedizierten
Netzen mit eigenen dedizierten Fre-
guenzen statt. Breitband konnte das
andern.

England - kein Beispiel zur
Nachahmung

So berichtet Klinger von einer entspre-
chenden Studie der Europaischen
Kommission — allerdings aus dem Jah-
re 2014. ,Sie ist jedoch aufgrund der
hohen Kosten und der knappen Fre-
quenzsituation fur dedizierte Breit-
bandsysteme aktueller denn je”, so
Klinger, der wegen der 450-MHz-Ent-
scheidung der Bundesnetzagentur
dann auch Betreiber kritischer Infra-
strukturen der Energie- und Wasser-
wirtschaft in seine Betrachtung einbe-
zieht. Laut Studie ist die Mitnutzung
kommerzieller Breitbandnetze und
kommerzieller Ausrlstung sowohl in
der Anschaffung als auch im Betrieb
die ginstigste Loésung. Allerdings gibt
es auch das Beispiel GroBbritannien.
Dort soll das Airwave-Tetra-Netz durch

ein kommerzielles LTE-Netz abgelost
werden. Seit 2015 lauft das Projekt,
das mit der Abschaltung des Tetra-
Netzes im Dezember 2019 enden soll-
te. Das National Audit Office geht
jetzt von 2022 bzw. 2024 aus — und
einer Kostensteigerung von 49 % auf
10,2 Mrd. €, einschlieBlich 1,5 Mrd. €
fr die Betriebsverlangerung des Te-
tra-Netzes. Auch bleiben technische
Probleme. So ist der Direct Mode un-
ter LTE nicht wirklich fir einsatzkriti-
sche Anwendungen geeignet. An-
wender beflrchten, dass Netzabde-
ckung und Ausfallsicherheit des kom-
merziellen Breitbandnetzes nicht die
Qualitat des Airwave-Tetra-Netzes er-
reichen werden. Hybride Losungen
wie ein Tetra-LTE-Dualmode-Gerat im
Smartphone-Design  mit Tetra fir
Sprache und LTE fur Highspeed-Da-
tentransfer oder als geteilte Gerate
sind Antworten der Gerateindustrie,
die auch virtuell in der Ausstellung zu
sehen sind. Eine nutzerfreundliche Mi-
gration zu Breitband sieht vor, dass
der Kunde auch die Geschwindigkeit
bestimmt, entweder langer nur bei Te-
tra zu bleiben oder auf eine LTE-Nar-
rowband-Lésung umzusteigen. Kurz-
um, die Zukunft fur Breitband hat be-
gonnen. Und schon jetzt darf man auf
die PMR-Expo 2021 vom 23. bis 25.
November 2021 in der Kélnmesse ge-
spannt sein. (bk)
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