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Kommerzielle Mobilfunknetze:

Breitband

Von Bernhard Klinger

Sichere einsatzkritische Sprach-
kommunikation erfolgt heute nahezu
ausschlieBlich iiber dedizierte Funk-
netze (PMR-Netze) und exklusiv zu-
geteilten Frequenzen. Die Nutzung
kommerzieller Mobilfunknetze fiir die
einsatzkritische Sprachekommunika-
tion erschien in der Vergangenheit
nicht geeignet. Doch die Diskussionen
um kiinftige breitbandige Anwendun-
gen - insbesondere Datendienste im
Bereich der einsatzkritischen Kom-
munikation - haben in den letzten
Jahren an Fahrt aufgenommen. Dabei
steht auch der Einsatz kommerziel-
ler Netze im Blickpunkt. Bereits 2013
hat die Europaische Kommission eine
Studie zu der Fragestellung in Auftrag
gegeben, ob und unter welchen Rah-
menbedingungen sich kommerzielle
Mobilfunknetze fiir einsatzkritische
Breitbanddienste eignen. Ende 2014
hat die beauftragte SCF ASSOCIATED
LTD (GroBbritannien) ihre 266 Seiten
umfassende Studie veroéffentlicht, de-
ren Inhalt und Ergebnisse in diesem
Beitrag betrachtet werden.

I Sicherheit, Verkehrs und
Versorgungssysteme sind
tiberlebenswichtig

Die Ausgangsthese der Studie lautet:
Offentliche Sicherheit sowie zuverldssige
Verkehrs- und Versorgungssysteme sind fir
moderne Gesellschaften Uberlebenswichtig.
Diese Dienststleistungen funktionieren nicht
ohne mobilen Funk. Hinzu kommt eine
zunehmende Abhangigkeit auch von Breit-
band-Funkdiensten mit hoher Reichweite.
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KOMMUNIKATION

Die Mitgliedsstaaten der Européischen Uni-
on haben laut Studio bislang mindestens
19 Miliarden Euro fur Kommunikations-
systeme der Sicherheits- und Rettungs-
dienste ausgegeben. Allerdings durften die
Gesamtinvestitionen noch hoéher liegen,
da Staatsaus-gaben nicht immer vollig
transparent und vollstandig nachvollzieh-
bar sind. Der groBte Teil dieser Summe
wurde in die Technologien TETRA und
TETRAPOL investiert, die Datendienste
aber nur mit geringem Datendurchsatz
unterstutzen.

Die bisherigen Investitionen in Schmal-
bandfunknetze européischer Eisenbahn-
systeme, welche derzeit einen 900 MHz-
Dienst auf der Basis ihrer eigenen privaten
Funknetze und einer Variante des GSM-
Standards (GSM-R) nutzen, werden sogar
auf Uber 25 Milliarden Euro geschatzt.
Angesichts dieser Kosten weist die Studie
auch auf die angespannte Finanzlange,
Sparzwange und den Haushaltsdruck in
den Mitgliedsstaaten der Européischen
Union hin.

EU riickt missionskritische
Breitbanddienste in den Fokus

Als Reaktion auf diesen Haushaltsdruck bei
gleichzeitiger Notwendigkeit der EinfUhrung
neuer, leistungsfahiger mobiler Breitband-
dienste hat die Europaische Kommission
eine unabhangige detaillierte Untersuchung
von Kosten und Nutzen des Einsatzes kom-
merzieller Funknetze flr missionskritische
Breitbanddienste in Auftrag gegeben. Ziel
der Untersuchung sollte die Klarung der
Frage sein, inwieweit die Skaleneffekte -
also Einspareffekte durch Massenproduk-
tion — globaler Massenméarkte kommer-
zieller Produkte genutzt werden kénnen, um
die Investitions- und Betriebskosten fur die
Bereitstellung von einsatzkritischen High-
Speed-Breitband-Kommunikationsdiensten
zu reduzieren. Neben der Kostenfrage sollte
vor allem untersucht werden, ob und unter
welchen Rahmenbedingungen sich der
kommerzielle Mobilfunk fur einsatzkritische
Breitbanddienste eignet.
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Bl Vergleich: kommerzielle Netze
und Public Safety Netze

Die Studie vergleicht zunachst die jewei-
ligen Geschafts-, Funktions- und Ein-
satzmodelle kommerzieller Netze mit den
Netzen der Sicherheits- und Rettungskréfte
(Public Safety). Die Sprach- und Daten-
kapazitat kommerzieller Netze wird in der
Regel durch die sogenannte ,busy hour” an
einem gewohnlichen Tag definiert und die
Qualitat die Funkversorgung von der Be-
volkerungsdichte abhangig gemacht. Sie ist
also dort am besten, wo sich Ublicherweise
viele Nutzer aufhalten - z. B. in stadtischen
Gebieten oder auf offentlichen Platzen.
Bei der Kommunikation in kommerziellen
Netzen handelt es sich Uberwiegend um
direkte Punkt-zu-Punkt Kommunikation. Im
Gegensatz zu den kommerziellen Netzen ist
das primare Ziel von Public Safety Netzen
der Schutz von Leben, des Eigentums und
des Staates. Die daflir erforderliche Kapazi-
tat wir durch ein ,Worst-Case-Szenario® —
also einer sogenannten GroBschadens-
lage — bestimmt. Die Funkversorgung muss
territorial ausgelegt sein. Sie muss somit
nicht nur in Ballungsgebieten, sondern auch
in landlichen Regionen eine gute Qualitat
aufweisen.

Der Ausfall eines Public Safety Netzes kann
zu ernsthaften Bedrohungen bis hin zum
Verlust von Menschleben flihren. Die haupt-
sachlich genutzte Kommunikationsart ist
der Gruppenruf; dabei missen die Grup-
pen haufig entsprechend des Einsatzes
dynamisch zusammengestellt werden. Was
den Datenverkehr betrifft, so werden in
kommerziellen Netzen Uberwiegend Down-
loads eingesetzt — z. B. das Streamen von
Musik bzw. Videos.

Die Teilnehmerinformationen befinden
sich dabei im Besitz des Netzbe-
treibers. Priorisierungen in kom-
merziellen Netzen werden nur
minimal — z. B. durch den Tarif —
differenziert. Eine Authentifizierung
des Teilnehmers findet lediglich auf
Geréateebene statt. Sie wird vom Netzbe-
treiber durchgefihrt und Gberwacht.

In Public Safety Netzen hingegen befindet
sich die Teilnehmerinformation im Besitz
der Behorde. In diesen Netzen ist von mehr
Uploads als Downloads wie z. B. der Uber-
tragung von Livevideos der Einsatzstelle zur
Zentrale auszugehen. Weiterhin erfordern
Public Safety Anwendungen eine signi-
fikante Differenzierung in der Priorisierung,
je nach Rolle des Nutzers bzw. Ausmali
des Vorfalls und das mit einer dynamischen
Zuordnung. Authentifizierungen werden bis
auf die Benutzerebene durchgefihrt.

Il Was bedeutet
»missions- und einsatzkritisch“?

Zur weiteren Begriffsklarung untersucht
die Studie auch die Frage, was unter ,mis-
sions- bzw. einsatzkritisch® zu verstehen
ist. Sie definiert eine Mission als ,kritisch®,
wenn durch ihr Versagen ein oder mehrere
Menschleben gefahrdet werden oder ein
Gut bedroht wird, dessen Verlust oder Be-
eintrachtigung erheblichen Schaden fur Ge-
sellschaft oder Wirtschaft bedeutet. ,Ein-
satzkritisch” ist eine Kommunikation dann,
wenn schon eine geringflgige Stoérung der
Kommunikation schlimme Konsequenzen
wie Gefahrdung von Menschenleben oder
erheblichen Schaden flr die Gesellschaft
bzw. die Wirtschaft haben kdnnte.

Vier Kernfragen:

Die Studie wirft Kernfragen im Hinblick
auf vier zentrale Gesichtspunkte auf:

B Kann und wird LTE einsatzkritische

Dienste wie z. B. den Gruppen- und
Prioritatsruf mit garantierten deter-
ministischen Rufaufbauzeiten von
kleiner als 500ms oder den soge-
nannten Direct Mode (Kommunika-
tion ohne Infrastruktur) bereitstellen?

Kénnen kommerzielle LTE-Netze zu
angemessenen Kosten fur einsatz-
kritische Anwendungen gehéartet
werden? Diese Frage stellt sich z. B.
in Bezug auf Ausfallsicherheit (also
mit redundanter Technik) und den
Schutz vor Stromausféllen , gegen
das Abhoren bzw. die Manipula-
tion von Daten, desweiteren auch
im Hinblick auf die Sicherung von
Standorten vor z. B. Hochwasser
oder Vandalismus.

Kann ein gehartetes LTE-Netz im
Hinblick auf Realisierung, Betrieb
und erforderliche Technik glns-
tiger als ein dediziertes Netz sein?
Hierbei sind auch die unterschied-
lichen Anforderungen und das
unterschiedliche  Nutzerverhaltens
in kommerziellen und PMR-Nutzer
zu bertcksichtigen, die dann ein
gemeinsames Netz nutzen wirden.

Verflgen kommerzielle Netzbetrei-
ber Uber eine angemessene Haltung
zu einsatzkritischen Anwendungen?
Sind sie also bereit, langfristige
Vertrédge einzugehen sowie die er-
forderliche  Dienstezuverlassigkeit
und -verflgbarkeit zu langfristigen
Festpreisen bereitzustellen? Sind
sie auch bereit, eine Kontinuitat der
Eigentumsverhéltnisse Uber die Ver-
tragsdauer zu gewahrleisten?
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KOMMUNIKATION

Il Kommerzielle Netze und einsatz-
kritische Dateniibertragung

Nach Untersuchung der Kernfragen und
unter Berticksichtigung diverser Annahmen
kommt die Studie zur Schlussfolgerung:
Kommerzielle Netz sind fur die einsatzkriti-
sche DatenUbertragung geeignet. Aber nur
wenn entsprechende rechtliche, administ-
rative und vertragliche Rahmenbedingun-
gen vorliegen, welche die Sicherstellung
der Erflllung der missionskritischen Diens-
te der Sicherheitskrafte, Versorgungs- und
Transportunternehmen  garantieren. Die
missionskritischen Dienste der Behdrden
und Organisationen mit Sicherheitsaufga-
ben (BOS) sowie der Versorgungs- und
Transportunternehmen, die schon gesetz-
lich zu einer gewissen Betriebskontinuitat
verpflichtet sind, durfen also nicht gefahr-
det sein. Um dies zu gewahrleisten, sind
neben entsprechenden Vertragsstrukturen
auch gesetzgeberische und regulatorische
MaBnahmen erforderlich.

Nach Untersuchung der Kernfragen und
unter Berucksichtigung diverser Annah-
men kommt die Studie zur Schlussfolge-
rung: Kommerzielle Netze sind fur die ein-
satzkritische Datenlbertragung geeignet.
Dies gilt aber nur, wenn entsprechende
rechtliche, administrative und vertragliche
Rahmenbedingungen vorliegen, welche
die Erfullung missionskritischer Dienste
garantieren. Die missionskritischen Diens-
te von Behorden und Organisationen mit
Sicherheitsaufgaben (BOS) sowie von
Betreibern kritischer Infrastrukturen, die
schon gesetzlich zu einer gewissen Be-
triebskontinuitat verpflichtet sind, durfen
also nicht gefahrdet sein. Um dies zu ge-
wabhrleisten, sind neben entsprechenden
Vertragsstrukturen auch gesetzgeberische
und regulatorische MaBnahmen zwingend
erforderlich

Il Vielfdltige Voraussetzungen
miissen erfiillt sein

Welcher MaBnahmen bedarf es, damit kom-
merzielle Netze fur einsatzkritische Dienste
geeignet sind? Es bedarf einer Verpflichtung
zum schnellstmdéglichen Aufbau einer ho-
hen Netzstabilitdt und -zuverlassigkeit, die
Uber mehrere Jahrzehnte ein gleichbleibend
hohes Leistungsniveau garantiert. Auch ist
eine Verpflichtung zur unverziglichen Behe-
bung von Stérungen zwingend. Fur mindes-
tens 15, wenn nicht sogar bis zu 30 Jahre,
mussen feste vertragliche Bedingungen und
Tarife gegentiber Kunden, die missionskriti-
sche Kommunikation nutzen, gelten.

Die kommerziellen Netzbetreiber mussen
auch zur vorrangigen Bearbeitung missions-
kritischer Dienstleistungen verpflichtet wer-
den. Dis gilt insbesondere in Notsituationen,
in denen eine Uberlastung des Funknetzes
droht bzw. mdglich ist. Auch ist die Ga-
rantie einer geografischen Funkreichweite
und -durchdringung erforderlich, die den
Bedurfnissen missionskritischer Nutzer ent-
spricht. Zudem ist die uneingeschrankte Be-
reitschaft zur Zusammenarbeit mit anderen
Mobilfunknetzbetreibern und Mobilfunkdis-
countern erforderlich — z. B. bei der Weiter-
leitung missionskritischer Daten an Anbieter
mit einer héheren Signalstarke vor Ort.

Dartiber hinaus mussen kommerzielle
Netzbetreiber zur Einhaltung langfristiger
Vertrage fUr missionskritische Dienstleis-
tungen ohne willkiirliche Anderung von
technischen Funktionen, Tarifen oder Ge-
schéftsbedingungen verpflichtet werden.
Sie mussen bereit sein, die kostenbasierte
Preisgestaltung von Tarifen anhand einer
transparenten  Buchfihrung gegentber
nationalen Regulie-rungsbehérden und &f-
fentlichen Kunden offen zu legen und neue
GebUhrensysteme und Messverfahren ein-
zuftihren, die fur missionskritische Nutzer
geeignet sind. SchlieBlich darf es keine
,Uberraschungsgebuihren* geben.

Il Notwendige gesetzliche
Regelungen

Die Studie macht zugleich deutlich, dass
sich nicht alle notwendigen MaBnahmen
allein durch entsprechende Vertrage regeln
lassen, um sie langfristig garantieren zu kon-
nen. Die Konsequenz daraus: Kommerzielle
Mobilfunknetzbetreiber missen gesetzlich
dazu verpflichtet werden, missionskritische
Sektoren zu unterstlitzen. So sei es denk-
bar, Unternehmen bereits im Rahmen des
Zulassungsverfahrens als Mobilfunknetz-
betreiber zu verpflichten, missionskritische
Dienstleistungen zu erbringen. Hierbei
kame z. B. die Verpflichtung zur Ausweitung
der geografischen Reichweite und zur Erfll-
lung von Mindeststandards und Verfugbar-
keit bei Leistung und Stabilitdt durch einen
entsprechenden Ausbau der Infrastruktur
in Betracht. Praktisch wirde dies auf eine
Reihe neuer Zulassungsbedingungen flir
den Betrieb eines &ffentlichen Funknetzes
hinauslaufen.

Il Starke Regulierung erforderlich

Desweiteren mussen die nationalen Regu-
lierungsbehdrden  Vorschriften  erlassen
kénnen, die langfristige Vertrage zwischen
Mobilfunknetzbetreibern und missionskri-
tischen Nutzern ermdglichen. Falls erfor-
derlich — z. B. bei GroBschadenslagen —
mussen Regulierungsbehdrden auch in
der Lage sein, fir Nutzer missionskritischer
Dienste vorrangigen Zugang durchzuset-
zen. Bestehende Richtlinien, Gesetze oder
Vorschriften bedurfen der Prifung und ggf.
Anderung. Regulierungsbehérden  soliten
auch die Tarife fUr einsatzkritische Dienste
festlegen.

Grundlage der Preisfindung sollte die Unter-
suchung der realen Kosten der Mobilfunk-
betreiber und der entsprechenden Kosten
in anderen europdischen Landern sein. Die
Offenlegung der Kostenrechnung durch die
Mobilfunknetzbetreiber wére dazu erforderlich.



""“"l dar und betrachtet vier der Szenarien im Hinblick auf die Kosten.

FUNf Szenarien und Kosten-
betrachtung

Auf Basis der Fakten zu technischen Mdglichkeiten und Frequenzbandern

stellt die Studie funf Szenarien mit unterschiedlichen Verwendungsoptionen
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Es werden Kosten und Nutzen einer Weiterfuhrung bestehen-

Spezialfunkgerate untersucht.

der eigener Schmalband TETRA bzw. TETRAPOL-Netze und
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Die Kosten werden bei einer Mitnutzung kommerzieller Breit-
bandfunknetze mit kommerzieller Ausriistung dargestellt.

Es wird der Aufbau und Betrieb eines eigenen LTE-Funknetzes
mit kommerziellen und speziell aufgertsteten Geraten betrachtet.

Es wird ein hybrides System mit Weiterverwendung des beste-
henden Schmalbandfunknetzes betrachtet, also die Nutzung
von TETRA fUr Sprache und Mitnutzung kommerzieller LTE-
Mobilfunknetze fur die DatenUbertragung.
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angestellt.

Es wird ein einheitliches, gemeinsam genutztes Netz fur BOS
und Betreiber kritischer Infrastrukturen auf Basis eines dedizier-
5 ten LTE-Breitbandnetzes mit kommerziellen Geraten betrachtet.
Jedoch werden flr dieses Szenario lediglich Chancen und
Risiken ermittelt und keine detaillierten Kostenbetrachtungen

Il Annahmen der Kostenbetrachtung

Der Kostenbetrachtung liegen einige An-
nahmen zugrunde, die der Erlauterung
bedUrfen: Bei Anwendung des Begriffs ,,de-
diziertes Netz" geht die Studie davon aus,
dass dieses Netz vom Staat finanziert, ge-
baut sowie betrieben wird und somit auch
im Besitz des Staates liegt. Wenn die Studie
die ,Mitbenutzung von kommerziellen Net-
zen“ betrachtet, so geschieht dies in der
Annahme, dass der kommerzielle Netzbe-
treiber das Netz baut, betreibt und besitzt,
die erforderliche Netzhértung jedoch vom
Staat finanziert wird. Die benotigten Diens-
te mietet der Staat bei den kommerziellen
Netzbetreibern. Schlieflich unterscheidet
die Studie beim Kostenvergleich der Sze-
narien zwischen CAPEX und OPEX. CAPEX
beziffert die Kosten der Erstbeschaffung
eines Netzes, OPEX benennt die laufenden
Betriebskosten.

Il Konkreter Kostenvergleich

Der Kostenvergleich der Szenarien bezif-
fert die Anschaffungs- und Betriebskosten
eines Schmalbandnetzes mit 100 Prozent.
Dieser wird als Referenz fUr die Szenarien 2
bis 4 herangezogen. Der Wert bzw. Nutzen
der Szenarien bezieht sich auf das Leis-
tungsmerkmal Breitbanddatentbertragung.
Die Kosten flr Szenario 2, also die Mitbe-
nutzung kommerzieller Breitbandfunknetze
mit kommerzieller AusrUstung, werden im
Vergleich zu Szenario 1 mit 70 Prozent fir
die Anschaffung und lediglich 44 Prozent
flr den Betrieb des Netzes berziffert. Der

entscheidende Kostenfaktor liegt hier in der
Aufristung des Funkzugangsnetzes und
des Kermnnetzes, um die erforderliche Stabi-
litdt und Funkabdeckung zu erreichen. Die
Betriebskosten werden von kommerziellen
und PMR-Nutzern gemeinsam getragen
und liegen deutlich unter den Betriebskos-
ten des Szenarios 1. Allerdings liegt das
gréBte Problem dieses Szenarios nicht in
den technologischen Herausforderungen
zum Aufbau eines stabilen Funknetzes,
sondern in den erforderlichen administrati-
ven, rechtlichen und vertraglichen Rahmen-
bedingungen.




Szenario 3, ein eigenes LTE-Funknetz mit
kommerziellen und speziell aufgerUsteten
Geréaten, profitiert bei den Anschaffungs-
¥ kosten von den Einspareffekten der kom-
merziellen Massenproduktion. Die Betriebs-
kosten fallen aber aufgrund der hdheren
Anzahl der zu betreibenden LTE-Basissta-
tionen hoher aus. Allerdings bendtigt dieses
F Szenario ein eigenes Frequenzspektrum,
das — wenn Uberhaupt — nur in geringem
Umfang zur alleinigen Nutzung zur Verfu-
gung stehen wird. Aus diesem Grund wird
dann der Breitbandnutzen nur als ,mittel”
eingestuft.

Das Szenario 4 (hybrides Funknetz) be-
deutet laut Studie deutlich héhere Kosten
sowohl fur die Anschaffung als auch den
Betrieb. Diese werden allgemein durch den
Parallelbetrieb zweier Netze begrindet.
Andererseits bietet dieses Szenario hdhere
Flexibilitat und die Moglichkeit einer schritt-
weisen Umstellung auf LTE.

Il LTE und einsatzkritische Dienste

SchlieBlich stellt sich die entscheidende
Frage: Kann bzw. wird LTE einsatzkritische
Dienste bereitstellen?

Die Studie sagt, dass bereits seit LTE Re-
lease 11 im Marz 2013 im Rahmen der
Standardisierung an der Umsetzung ein-
satzkritischer Leistungsmerkmale gearbeitet
wird und in Release 13 (seit Marz 2016) die
wichtigsten Arbeitspunkte abgeschlossen
und standardisiert worden sind. Die Studie
gibt die voraussichtliche Verfligbarkeit von
LTE-Produkten nach Release 13 mit 2017
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bis 2018 an. Die Studie geht jedoch nicht
im Detail darauf ein, um welche Leistungs-
merkmale es sich handelt, die auf Basis der
wichtigsten Arbeitspunkte fUr sicherheitskri-
tische Anwender bereitgestellt werden.

Die Frage, ob kommerzielle Mobilfunknetze
sich flr missionskritische Breitbanddienste
eignen, beantwortet die Studie grundsatz-
lich mit ,Ja“. Die Mitnutzung kommerzieller
L TE-Funknetze und kommerzieller Ausris-
tung der Mobilfunknetzbetreiber ist — laut
Studie — vermutlich die glnstigste Option.

An dieses ,Ja“ knupfen sie aber strenge
Voraussetzungen: Die langfristige Verfug-
barkeit missionskritischer Dienste muss
durch rechtliche, administrative und ver-

tragliche Rahmenbedingungen sicherge- #

stellt werden. Hierbei — so die Anmerkung
der Studie — muss jeder Staat prifen und
individuell entscheiden, ob diese Voraus-
setzungen im konkreten Fall realisiert wer-
den kénnen.

Il Position des PMeV

Die Studie gelangt zu dem Ergebnis, dass
kommerzielle Mobilfunknetze grundsatz-
lich fGr missionskritische Breitbanddiens-
te geeignet sind. Der PMeV hélt diese
Einschatzung nur fur vertretbar, sofern
die in der Studie dargelegten strengen
Voraussetzungen  konsequent  erflllt
werden und die Verfligbarkeit breitban-
diger Anwendungen flr einsatzkritische
Kommunikation in diesen Netzen voll-
umfanglich garantiert ist. Ein Aufweichen
der Voraussetzungen oder auch nur die
Nichterfullung eines einzigen Kriteriums
wlrden Menschen, o6ffentliche Sicherheit
und Wirtschaft gefahrden — und dies mit
nicht voraussehbaren Auswirkungen.
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