Einheitliche Schnittstelle

zwischen Leitstellen und einsatzkritischen

Von Volker Hartwein

Die Behoérden und Organisationen mit
Sicherheitsaufgaben (BOS) betreiben
in Deutschland ca. 500 Leitstellen
zur Annahme von Notrufen (110, 112)
und zur Steuerung der Einsatzkrifte.
Die Leitstellen der deutschen BOS
sind mit hoch komplexen IT-Syste-
men (Kommunikations-, Einsatzleit-,
Lage-/Stabsfiihrungssysteme unter-
schiedlicher Systemhersteller) fiir
eine effiziente Einsatzsteuerung aus-
gestattet, welche liber eine moglichst
einheitliche Schnittstelle an das von
den Einsatzkraften kiinftig genutzte
Funksystem anzuschalten sind. Die
Kommunikation der deutschen BOS
wird zunehmend um einsatzunterstiit-
zende Datenkommunikation aus An-
wendungen wie z. B. Datenbanken, Vi-
deo, Erkennungsdienst u.v.a. erganzt.
Technische Basis hierfiir ist derzeit
die Nutzung offentlicher 4G/5G-
Netze und der Einsatz leistungsfa-
higer mobiler Endgerate mit gesi-
cherten, dedizierten Applikationen.

Il Wesentliche Komponenten:
Mission Critical Services

In der Mitnutzung der &ffentlichen 4G/5G-
Netze liegt fur die BOS aber kaum eine
zukunftsfahige Lésung. Um deren im Hin-
blick auf Sicherheit, Funktionalitat, Funkab-
deckung und Systemverfligbarkeit hohe
Anforderungen zu erflllen, erscheint viel-
mehr ein eigenes und fUr einsatzkritische
Datenkommunikation gesichertes 4G/5G-
Netz ohne Alternative. Wesentliche Kom-
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KOMMUNIKATION

ponenten eines solchen Netzes werden die
Mission Critical Services (kurz: MCx) gemaR
3GPP Standard sein. 3GPP (3rd Genera-
tion Partnership Project) ist eine weltweite
Kooperation von Gremien zur Standardisie-
rung des Mobilfunks.

Il 3GPP-Standard bietet keine Defini-
tion einer Leitstellen-Schnittstelle

Diese MOCx-Services stellen u. a. die
Dienste fur eine gesicherte Sprach-, Da-
ten- und Videolbertragung zwischen
mobilen und stationdren Endgeraten zur
Verflgung. Da aber der 3GPP-Standard
keine explizite Leitstellen-Schnittstelle in-
klusive leitstellenspezifischer Funktionen
definiert, besteht akuter Handlungsbedarf
fUr eine entsprechende Definition. Diese
muss auch die besonderen funktionalen
und technischen Anforderungen der deut-
schen BOS an eine solche Schnittstelle
bertcksichtigen. Zu diesen Anforderun-
gen zahlen beispielsweise die Ende-zu-
Ende-Verschllsselung gemaB Spezifika-
tion des Bundesamtes fur Sicherheit in
der Informationstechnik (BSI) sowie die
Nutzbarkeit operativ taktischer Adressen
(OPTA). Die einheitliche Anschaltung von
Leitstellen an ein kinftiges MCx-Netz liegt
somit im hochsten Interesse der BOS.

Il Nur internationale L6sungen
sinnvoll

Wie fur alle modernen technischen L6-
sungen gilt auch fir die Definition einer
einheitlichen Anschaltung von Leitstellen:
Nur international abgestimmte L6sungen
sind wirtschaftlich, zukunftsorientiert und
ermdglichen Interoperabilitdt. Vor diesem
Hintergrund haben die TCCA (The Critical

4G/5G-Netzen

Communications Association) und der
PMeV - Netzwerk Sichere Kommunika-
tion eine Kooperation zur Definition einer
Leitlinie fur die Anschaltung von Leitstellen
an Systeme fUr sicherheitskritische Diens-
te (MCx) in 4G/5G-Netzen vereinbart. Der
PMeV bringt in diese Kooperation Uber sei-
nen Arbeitskreis ,AK MCx-Schnittstellen”
die technischen und funktionalen Anfor-
derungen an eine einheitliche Leitstellen-
Schnittstelle ein. So soll sichergestellt
werden, dass bei kinftigen Erweiterungen
im 3GPP-Standard auch die Anforderun-
gen der deutschen Bedarfstrager bertick-
sichtigt werden. Neben TCCA und PMeV
beteiligen sich an diesem Projekt mehrere
internationale Leitstellenbetreiber.

Il Standardisierung im Interesse
der Bedarfstrager

Eine einheitliche Anschaltung von Leitstellen
an ein kinftiges MCx-4G/5G-Netz liegt im
auBerordentlichen Interesse der Bedarfstra-
ger. Es fehlt derzeit noch eine Bund/Lander-
Initiative, vergleichbar mit der ,AG Leitstellen®,
welche die Anforderungen an eine Leitstellen-
Schnittstelle fur den TETRA-Standard definiert
hat. Ein kinftiges MCx-4G/5G-Netz fir die
BOS in Deutschland kann nur dann von ho-
hem funktionalen und operativen Nutzen sein,
wenn die Bedarfstréager und die Hersteller ihre
Anforderungen in die Definition einer Leitstel-
lenschnittstelle in angemessener Weise einge-
bracht haben.
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