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Vorwort

Das Land Nordrhein-Westfalen plant den Aufbau einer hochverfiigbaren Lageplattform zum
automatisierten Informationsaustausch von meldepflichtigen Ereignissen und Grol3einsatz-
lagen zwischen den Kreisen und den kreisfreien Stadten, den Bezirksregierungen sowie
dem Ministerium des Innern in Nordrhein-Westfalen. Damit sollen Daten digitalisiert und
automatisiert ausgetauscht werden, die Meldewege vereinfacht und verkirzt werden. Somit
soll die Verfluigbarkeit eines aktuellen und umfassenden Lagebildes auf allen Ebenen des
Landes NRW (Kreise, kreisfreie Stadte, Regierungsbezirke, Ministerium des Innern) ge-
schaffen werden. Das Ziel ist die Erh6hung der Effektivitdt und Effizienz im Brand- und
Katastrophenschutz.

Dazu soll die Plattform VIDaL (Vernetzung von Informationen zur Darstellung der Landes-
lage) aufgebaut werden, um die Informations- und Berichtswege in der nicht-polizeilichen
Gefahrenabwehr zu digitalisieren und zu automatisieren. Zugleich sollen die bisherigen In-
formationsinhalte um innovative Elemente mit dynamischen Daten erganzt werden.

Mit dem Gesamtprojekt VIDaL werden folgende zentrale Komponenten konzipiert und auf-
gebaut:

= Lageplattform (LPF)

= Lagemodule

= Lagedatenbank (LDB)

= |Lagedokumentationsdienst (LDD)
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1 Einleitung

In diesem Dokument werden funktionale und nicht-funktionale Anforderungen des VIDaL-
Systems detailliert beschrieben. Diese Beschreibung beinhaltet Definition von Funktionen
und Eigenschaften der Systemkomponenten sowie der fachlichen Anwendungen (VIDaL-

Anwendungen).

Stand: 30.10.2024
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2 Einfuhrung und Projektziele

2.1  Projektziele

Ziel des Projekts VIDaL ist die Erhdhung von Effektivitat und Effizienz im Brand- und
Katastrophenschutz.

Aufgrund der dezentralen Struktur des Krisenmanagements sind viele Akteure in NRW po-
tenziell in den Prozess des Informationsaustausches von Melde- und Lagedaten eingebun-
den. Durch VIDaL sollen die Voraussetzungen geschaffen werden, um

= zum einen diese Daten digitalisiert und automatisiert auszutauschen und damit
auch die Meldewege zu vereinfachen und zu verkiirzen.

= Zum anderen soll VIDaL gewahrleisten, dass alle Akteure uber die gleichen La-
geinformationen ohne zeitliche Verzdégerung und damit Gber eine einheitliche Ent-
scheidungsgrundlage fir die Bewaltigung von GrofR3einsatzlagen und Katastrophen
verfugen.

Dabei sollen offene, zukunftsfahige Strukturen und Schnittstellen definiert und realisiert
werden, die Weiterentwicklungen optimal unterstiitzen. Die entstehende Plattform soll Er-
weiterungen auf weitere Institutionen erlauben, bspw. Einrichtungen der kritischen Infra-
struktur oder die Nachbarlander und die spatere Implementierung zuséatzlicher Anwendun-
gen soll darstellbar sein.

Das Projekt setzt den Fokus auf die Ubertragung von Datenstrémen zur Lagedarstel-
lung.

2.2 Methodik

Anforderungen und dazugehoérige Anwendungsfélle sind in funktionale und nicht-funktio-
nale Anforderungen unterteilt.

Funktionale Anforderungen werden weiterhin nach Systemkomponenten bzw. querschnitt-
lichen Aspekten aufgeteilt:

Komponente / Beschreibung
Aspekt

3.1 Adressierung  Anforderungen zur eindeutigen Adressierung der einzelnen VIDalL
Kommunikationsteilnehmer (KT) in der Plattform VIDaL

3.2 Nachrichten-  Anforderungen zur Nachrichtentibermittlung zwischen den KT
vermittiung

3.5 Lageplattform  Anforderungen zur Umsetzung der Lageplattform (LPF) - der zent-
ralen Vermittlungsplattform des Projektes VIDalL

3.4 Lagemodul Anforderungen zur Umsetzung des Lagemodul - einer Systemkom-
ponente, die exklusive Verbindung zur Lageplattform bildet

3.6 Lagedoku- Anforderungen an die revisionssichere Archivierung aller Datens-
mentationsdienst  atze von Meldungen und Lageberichten
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Komponente /
Aspekt

Beschreibung

3.7 Lagedaten-
bank

Anforderungen an die Verwaltung aktueller Informationen zu Lan-
deskonzepten und Ressourcen sowie kontinuierliche Einsatzstatis-
tik

3.3 VIDaL-An-
wendungen

Anforderungen zur Umsetzung der VIDalL-Anwendung

3.8 Systemma-
nagement

Anforderungen an das kontinuierliche Monitoring und die Administ-
ration aller System-Dienste und -Komponenten

Tabelle 2.1: Methodik

Nicht-funktionale Anforderungen umfassen generelle / grundsétzliche Anforderungen wie
Sicherheitsanforderungen, Anforderungen zur Barrierearmut, usw.

Anforderungen und Anwendungsfalle werden durch eine eindeutige ID gekennzeichnet, be-
stehend aus Gruppen-Préfix und einer fortlaufenden Nummerierung in der Form:

= Anforderungen: REQ-<Gruppe>.<Nummer>. Beispiel: REQ-LM.1 - erste Anforderung
zur Umsetzung des Lagemoduls.

=  Anwendungsfalle: UC-<Gruppe>.<Nummer>. Beispiel: UC-MSG.1 - erster Anwen-
dungsfall zu Anforderungen aus dem Bereich Nachrichtenvermittlung.

Anforderungen verwenden in GroR3buchstaben geschriebene deutsche Schliisselworte
MUSS (MUST), DARF oder KANN (MAY), DARF NICHT (MUST NOT), GEFORDERT (RE-
QUIRED). Diese sind wie in RFC 2119 beschrieben, zu interpretieren.
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https://datatracker.ietf.org/doc/html/rfc2119

3 Funktionale Anforderungen

3.1  Adressierung

3.1.1 Ziele

= Eindeutige Kennungen der einzelnen Kommunikationsteilnehmer (KT) in der Platt-
form VIDaL sind vorzusehen. Hierbei wird eine offene Struktur Verwendung finden,
welche jederzeit erweitert werden kann, ohne dass hierflr eine Veranderung der be-
stehenden Struktur notwendig wird.

= Hierzu sind Object Identifier (OID-Spezifikationen ISO/IEC 9834, DIN 66334) zu ver-
wenden.

3.1.2 Hintergrund

Fur die Adressierung der einzelnen Teilnehmer in der Plattform VIDaL sind eindeutige Ken-
nungen notwendig. Hierbei soll eine offene Struktur Verwendung finden, welche jederzeit
auf nationale bzw. internationale Verwendung erweitert werden kann, ohne dass hierfur
eine Veranderung der bestehenden Struktur notwendig wird. Im Kommunikationssystem
VIDaL missen Hierarchie- und Bereichsebenen logisch abgebildet und weltweit eindeutig
benannt werden.

3.1.3  Anwendungsfalle

N/A

3.1.4  Anforderungen

ID Anforde- Beschreibung Anmerkungen
rung

REQ- Verwen-  Zur Adressierung von ein-

ADDR.1 dungvon zelnen KT im VIDaL MUSS
OID Object Identifier (OID-Spezi-

fikationen ISO/IEC 9834,
DIN 66334) verwendet wer-
den.

REQ- OID-Sys- OID fir KT des nichtpolizei- Das Adressierungskonzept liegt
ADDR.2 tematik lichen Katastrophenschut- vor.
far KT zes aus NRW MUSSEN
nach dem amtlichen Ge-
meindeschlissel (AGS) auf-
gebaut werden.

Dateiname: ExpForum VIDaL - Fachliches Feinkonzept V1.2.docx Version: 1.2 Stand: 30.10.2024

Quelle: Scrum Development Suite 2.4.0 Status: Freigegeben Schutzklasse: intern 11/58


https://telekom.sharepoint.de/download/attachments/2076099165/AuszugGV4QAktuell.xlsx?version=1&modificationDate=1678123481000&api=v2
https://telekom.sharepoint.de/download/attachments/2076099165/AuszugGV4QAktuell.xlsx?version=1&modificationDate=1678123481000&api=v2

ID Anforde- Beschreibung Anmerkungen
rung
REQ- Kommu- Das VIDaL System MUSS Es gibt statische und dynamische
ADDR.3 nikati- Kommunikationsgruppen in  Gruppen. Statische Gruppen wer-
ons- Form von Gruppenadressen den im Vorfeld und unabhéngig
gruppe unterstitzen. von einer Lage gebildet. Dynami-
Uber die Gruppenadresse sche Gruppen werden im Zusam-
einer Kommunikations- menhang mit einer Lage dyna-
gruppe konnen mehrere KT ~ Misch und nach Bedarf gebildet.
gleichzeitig adressiert wer-  Ansonsten gibt es keinen Unter-
den (Verteiler). schied in der Adressierung beider
Eine Kommunikations- Gruppenarten.
gruppe kann zur Steuerung
der Zugriffsberechtigung auf
die innerhalb einer Gruppe
gesendeten Nachrichten ge-
nutzt werden.
REQ- Anbin- Das Adressierungsschema  Externe Kommunikationssysteme
ADDR.4 dungvon MUSS die Anbindung von kénnen mit unterschiedlichen
externen externen Kommunikations-  Adressierungsmechanismen au-
Syste- systemen ermdglichen. Rerhalb des origindren Verbrei-
men tungsraums von VIDaL arbeiten.
Zur Adressierung von KT in einem
externen System ist eine Abbil-
dung zwischen der VIDaL-OID-
Systematik und dem Adressie-
rungsschema des externen Sys-
tems notwendig. Diese Abbildung
wird durch eine Gateway-Funktion
am Ubergang zu diesem externen
System umgesetzt.
REQ- Wurzel-  Alle VIDaL OIDs haben eine Die Registrierung der Wurzel-OID
ADDR.5 OID Wurzel-OID - VIDaL-OID. fur VIDaL liegt im Verantwortungs-

Diese VIDaL-OID MUSS in
der Systemkonfiguration als
eine Variable definiert sein,
sodass ein Austauschen der
VIDaL-OID problemlos
moglich ist.

bereich des Auftraggebers. Die
Registrierung erfolgt erst spater
und nur falls externe Systeme an-
gebunden werden missen - bis zu
diesem Zeitpunkt KANN der AN
eine selbst definierte VIDaL-OID
festlegen.
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ID Anforde- Beschreibung Anmerkungen

rung
REQ- Adressa- Der Nachrichtensender ent- Nur der Sender entscheidet, dass
ADDR.6 ten scheidet einzig und allein eine Nachricht auch an die OID

Uber die Adressaten einer von LDD oder LDB versandt wird.

Nachricht. Das VIDaL-Sys-  Es gibt keine Nachrichtenarten,
tem DARF NICHT eine Lo-  pej denen durch das System fest-

gik beinhalten, die zur auto-  gelegt ist, dass sie immer an LDD
matischen/impliziten Zustel-  ynd/oder LDB gehen.

lung einer Nachricht an ir-

] Es gibt keine Nachrichtenarten,
gendeinen KT fihrt.

die niemals an LDD/LDB oder an-
dere besondere KT versendet
werden.

Tabelle 3.1: Anforderungen

3.1.5 Out of Scope

Die Anforderungen an die Verwaltung von OID (Vergabe, Auskunft, etc.) sowie entspre-
chende Prozesse und Werkzeuge werden im Kapitel 3.5 Lageplattform beschrieben.

Die Anforderungen an die Verwaltung von Kommunikationsgruppen (OID-Adressgruppen)
wie Erstellung, Veradnderung, Léschung von Kommunikationsgruppen, entsprechendes
Rechte- und Rollenkonzept sowie entsprechende Prozesse und Werkzeuge werden im Ka-
pitel Lageplattform beschrieben.

3.2  Nachrichtenvermittiung

3.21 Ziele

= Ermittlung einer Systemkomponente (Lagemodul, Lageplattform) zur Nachrichten-
weiterleitung - Routing-Funktion

= Nachrichtenubermittlung zwischen den VIDaL Kommunikationsteilnehmern (KT)

3.2.2 Hintergrund

= VIDaL ist eine verteilte Anwendung zur Vermittlung von Nachrichten zwischen Kom-
munikationsteilnehmern (KT). Eine Routing-Funktion soll die Systemkomponente zur
Weiterleitung einer Nachricht ermitteln.

= Die Routing-Funktion soll das OID-Adressierungskonzept (3.1 Adressierung) verwen-
den.

= Die Routing-Funktion wird bei der Nachrichtenvermittlung verwendet.
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3.2.3

Kommunikations-
teilnehmer

/

Anwendungsfalle

Sender

Empfanger!

Nachricht senden

~

<<include>> <<extend>> <<extend>>

Nachricht
empfangen

Zwischenstatus
zustellen

Nachricht zustellen

-

Fehlernachricht

zustellen

Abbildung 3.1: Anwendungsfélle

ID Anwen- Aktoren und Ziele Anmerkungen
dungsfall
UC- Nachricht Ein KT als Sender tbergibt eine Nachricht Siehe Anforde-
MSG.1 senden an das VIDaL-System. Die eigentliche Zu- rung "Sichere
stellung findet dann asynchron statt. Zustellung”
UC- Nachricht Die Nachricht wird an alle Empféanger zuge-  Siehe Anforde-
MSG.2  zustellen stellt. rung "Sichere
Zustellung”
UC- Zwischen- Bei besonderen Ereignissen, z.B. langere
MSG.3  status zu- Zwischenpufferung, wird ein Zwischenstatus
stellen an den Sender der Originalnachricht zuge-
stellt.
UcC- Fehlernach- Im Falle eines Fehlers bei der Zustellung Siehe Anforde-
MSG.4 richt zustel-  wird eine Fehlernachricht an den Sender rung "Sichere
len der Originalnachricht zugestellt. Zustellung”
UC- Nachricht Die Nachricht wird vom VIDaL-System an
MSG.5 empfangen die Empféanger Ubergeben.
Tabelle 3.2: Anwendungsfélle
Dateiname: ExpForum VIDaL - Fachliches Feinkonzept V1.2.docx Version: 1.2 Stand: 30.10.2024

Quelle:

Scrum Development Suite 2.4.0

Status: Freigegeben

Schutzklasse:

intern

14/58



3.2.4  Anforderungen
ID Anforde- Beschreibung Anmerkungen
rung
REQ- Sichere Eine erfolgreich gesendete Die eigentliche Zustellung
MSG.1 Nachrich- Nachricht (Anwendungsfall findet asynchron statt. VI-
tenzustel- "Nachricht senden" gestartet) DaL soll die Nachrichten
lung MUSS entweder zugestellt wer-  zwischenspeichern und
den oder eine Fehlernachricht die Zustellung wiederho-
MUSS dem Sender zugestellt len, wenn der Empfanger
werden. temporar nicht erreichbar
ist.
REQ- Empfangs- Der Nachrichtensender MUSS
MSG.2 bestétigung  eine Empfangsbestéatigung be-
kommen.
REQ- Lesebestéati- Es gibt KEINE Lesebestéatigung. Anwendungsebene
MSG.3 gung
REQ- Unzustell- Kann eine Nachricht nach einer  Zur nachtraglichen Fehler-
MSG.4 bare Nach-  bestimmten Zeit (Timeout - kon- analyse KANN VIDaL Me-
richten figurierbar) nicht zugestellt wer-  tainformationen zu ver-
den, wird diese Nachricht als worfenen Nachrichten
unzustellbar eingestuft. Unzu- speichern.
stellbare Nachrichten MUSSEN
verworfen werden.
Siehe auch Anforderung 1.
REQ- Zustellrei- Werden zwei Nachrichten N1
MSG.5 henfolge ge- und N2 an Zeitpunkten t1 und t2
nerell gesendet, wobei t1 < t2, dann
KANN es vorkommen, dass die
Nachricht N1 spater zugestellt
wird als Nachricht N2.
Ausnahme: siehe Anforderung
6.
REQ- Zustellrei- Es gibt keine dedizierte Zustell-  Notiz: Evaluierung dieser
MSG.6 henfolge bei reihenfolge. Es kann kurzzeitig Entscheidung erfolgt im
einem Paar  zu unlogischen Darstellungen Pilotbetrieb. Bei sich her-
Sen- kommen, diese wird aber auf- ausstellenden Problemen
der/Empfan- grund der spateren Sortierung soll spater in der Uberar-
ger durch den Zeitstempel in der beitungsphase ggf. eine

Nachricht und den méglichen
sehr kurzen Intervallen akzep-
tiert, um die technische Umset-
zung zu vereinfachen.

Anderung erfolgen, wenn
diese Entscheidung im
Feld taktisch nicht haltbar
ist.
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Beschreibung

Anmerkungen

Das System DARF NICHT an-

dere spezifische Zustellregeln

implementieren, insbesondere

auch nicht in Zusammenhang

mit:

e spezifischen Nachrichtenty-
pen oder

e spezifischen Zielsystemen
wie LDD oder LDB oder

e Gruppenzustellungen

Wegen Zustellung an
LDD, LDB: LDD und LDB
sind besonders HA (high
availability) und redundant
ausgelegt.

Alle Nachrichten sind gleich pri-
orisiert.

ID Anforde-
rung

REQ- Spezifische

MSG.7 Zustellre-
geln

REQ- Prioritat der

MSG.7.1 Nachrichten

REQ- Connection

MSG.8 Test Client

Es MUSS ein Connection Test
Client flr den Selbsttest eines
LM zur Verfliigung gestellt wer-
den.

Der Test-Client dient auch dem
Betreiber der LPF und damit
des LM, um, gesteuert aus dem
SystemMgt der LPF heraus, die
Funktion des LM und seiner
Verbindung mit der LPF testen
zu kénnen.

Uber den Connection Test Cli-
ent sollen folgende Funktionen
abgebildet werden:

e Versand einer spezifischen
Test-Nachricht (Versand en-
det in der LPF)

e Versand lauft Uber die glei-
chen Warteschlangen, wie
der normale Versand

¢ LM soll asynchrone Antwort
schicken, wenn die Test-
nachricht Giber die VIDaL-API
eingegangen ist

e LPF (erster Knoten) soll
asynchrone Antwort geben,
wenn die Testnachricht im
LPF-Knoten eingegangen ist.

Notiz: Hiermit wird einem
lokalen Admin eines KT
ermdglicht, die generelle
Funktionsbereitschaft sei-
nes LM zu tberprifen,
d.h. Anbindung an die
LPF und Kommunikation
Uber Warteschlangen.

Notiz: Da der Test-Client
die "normale" VIDaL-API
nutzt, kann die Funktiona-
litat auch in ELS/LMS
Systemen eingebaut wer-
den. Das ist hier nicht vor-
gesehen.

Notiz: Es sind spezielle
Testnachrichten erforder-
lich, die in der LPF und im
LM in der Art gesondert
behandelt werden, dass
sie eigenstandige asyn-
chrone Antwort-Nachrich-
ten erzeugen und in der
LPF terminiert werden.

Tabelle 3.3: Anforderungen
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3.3 VIDaL-Anwendungen

3.3.1 EinfUhrung

3.3.1.1 Ziele

= Eine VIDaL-Anwendung wird durch einen Satz von definierten Nachrichtenschemata
beschrieben.

= Einzelne VIDaL-Anwendungen sind isoliert und kénnen unabhangig voneinander ent-
wickelt werden.

3.3.1.2 Hintergrund

Mit der Lageplattform (LPF) steht eine zentral bereitgestellte hochverfiigbare Kommunika-
tionsinfrastruktur mit verteilter Architektur zur Verfigung. Mit dezentralen Lagemodulen
(LM), die einen sicheren Zugang zur LPF ermdéglichen, entsteht ein VIDaL Kommunikati-
onssystem, das allen Lagebeteiligten - ELS, LMS, Krisenstabe - ermdglicht, Lageinformati-
onen sowie andere Informationen wie Belegung von Ressourcen und Einheiten oder Frei-
textnachrichten sicher auszutauschen. Die LPF selbst ist frei von Fachlichkeit. Sie realisiert
nur den Datentransport und sichert die Ende-zu-Ende-Zustellung der Daten. Lediglich im
Lagemodul werden die tber VIDaL API entgegengenommenen Daten auf Basis von spezi-
fizierten Datenschemata validiert.

Auf Basis der LPF werden verschiedene VIDaL-Anwendungen implementiert. Eine VIDaL-
Anwendung beschreibt dabei den Austausch von definierten Nachrichten zwischen Kom-
munikationsteilnehmern (KT) bzw. Gruppen von KT.

Standort Sender Standort Cmpfanger
k«\ b Einsatzbearbeitung innerhalb des &k‘
\ y jeweiligen Verantwortungsbereiches R, i
- Bendtigte Inhalte
Informationseingabe . usto werden den Nutzern
Senwtceroberfiche (T Qusteme uinterstiitzen die 2 Hachiche rgeegneterForm
Logih KT Bearbeiter des Einsatzgeschehens Logik KT be?engsestellt
KT-System
(2.B. ELS, Transtormation
LMS,LOB,L0D) mviost [ — W KT-System verarbeitet die
= | | KT-Systeme erzeugen strukturierte (JSON / msgType) —  Informationsinhalte und stellt
Sovem | < | | Informationspakete fir den Versand und o | Sie fur die Nutzung bereit
: & o'} A
= — !| LM pruft formal, e [N
= @ _:l verpackt und verschliisselt i::’ | —
o ‘ die Informationspakete < Y } SON LM extrahiert das
veneniosseion || 71 versandfertigen Entuchlicselung g Informationspaket
JSON 1 Fmpfanger .
Nachrichten ...
() ()
DK DA
und Ubergibt sie an die LPF
Sichere Vartiadung /’——\ LPF transportiert die Nachricht
Al I\ zum LM des Empfangers
3 .@‘ T INE/
S s
Lageplattform
E - Anwendungsebene Z - Vermittiungsebene Quelle: Innenministerium NRW

Abbildung 3.2: VIDaL-Anwendungen, Strukturierung in unabhéngige Ebenen
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Es sind folgende VIDalL-Anwendungen definiert:

= Meldungen: Datenaustausch im Kontext von meldepflichtigen Ereignissen, Grol3ein-
satzlagen und im Katastrophenfall (inklusive Archivieren und Abfrage von dokumen-
tationspflichtigen Ereignissen)

= Ressourcen: Information zu Ressourcen und ihrer Verfugbarkeit (Status)

= Einheiten: Information zu Einheiten (gem. NRW-Konzepten), ihrer Verfligbarkeit bzw.
ihres Einsatzstatus (VIDaL-Status)

= Kontinuierliche Einsatzstatistik: Landesweit aktuelle Einsatzstatistik

= Adhoc-Information

= Qrganisationen: Verwaltung von einsatzfihrenden Organisationen

3.3.2 Allgemeine Anforderungen VIDalL-Anwendungen

3.3.2.1 Unabhangigkeit der VIDaL-Anwendungen

Einzelne VIDaL-Anwendung MUSSEN sowohl voneinander als auch von der darunterlie-
genden Kommunikationsplattform (Lagemodul/Lageplattform) strikt separat konzipiert wer-
den. Auch wenn z.B. in mehreren Anwendungen &hnliche oder gleiche Konzepte verwendet
werden, sind diese Konzepte in jeder Anwendung unabhangig von anderen Anwendungen
umzusetzen. VIDalL-Anwendungen dirfen von keinen Mechanismen/Datenelementen des
Transport-Layers abhéngig sein.

3.3.2.2 Zusammenhangende Meldungen/Nachrichten (Kommunikations-
kontext)

Es MUSS mdglich sein, zusammenhéngende Meldungen innerhalb einer Anwendung ei-
nander zuzuordnen (typischerweise Antworten zu entsprechenden Anfragen).

3.3.3 Meldungen

3.3.31 Ziele

Das zentrale Ziel von VIDaL sind der Versand und die Verteilung von Lageberichten, So
fort-, Folge- und Schlussmeldungen vom Krisenmanagement (KM) der Ebene Kreis/Stadt
an das KM Bezirk und das KM Land und benachbarte Kreise oder Stadte (wenn diese be-
troffen sind). Es ist auch mdglich, dass Meldungen in die andere Richtung (Top-Down) ver-
sendet werden, wenn z.B. die Krisenstidbe einer oder mehrerer Bezirksregierungen oder
der Landesregierung aktiv sind oder im Falle einer Landeslage.

Lagemeldungen mit meldepflichtigen Inhalten werden archiviert (siehe 3.6 Lagedokumen-
tationsdienst) und kénnen im Kontext eines Schadensereignisses (Landeslage) nachtrag-
lich abgefragt werden (Late Entry).

3.3.3.2 Hintergrund

GrolReinsatzlagen, Katastrophen sowie andere meldepflichtige Ereignisse bedingen eine
sofortige Meldung. Diese und weitere Meldungen missen an die jeweiligen Empfanger ver-
teilt werden. Insbesondere gibt es auch sog. Landeslagen, die auf der Ebene des Landes
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initilert werden und die Bezirksregierungen sowie die Kreise/Stadte in den Informationsaus-
tausch einbeziehen.

3.3.3.3 Anwendungsfalle

3.3.3.3.1 Meldeverlauf
Meldepflichtiges Ereignis und Meldeverlauf:

= Eine (aufgrund eines meldepflichtigen Ereignisses) von einem KT versandte Sofort-
/Erstmeldung initiiert einen Meldeverlauf:

= Die ID dieser Sofortmeldung wird zur ID des Meldeverlaufs, auch Lage-ID genannt.

= Diese Meldeverlauf-/Lage-ID wird in jeder Meldung zu diesem Meldeverlauf angege-
ben.

= Der LDD ist immer Adressat des Meldeverlaufs. Er wird vom Sender als Adressat
eingetragen.

Fuhrender KT des Meldeverlaufs:

= Der KT, der die Sofort-/Erstmeldung versandt hat, ibernimmt die Rolle des fliihrenden
KT fur den Meldeverlauf.

= Die Zuordnung dieser Rolle bleibt im Allgemeinen lUber den Meldeverlauf bis zur
Schlussmeldung unverandert.

* Eine Ausnahme von dieser Regel ist die Ubergabe an ein anderes System innerhalb
der verantwortlichen Organisation, bspw. von einem ELS zu einem Stabsfihrungs-
system. In diesem Fall ist gleichzeitig die Rolle des Besitzers der Lage-Gruppe zu
Ubergeben.

Lage-Gruppe:

= Durch den fuhrenden KT wird mit der Sofort-/Erstmeldung (moglichst zeitgleich) eine
Lage-Gruppe eingerichtet.

= Einzige Ausnahme: Wenn eine Sofortmeldung gleichzeitig Schlussmeldung ist, wird
keine Lage-Gruppe bendtigt.

Im Feld "description" der Lage-Gruppe findet sich die Lage-ID in folgender Form:
"Lage <Lage-ID>"

Der fuhrende KT ist immer auch der Besitzer der Lage-Gruppe.

Die Mitglieder der Lage-Gruppe werden aus der Liste der Adressaten des Meldever-
laufs generiert.

Der fuhrende KT kann Adressaten in die Lage-Gruppe aufnehmen bzw. entfernen.

Die LDD ist immer Mitglied der Lage-Gruppe.

Die Einrichtung der Lage-Gruppe sollte im KT-System automatisiert erfolgen, kann
aber u.U. auch manuell angestol3en werden.

Beendigung des Meldeverlaufs:

= Mit dem Versand der Schlussmeldung durch den fihrenden KT wird der Meldeverlauf
beendet.

= Parallel zum Versand der Schlussmeldung loscht der fuhrende KT in der LPF die
Lage-Gruppe.
Eine nachtragliche Abfrage von versandten Meldungen bei der LDD ist an diese Konzepte
geknupft:
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= Die Meldungsabfrage ist ausschlief3lich nach Meldeverlauf-ID mdglich.

= Nur die aktuellen Teilnehmer der Lage-Gruppe sind fur die Meldungsabfrage zu die-
ser Lage berechtigt. Eine mehrfache Abfrage ist mdglich.

= Nach Beendigung des Meldeverlaufs (durch die Schlussmeldung) ist eine Meldungs-
abfrage nicht mehr mdglich.

3.3.3.3.2 Late Entry

Die Late-Entry-Funktion besteht darin, dass ein nachtréglich zu der Lage-Gruppe hinzuge-
fugter KT alle bisherigen Meldungen zur Lage abfragen darf. Dazu sendet der nachtraglich
beigetretene KT eine Late-Entry-Abfrage an die LDD und erhélt als Antwort alle bisherigen
Meldungen.

Die Late-Entry-Abfrage ist ein Bestandteil der Logik der VIDaL-Anwendung, nicht des VI-
DaL-Systems. Mehrmalige Abfragen sind mdglich. Im LDD gibt es keine Uberprifung auf
Einmaligkeit von Abfragen.
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Anwen-  Sen- Nachricht Empfan- Beschreibung
dungs- der ger
fall
Lagein- Re- ¢ Meldung (situa- Regula-  Versand von Lageinformationen
formation gula- tionReport) - ent- rer KT, an einen oder mehrere Empfan-
senden rer halt Informations-  KT- ger.
KT blocke mit den fol-  Gruppe,  Meldungen zu meldepflichtigen
genden Inhalten: ~ LDD Ereignissen werden auch an
¢ Meldungsinforma- den Lagedokumentationsdienst
tionen (ID, Typ,...) (LDD) gesendet.
(M1) Der LDD speichert zusammen
e Sender und Emp- mit Lagemeldungen Informatio-
fanger (M2) nen zur entsprechenden Lage-
e Allgemeine Anga- Gruppe. Aufgrund dieser Infor-
ben zum Scha- mationen konnen nachtragliche
densereignis (M3) Meldungsabfragen gewahrt
e Nahere Angaben werden.
zum Schadenser- Im LDD findet keine Analyse
eignis (=Scha- von empfangenen Meldungen
denslage) (M4) statt. Auch eine "fehlerhafte”
« Weitere Lageinfor- Kommunikation (doppel-te.ln—
mation (M5) ha!tg, etc.) soll so wie sie |§t ar-
chiviert werden. Folge: Beim
* Mafnahmen (M6) Late Entry bekommt der KT den
 Eingesetzte Res- Kommunikationsablauf.
sourcen (M7)
e Warnung der Be-
volkerung (M8)
e Zusatzinformatio-
nen (Presse/Medi-
enlage, sonstiges)
(M9)
Lagein- Re-  Late-Entry-Abfrage LDD Nachtragliche Abfrage von allen
formation gula- (situationRequest) bis dato in die Gruppe/Lage
abfragen rer versandten Meldungen zu ei-
(Late KT nem Meldeverlauf.
Entry) Typischerweise wird die Ab-

frage durch die neuen Gruppen-
/Lage-Mitglieder verwendet, um
alle Lagemeldungen zu erhal-
ten. Die Abfrage kann aber zu
jedem Zeitpunkt erneut ausge-
fuhrt werden.
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Anwen-  Sen- Nachricht Empfan- Beschreibung
dungs- der ger
fall

Das Abfrage-Schema MUSS

folgende Pflichtattribute enthal-

ten:

e Meldeverlauf-ID

Fehler:

e Zu der abgefragten Melde-
verlauf-ID wurden keine Mel-
dungen im LDD gespeichert
— eine entsprechende Feh-
lermeldung wird an den Sen-
der zurtickgeschickt.

e Der abfragende KT ist kein
aktueller Teilnehmer des
Meldeverlaufs.

Meldun- Re-  Allgemeine Mel- LDD Aus Sicht des Auftraggebers ist
gen ab- guld- dungsabfragen nach das nicht notwendig und nicht
fragen rer Filterkriterien, ande- gewlnscht, da alle zu einer
(allge- KT ren als Meldeverlauf- Lage gehdrenden Informationen
mein) ID im lokalen KT-System vorhan-
den sein sollten. Ist eine Lage
beendet (also die Kommunikati-
onsgruppe entfernt), gibt es kei-
nen weiteren Zugriff auf das re-
visionssichere LDD-System und
die KT mussen mit dem voll-
standigen Satz an Informatio-
nen in ihren KT-Systemen ar-
beiten.
Lagein- LDD Meldung (situa- Regula-  Der LDD sendet entsprechend
formatio- tionReport) rer KT einer zuvor erhaltenen Late-
nen Entry-Abfrage alle bis dato
nachtrag- empfangene Meldungen zu ei-
lich emp- nem abgefragten Meldeverlauf.
fangen Der LDD sendet die Meldungen

einzeln nacheinander.
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Anwen-  Sen- Nachricht Empfan- Beschreibung

dungs- der ger

fall

Juristi- N/A  N/A N/A Juristische Aufarbeitung von ar-
sche Auf- chivierten Meldungen erfolgt
arbeitung nur Uber Datenabzug vom LDD
von ar- und nicht Gber die Meldungen-
chivierten Schnittstelle!

Meldun-

gen

Tabelle 3.4: Late Entry

3.34 Einheiten

3.34.1 Ziele

Aktuelle Informationen Uber die Verfligbarkeit der Einheiten gem. Landeskonzepten (LKE)
sollen fur alle an VIDaL angeschlossenen Kommunikationsteilnehmer (KT) verflgbar sein.
Sollte spater die Anforderung entstehen, den Kreis der berechtigten abfragenden KT ein-
zuschranken, soll dies nicht durch technologische Griinde verhindert werden.

Das Einsatzleitsystem (ELS) des Kreises bzw. der kreisfreien Stadt, die eine LKE verwaltet
(durchfiihrende Stelle), legt fur diese LKE in der LDB-Datensatze ab, die die LKE beschrei-
ben und ihren Status angeben. Andere KT kénnen auf dieser Grundlage aktuelle Daten zu
im Land vorhandenen LKE und zu ihrer Verfugbarkeit bei der LDB abfragen.

3.34.2 Hintergrund NRW

"Die Konzepte zur einheitlichen landesweiten berortlichen Hilfe definieren fir den Fall von
GrolReinsatzlagen oder Katastrophen Einheiten, die dazu dienen, landesweit die Anforde-
rung und Bereitstellung von unterstiitzenden Verbanden zwischen den Kreisen und Stadten
Zu organisieren.

Einheiten beschreiben ... taktische Fahigkeiten. Sie sind je nach Art des Schadensfalls und
dem dafur anzuwendenden Landeskonzept unterschiedlich aufgebaut. Sie werden durch
eine oder mehrere KM-Stellen bereitgestellt.

... die Verfugbarkeit von Einheiten kann heute Uber IG NRW abgefragt werden und soll
durch VIDaL vervollstandigt und Uber die Lageplattform automatisiert werden.

Solange eine Einheit nicht angefordert ist, reprasentiert sie lediglich ein Konstrukt ohne
konkrete Zuordnung von Ressourcen, also eine leere Hulle. Erst im Einsatzfall und mit ihrer
Anforderung werden der Einheit ihre konkreten Fahrzeuge und Materialien zugewiesen.
Trotzdem muss immer abfragbar sein, ob die Fahigkeit, die die Einheit reprasentiert, bei
Bedarf verfugbar ist."

3.3.4.3 Anwendungsfalle

3.3.4.3.1 Der Verwalter einer LKE

Daten zu einer LKE werden von dem ELS an die Lagedatenbank (LDB) Ubermittelt, das
diese LKE auch fur das Einsatzgeschehen und bspw. auch bei einem Einsatz aufRerhalb
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des Zustandigkeitsbereiches des Kommunikationsteilnehmers (KT) verwaltet. Im Kontext
VIDaL ist dieses ELS ein eindeutiger Kommunikationsteilnehmer (KT)

= der mit dem Anlegen des (neuen) Datensatzes zu der LKE aus Sicht LBD zum Ver-
walter-KT der LKE wird,

= der diesen Datensatz bei Bedarf &ndert,

= insbesondere den Wert des VIDaL-Status (inkl. der Angaben zu Zeit und Position) in
der LDB auf aktuellem Stand hélt und

= den Datensatz der LKE bei Bedarf |6scht.
Diese Aktionen sind aus Sicht der LDB ausschlie3lich dem Verwalter-KT vorbehalten.

Der Verwalter-KT stellt die Richtigkeit und Aktualitdt des LKE-Datensatzes auf der LDB
sicher. Die LDB priift die Datensétze inhaltlich nicht, sondern legt diese lediglich strukturiert
ab.

Die Ubergabe einer LKE an einen anderen KT ist nicht vorgesehen. In diesem Fall [6scht
der bisherige Verwalter-KT die LKE in der LDB und der neue Verwalter legt sie neu (mit
einer neuen ID) an.

3.3.4.3.2 Nutzung der Daten zu LKE auf der LDB
Die LBD halt nur den jeweiligen aktuellen Stand der LKE-Datensatze, keine Historie.
Jeder in VIDaL angelegte KT ist berechtigt Informationen zu den LKE bei der LDB abzufra-
gen:

= Suche nach LKE zu einer LKEATrt-ID in einem geographischen Bereich: Ergebnis ist

eine Liste von passenden LKE-IDs + Ubersichtsdatensatz, deren Verwalter (operator)
im Suchbereich liegen.

» Abfrage der Eigenschaften zu einer LKE-ID: Ergebnis ist (parametrierbar) ein Uber-
sichtsdatensatz oder der Volldatensatz.

Weitere Schritte, bspw. die Anforderung der LKE, erfolgen nicht im Rahmen dieser VIDaL-
Anwendung.

3.3.4.3.3 Meldung der Daten zu einer Einheit

Ein ELS (Kreis/Stadt) meldet Daten zu einer Einheit an die Lagedatenbank (LDB) bei:
= Neuanlage
» Anderung des Status
= Anderung einer oder mehrerer Eigenschaften

= Ldschen
Anwen-  Sender Nachricht2 Emp- Beschreibung
dungs- fan-
fall ger

Neuan- Reguléarer KT - LKE-Daten LDB Vorbedingung: KEINE Einheit

lage ei- ELS (unitLke) mit der im gelieferten Datensatz
ner Ein-  (Kreis/Stadt) angegebenen LKE-ID 2 liegt in
heit der LDB vor.

Aktion: Neuanlage einer Einheit.
Der Datensatz muss alle Pflicht-
felder beinhalten.
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Anwen-  Sender
dungs-

fall

Nachricht2  Emp-

fan-
ger

Beschreibung

Ergebnis: eine LKE mit folgen-
den Eigenschaften liegt in der
LDB vor:

= LKE-ID und andere Eigen-
schaften aus dem geliefer-
ten Datensatz

= Durch die LDB automatisch
erganzte Eigenschaften
(Anderungsdatum)

= Der KT (KT OID) wird als
Verwalter der Einheit festge-
legt
Fehler:

Eine Einheit mit der im gelieferten
Datensatz angegebenen LKE-ID
liegt in der LDB bereits vor. Eine
entsprechende Fehler-Meldung
wird an den Sender zurlickge-
schickt

Ande-

Regularer KT -

rung ei- ELS
ner Ein-  (Kreis/Stadt)

heit

LKE-Daten
(unitLke)

LDB

Vorbedingungen:

= Eine LKE mit der im geliefer-
ten Datensatz angegebenen
LKE-ID liegt in der LDB vor

= Der Sender ist der Verwalter
der LKE

Aktion: Anderung des Status
bzw. einer Eigenschaft einer LKE.
Der Datensatz muss folgende Ei-
genschaften beinhalten:

= Die LKE-ID

= Zu andernde Eigenschaften

Ergebnis: Eigenschaften einer
existierenden LKE sind in der
LDB geandert:

= Eigenschaften aus dem ge-
lieferten Datensatz

= Durch die LDB automatisch
aktualisiertes Anderungsda-
tum

Fehler:
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Anwen-  Sender
dungs-

fall

Nachricht2  Emp-
fan-

ger

Beschreibung

Eine Einheit mit der im gelie-
ferten Datensatz angegebe-
nen LKE-ID existiert in der
LDB nicht. Eine entspre-
chende Fehler-Meldung
wird an den Sender zurick-
geschickt

Der Sender ist kein Verwal-
ter der LKE. Eeine entspre-
chende Fehler-Meldung
wird an den Sender zuriick-
geschickt.

Loschen
einer
Einheit

Regularer KT -
ELS
(Kreis/Stadt)

Loschanwei- LDB
sung fir eine
LKE (unit-

LkeRef)

Vorbedingungen:

Eine LKE mit der im geliefer-
ten Datensatz angegebenen
LKE-ID liegt in der LDB vor

Der Sender ist der Verwalter
der LKE

Die Einheit ist in einem der
Status 2, 6, 8

Aktion: Eine LKE léschen. Der
Datensatz muss folgende Eigen-
schaften beinhalten:

Die LKE-ID der zu l6schen-
den LKE

Ergebnis: KEINE LKE mit der im
gelieferten Datensatz angegebe-
nen LKE-ID liegt in der LDB vor.

Fehler:

Eine Einheit mit der im gelie-
ferten Datensatz angegebe-
nen LKE-ID existiert in der
LDB nicht. Eine entspre-
chende Fehler-Meldung
wird an den Sender zurlick-
geschickt

Die Einheit ist nicht in einem
der Status 2, 6, 8. Eine ent-
sprechende Fehler-Meldung
wird an den Sender zurtick-
geschickt.
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Anwen-  Sender Nachricht 2 Emp- Beschreibung
dungs- fan-
fall ger

=  Der Sender ist kein Verwal-
ter der LKE. Eine entspre-
chende Fehler-Meldung
wird an den Sender zuriick-
geschickt.

Tabelle 3.5: Meldung der Daten zu einer Einheit

3.3.4.3.4  Abfrage von LKE-Daten
Ein KT, bspw. ein ELS (Kreis/Stadt) kann LKE-Daten bei der LDB abfragen.

Anwen- Sender Nach- Empfanger  Beschreibung

dungsfall richt

Uber- Regularer KT Uber- LDB Ubersichtsabfrage mit Filterkri-

sichtsab- - ELS sichtsab- terien. Das Schema "Uber-

frage zu (Kreis/Stadt) frage zu sichtsabfrage zu Einheiten”

Einheiten Einheiten MUSS folgende Attribute un-
(unit- terstiitzen (das Filterkriterium
LkeFil- LKE-Art ist Pflichtangabe, alle
ter) anderen Attribute sind optio-

nal):

= Filterkriterien (weitere
Kriterien kdnnen spéter
hinzukommen):
= LKE-Art3
=  Geographischer
Bereich -  mehr-
malige Angabe
moglich
Die Filterkriterien MUSSEN
bei der Auswahl von Einheiten
wie folgt bertcksichtigt wer-
den:

= Mehrmalige Angaben zu
einem Filterkriterium
werden ver-ODER-t

=  Mehrere Filterkriterien
werden ver-UND-et
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Anwen- Sender Nach- Empfanger  Beschreibung
dungsfall richt
Liste der LDB Einheiten- Regularer KT Die LDB sendet entsprechend
Einheiten- liste - ELS einer zuvor erhaltenen Uber-
daten ent- (unit- (Kreis/Stadt)  sichtsabfrage eine Liste von
sprechend LkeList) Daten zu gefilterten Einheiten.
einer zu- Elemente der Liste sind nach
vor erhal- dem LKE-Daten-Schema,
tenen siehe oben, aufgebaut. Dabei
Uber- beinhaltet jedes Listenelement
sichtsab- nur den folgenden Mindestda-
frage lie- tensatz:
fern = LKE-ID
= LKE-Art
= Durchfihrende Stelle
= VIDalL-Status
= Zeitangaben  bezogen
auf den aktuellen LKE-
Status
= Position Fuhrungsfahr-
zeug
Die Listenelemente MUSSEN
nach LKE-ID sortiert werden.
Je nach Datenmenge KANN
LDB die Liste beim Versand in
einzelne Sublisten aufteilen
(Pagination) und in einzelnen
Nachrichten versenden.
Zusatzlich zu der Liste der
Einheitendaten MUSS das
Schema Einheitenliste fol-
gende Attribute enthalten:
= Daten-Seiteninformatio-
nen (optional) - beim Ver-
sand von Daten in meh-
reren Nachrichten - Sei-
tennummer mit Gesamt-
seitenanzahl
Datenab-  Regularer KT Einheiten- LDB Datenabfrage zu einer be-
frage zu - ELS abfrage stimmten LKE. Der Datensatz
einer be- (Kreis/Stadt) (unit- muss folgende Eigenschaften
stimmten LkeRef) beinhalten:
Einheit

= LKE-ID (Pflichtfeld)
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Anwen- Sender Nach- Empfanger  Beschreibung
dungsfall richt

= Nur Mindestdatensatz
liefern: Ja/Nein (Default:
Ja) - ob nur den Mindest-
datensatz s.o. oder voll-
stéandige LKE-Daten ge-
liefert werden sollen

Fehler:

= Eine Einheit mit der im
gelieferten Datensatz an-
gegebenen LKE-ID exis-
tiert in der LDB nicht -
eine entsprechende Feh-
ler-Meldung wird an den
Sender zuriickgeschickt

Einheiten- LDB LKE-Da- Regularer KT Die LDB sendet entsprechend
daten ent- ten - ELS einer zuvor erhaltenen Daten-
sprechend (unit- (Kreis/Stadt)  abfrage einen LKE-Datensatz.
einer zu- Lke)

vor erhal-

tenen Da-

tenab-

frage lie-

fern

Tabelle 3.6: Abfrage von LKE-Daten

3.34.4 Berechtigungskonzept

Aktualisieren und Loschen von Einheiten darf ausschlieBlich der KT, der als Verwalter-KT
der Einheit agiert.

1 VIDaL - Ergebnisse des Expertenforums v10.
2 Eindeutige Einheit-ID wird durch KT vergeben, der die Einheit verwaltet.
3 LKEArtID gem. AP1 Anl6 Datenstruktur Konzepte+Einheiten

4 AGS-Angabe (8-stellig)
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3.35 Ressourcen

3.351 Ziele

Aktuelle Ressourcendaten sollen fur alle an VIDaL angeschlossenen Kommunikationsteil-
nehmer (KT) verfligbar sein. Sollte spater die Anforderung entstehen, den Kreis der be-
rechtigten abfragenden KT einzuschrénken, soll dies nicht durch technologische Grunde
verhindert werden.

Die Einsatzleitsysteme (ELS) der Kreise und kreisfreien Stadte legen fiir die von ihnen ver-
walteten Ressourcen Datensatze, die die Ressource beschreiben und ihren Status ange-
ben, in der LDB ab. Andere KT kdnnen auf dieser Grundlage aktuelle Daten zu im Land
vorhandenen Ressourcen und zu ihrer Verfuigbarkeit bei der LDB abfragen.

3.3.5.2 Hintergrund

"Samtliche Daten zu den verfligbaren Ressourcen (Fahrzeuge, Geréte, Materialien usw.)
liegen bereits heute auf Ebene der Kreise/Stadte in den Einsatzleitsystemen (ELS) fiir die
alltagliche Disposition vor. Von dort beziehen im Fall eines Schadensereignisses auch Kri-
senstab und Einsatzleitung diese Informationen.

Im Zuge von VIDaL [ sendet ] ... jede Leitstelle ... die geforderten Daten ... an die Lageda-
tenbank ..."

3.3.5.3 Anwendungsfalle

3.3.5.3.1  Der Eigentumer einer Ressource

Daten zu einer Ressource werden von dem ELS an die Lagedatenbank (LDB) Gbermittelt,
das diese Ressource auch im taglichen Einsatzgeschehen verwaltet. Im Kontext VIDaL ist
dieses ELS ein eindeutiger Kommunikationsteilnehmer (KT)

= der mit dem Anlegen des (neuen) Datensatzes zu einer Ressource aus Sicht LBD
zum Eigentiimer-KT der Ressource wird,

= der diesen Datensatz bei Bedarf &ndert,

= insbesondere den Wert des Ressourcen-Status in der LDB auf aktuellem Stand héalt
und

= den Datensatz zu einer Ressource bei Bedarf [6scht.
Diese Aktionen sind aus Sicht der LDB ausschlie3lich dem Eigentiimer-KT vorbehalten.

Der Eigentumer-KT stellt die Richtigkeit und Aktualitdt des Ressourcen-Datensatzes in der
LDB sicher. Die LDB priift die Datensatze inhaltlich nicht, sondern legt diese lediglich struk-
turiert ab.

Die Ubergabe einer Ressource an einen anderen Eigentimer ist nicht vorgesehen. In die-
sem Fall 16scht der bisherige Eigentimer-KT die Ressource in der LDB und der neue Ei-
gentumer legt sie neu (mit einer neuen ID) an.

3.3.5.3.2 Nutzung der Daten zu Ressourcen auf der LDB

Die LDB halt nur den jeweiligen aktuellen Stand der Ressourcen-Datensatze, keine Histo-
rie.

Jeder in VIDaL angelegte KT ist berechtigt Informationen zu Ressourcen bei der LDB ab-
zufragen:
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= Suche nach Ressourcen zu einer Katalog-ID (PKKATALOGID) in einem geographi-
schen Bereich: Ergebnis ist eine Liste von passenden Ressource-IDs + Ubersichts-
datensatz, deren Ressource-Location im Suchbereich liegen.

= Abfrage der Eigenschaften zu einer Ressource-ID: Ergebnis ist (parametrierbar) ein
Ubersichtsdatensatz oder der Volldatensatz

Weitere Schritte, bspw. die Anforderung der Ressource, erfolgen nicht im Rahmen dieser

VIDaL-Anwendung.

3.3.5.3.3

Meldung der Daten zu einer Ressource

ELS (Kreis/Stadt) meldet Daten zu einer Ressource an die Lagedatenbank (LDB) bei:

= Neuanlage
* Anderung des Status
» Anderung einer Eigenschaft

= Ldschen
Anwen-  Sender Nachricht Emp- Beschreibung
dungs- fan-
fall ger
Neuan- Regularer KT - Ressourcen- LDB Vorbedingung: KEINE Res-
lage einer ELS daten (re- source mit der im gelieferten Da-
Res- (Kreis/Stadt) source) tensatz angegebenen Res-
source source-ID 2 liegt in der LDB vor.

Aktion: Neuanlage einer Res-
source. Der Datensatz muss alle
Pflichtfelder beinhalten.

Ergebnis: eine Ressource mit
folgenden Eigenschaften liegt in
der LDB vor:

= Ressource-ID und andere
Eigenschaften aus dem ge-
lieferten Datensatz

= Durch die LDB automatisch
erganzte Eigenschaften
(Anderungsdatum)

= Der KT (KT OID) wird als Ei-
gentimer der Ressource
festgelegt

Fehler:

= Eine Ressource mit der im
gelieferten Datensatz ange-
gebenen Ressource-1D
liegt in der LDB bereits vor -
eine entsprechende Fehler-
Meldung wird an den Sen-
der zuriickgeschickt
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Anwen- Sender Nachricht Emp- Beschreibung

dungs- fan-

fall ger

Anderung Regularer KT - Ressourcen- LDB Vorbedingungen:

einer ELS daten (re- * Eine Ressource mit der im
Res- (Kreis/Stadt) ~ source) gelieferten Datensatz ange-
source gebenen Ressource-ID

liegt in der LDB vor

= Der KT ist der Eigentimer
der Ressource

Aktion: Anderung des Status
bzw. einer Eigenschaft einer
Ressource. Der Datensatz muss
folgende Eigenschaften beinhal-
ten:

= Die Ressource-ID
= Zu andernde Eigenschaften

Ergebnis: Eigenschaften einer
existierenden Ressource sind in
der LDB geandert:

= Eigenschaften aus dem ge-
lieferten Datensatz

= Durch die LDB automatisch
aktualisiertes  Anderungs-
datum

Fehler:

= Eine Ressource mit der im
gelieferten Datensatz ange-
gebenen Ressource-1D
existiert in der LDB nicht.
Eine entsprechende Fehler-
Meldung wird an den Sen-
der zuriickgeschickt

= Der Sender ist kein Eigenti-
mer der Ressource. Eine
entsprechende Fehler-Mel-
dung wird an den Sender
zuriickgeschickt

Loschen  Regularer KT - Loéschanwei- LDB Vorbedingungen:

einer ELS sung fur eine = Eine Ressource mit der im

Res- (Kreis/Stadlt) Ressource gelieferten Datensatz ange-

source (resource- gebenen Ressource-ID 2
Ref) liegt in der LDB vor
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Anwen- Sender
dungs-

fall

Nachricht

Emp-
fan-
ger

Beschreibung

= Der KT ist der Eigentimer
der Ressource

Aktion: eine Ressource léschen.
Der Datensatz muss folgende Ei-
genschaften beinhalten:

= Die Ressource-ID der zu 16-
schenden Ressource

Ergebnis: KEINE Ressource mit
der im gelieferten Datensatz an-
gegebenen Ressource-ID liegt in
der LDB vor.

Fehler:

= Eine Ressource mit der im
gelieferten Datensatz ange-
gebenen Ressource-1D
existiert in der LDB nicht.
Eine entsprechende Fehler-
Meldung wird an den Sen-
der zurlickgeschickt

= Der Sender ist kein Eigenti-
mer der Einheit. Eine ent-
sprechende Fehler-Mel-
dung wird an den Sender
zurtickgeschickt.

Tabelle 3.7: Meldung der Daten zu einer Ressource

3.35.34

Abfrage von Ressourcendaten

ELS (Kreis/Stadt) kann Ressourcendaten bei der LDB abfragen.

Anwen- Sender Nachricht Empfanger Beschreibung

dungsfall

Uber- Regularer Uber- LDB Ubersichtsabfrage mit Filterkri-

sichtsab- KT - ELS sichtsab- terien. Das Schema "Uber-

frage zu (Kreis/Stadt) frage zu sichtsabfrage zu Ressourcen”

Ressour- Ressour- MUSS folgende Attribute un-

cen cen (re- terstutzen (das Filterkriterium
source- Ressourcentyp ist Pflichtan-
Filter) gabe, alle anderen Attribute

sind optional):
= Filterkriterien (weitere

Kriterien konnen spéter
hinzukommen):
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Anwen- Sender Nachricht Empfanger Beschreibung
dungsfall
» Ressourcentyp 3
= Geographischer Be-
reich 4 - mehrmalige
Angabe moglich
Die Filterkriterien MUSSEN bei
der Auswahl von Ressourcen
wie folgt berticksichtigt wer-
den:

* Mehrmalige Angaben zu
einem Filterkriterium wer-
den ver-ODER-t

= Mehrere Filterkriterien
werden ver-UND-et

Liste der LDB Ressour-  Regulérer Die LDB sendet entsprechend
Ressour- cenliste KT - ELS einer zuvor erhaltenen Uber-
cendaten (re- (Kreis/Stadt) sichtsabfrage eine Liste von
entspre- source- Daten zu gefilterten Ressour-
chend ei- List) cen. Elemente der Liste sind
ner zuvor nach dem Ressourcendaten-
erhalte- Schema, siehe oben, aufge-
nen Uber- baut. Dabei beinhaltet jedes
sichtsab- Listenelement nur diesen Min-
frage lie- destdatensatz:

fern

= VIDALRESID (Ressour-
cen-1D);

= PKKATALOGID
sourcentyp);

=  ANZAHL;

= GESAMTANZAHL;

= RESSOURCE_STATUS;
= EINSATZBEREIT;

= STANDORTID;

= VERPACKUNGSGRO-
ESSE,

= VERPACKUNGSEIN-
HEIT;

= BEMERKUNG;

= AENDERUNGSDA-
TUM_STATUS;

(Res-
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Anwen- Sender Nachricht Empfanger Beschreibung
dungsfall

Die Listenelemente MUSSEN
nach Ressourcen-ID sortiert
werden.

Je nach Datenmenge KANN
LDB die Liste beim Versand in
einzelne Sublisten aufteilen
(Pagination) und in einzelnen
Nachrichten versenden.

Zusatzlich zu der Liste der
Ressourcendaten MUSS das
Schema Ressourcendatenliste
folgende Attribute enthalten:

= Daten-Seiteninformatio-
nen (optional) - beim Ver-
sand von Daten in mehre-
ren Nachrichten - Seiten-
nummer mit Gesamtsei-

tenanzahl
Datenab-  Regularer Ressour- LDB Datenabfrage zu einer be-
frage zu KT - ELS cenab- stimmten Ressource. Der Da-
einer be-  (Kreis/Stadt) frage (re- tensatz muss folgende Eigen-
stimmten source- schaften beinhalten:
Res- Ref) = Ressource-ID  (Pflicht-
source fe|d)

= Mindestdatensatz liefern:
Ja/Nein (Default: Ja) - ob
nur Mindestdatensatz
(siehe oben) oder voll-
standige Ressourcenda-
ten geliefert werden sol-
len

Fehler:

= FEine Ressource mit der
im gelieferten Datensatz
angegebenen Res-
source-ID existiert in der
LDB nicht. Eine entspre-
chende Fehlermeldung
wird an den Sender zu-
rickgeschickt.
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Anwen- Sender Nachricht Empfanger Beschreibung
dungsfall

Ressour- LDB Ressour-  Reguléarer Die LDB sendet entsprechend
cendaten cendaten KT - ELS einer zuvor erhaltenen Daten-
entspre- (re- (Kreis/Stadt) abfrage einen Ressourcenda-
chend ei- source) tensatz.

ner zuvor

erhalte-

nen Da-

tenab-

frage lie-

fern

Tabelle 3.8: Abfrage von Ressourcendaten

3.354 Berechtigungskonzept

Aktualisieren und Léschen von Ressourcen darf ausschlie3lich der KT, der als Eigentimer-
KT der Ressource agiert.

1 VIDaL - Ergebnisse des Expertenforums v10
2 Eindeutige Ressourcen-ID wird durch KT vergeben, der die Ressource verwaltet.
3 PKKATALOGID gem. AP1 Anl3 Ressourcenkatalog IG-NRW

4 AGS-Angabe (8-stellig)

3.3.6 Kontinuierliche Einsatzstatistik

3.3.6.1 Ziele

Die aktuelle Einsatzstatistik zusammengefasst nach festgelegten Stichworten soll fir alle
an VIDaL angeschlossenen Kommunikationsteilnehmer (KT) verfiigbar sein.

3.3.6.2 Hintergrund

"... der Umfang der automatisierten Datenbereitstellung aus dem ELS der Leitstelle an die
Lagedatenbank [ wurde ] um eine landesweite kontinuierliche Einsatzstatistik erweitert.

Die aktuellen Einsatze in der Zustandigkeit der Leitstelle werden dazu nach Stichworten
sortiert und zusammengefasst. ...

Zu jedem Stichwort werden erfasst
= Anzahl und Bearbeitungsstatus der Einsatze
= Anzahl und Art der Einsatzmittel im Einsatz
= Ubersicht tiber Personenschaden”
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3.3.6.3 Anwendungsfalle

3.3.6.3.1 Kontinuierliche Einsatzstatistik

Alle Einsatze in der Zustandigkeit einer Leitstelle kbnnen nach AP1 Anl7 Inhalte Kontinu-
ierliche Einsatzstatistik kategorisiert werden (nach vordefinierten Einsatzstichworten, auch
einfach Stichwort genannt).

Regelmalig aggregiert eine Leitstelle die in ihrer Zustandigkeit gefuhrten Einsatze nach
diesen Stichworten. Dabei werden Summen von einzelnen quantitativen Einsatzeigen-
schaften gebildet. Zu jedem Stichwort entsteht dabei ein Statistikdatensatz. Die Liste (Uber
alle Stichworte) von diesen Statistikdatensatzen angereichert mit Informationen zur zustan-
digen Leitstelle und dem in der Statistik abgebildeten Zusténdigkeitsbereich wird an die
LDB gemeldet.

In der LDB entsteht somit eine kontinuierliche bundeslandweite Einsatzstatistik (eine Liste
von Statistikdatensatzen zu den jeweiligen Kreisen und kreisfreien Stadten, gemeldet von
den zustandigen Leitstellen). Die LDB bildet immer nur den aktuellen Stand ab.

3.3.6.3.2 Meldung der Einsatzstatistik

Alle 15 Minuten bereitet ELS (Kreis/Stadt) die aktuelle Einsatzstatistik auf und meldet diese
an die Lagedatenbank (LDB).

Anwen-  Sender Nachricht Emp- Beschreibung

dungs- fan-

fall ger

Meldung Regularer KT - Liste der LDB Vorbedingung: keine

Einsatz-  ELS Einsatzsta- Aktion: ELS sendet eine Liste von

statistik  (Kreis/Stadt) tistiken Einsatzstatistikdaten zusammen-
(missionS- gefasst nach vordefinierten Stich-
tatistics) worten. Elemente der Liste MUS-

SEN alle Pflichtfelder beinhalten.

Je nach Datenmenge SOLL ELS
die Liste beim Versand in einzelne
Sublisten aufteilen und in einzel-
nen Nachrichten versenden.

Ergebnis: aktualisierte Statistik zu
Leitstelle - Absender der Einsatz-
statistik und Stichwort mit folgen-
den Eigenschaften liegt in der
LDB vor:

= Leitstelle - Absender, Stich-
wort-ID und andere Eigen-
schaften aus den gelieferten
Datensatzen

= Durch die LDB automatisch
erganzte Eigenschaften (An-
derungsdatum)

Dateiname: ExpForum VIDaL - Fachliches Feinkonzept V1.2.docx Version: 1.2 Stand: 30.10.2024

Quelle: Scrum Development Suite 2.4.0 Status: Freigegeben Schutzklasse: intern 37/58



Tabelle 3.9: Meldung der Einsatzstatistik

3.3.6.3.3

Abfrage der Einsatzstatistik

ELS (Kreis/Stadt) kann Daten zur Einsatzstatistik bei der LDB abfragen.

Anwen- Sender Nach- Empfanger Beschreibung
dungsfall richt
Einsatz- Regularer Einsatz- LDB Einsatzstatistikabfrage mit Fil-
statistikab- KT - ELS statisti- terkriterien. Das Schema "Ein-
frage (Kreis/Stadt) kabfrage satzstatistikabfrage" MUSS fol-
(missi- gende Attribute unterstitzen:
onSta- = Filterkriterien:
tisti- » Einsatzart 2
csFil- ] ] )
ter) = Einsatzstichwort

* Bereichsangabe 2 -
mehrmalige Angabe
maglich

Die Filterkriterien MUSSEN wie
folgt berticksichtigt werden:

= mehrmalige Angaben zu
einem Filterkriterium wer-
den ver-ODER-t

= mehrere Filterkriterien
werden ver-UND-et

Alle Filterkriterien sind optional.
Um ein Ergebnis zu erhalten,
MUSS mindestens ein Filterkri-
terium mitgegeben werden, an-
dernfalls ist die Ergebnisliste
leer.

Das Filterkriterium "Einsatzart"
gibt eine Kategorie des Einsat-
zes und das Filterkriterium
"Einsatzstichwort" eine Spezia-
lisierung innerhalb dieser Ein-
satzkategorie. Somit SOLLEN
die Filterkriterien "Einsatzart"
und "Einsatzstichwort" nicht zu-
sammen in einer Einsatzstatis-
tikabfrage verwendet werden.
Werden sie trotzdem zusam-
men verwendet, dann wird das
Filterkriterium "Einsatzart" ig-
noriert.
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Anwen- Sender Nach- Empfanger Beschreibung

dungsfall richt

Liste der LDB Liste der  Regulérer Die LDB sendet entsprechend
Statistik- Einsatz- KT - ELS einer zuvor erhaltenen Einsatz-
datensat- statisti- (Kreis/Stadt) statistikabfrage eine Liste von
zen ent- ken Daten zu gefilterten Einsatzsta-
sprechend (missi- tistiken.

einer zu- onSta- Eine Verdichtung von Daten
vor erhal- tisti- iiber mehrere Einsatzstich-
tenen Ein- csList) worte erfolgt nicht.

S_Etzbsfta“s' Die Listenelemente MUSSEN
t_' abirage nach Leitstelle sortiert werden.
liefern

Je nach Datenmenge KANN
LDB die Liste beim Versand in
einzelne Sublisten aufteilen
(Pagination) und in einzelnen
Nachrichten versenden.

Zusatzlich zu der Liste der Ein-
satzstatistiken MUSS das
Schema "Liste der Einsatzsta-
tistiken" folgende Attribute ent-
halten:

= Daten-Seiteninformatio-
nen (optional) - beim Ver-
sand von Daten in mehre-
ren Nachrichten - Seiten-
nummer mit Gesamtsei-
tenanzahl

Tabelle 3.10: Abfrage der Einsatzstatistik

3.3.6.4

N/A

Berechtigungskonzept

1 VIDaL - Ergebnisse des Expertenforums v10.

2 Einsatzart und Einsatzstichwort aus der Codeliste entsprechend "VIDaL AP1 Anl7 In-

halte Kontinuierliche Einsatzstatistik v10".

¥ AGS-Angabe, 8-stellig

Dateiname: ExpForum VIDaL - Fachliches Feinkonzept V1.2.docx

Quelle:

Scrum Development Suite 2.4.0

Version: 1.2

Status: Freigegeben

Stand: 30.10.2024

39/58

Schutzklasse: intern



3.3.7 Adhoc-Information

3.3.7.1 Ziele

Die Kommunikationsteilnehmer (KT) kdnnen unstrukturierte, nicht lagegebundene Informa-

tionen austauschen.

3.3.7.2 Hintergrund

Nicht alle VIDaL-Anwendungsfalle kénnen sinnvoll durch strukturierten Nachrichtenaus-
tausch abgebildet werden. Es soll moglich sein, unstrukturierte und nicht lagegebundene,
Informationen an einen KT / an eine KT-Gruppe zu versenden.

3.3.7.3 Anwendungsfalle

Anwen- Sen- Nachricht Emp- Beschreibung

dungsfall der fanger

Adhoc-Infor- Regu-  Adhoc-Informa- Regula- Versand von unstrukturierten
mation sen-  larer tion, strukturiert  rer KT ~ und nicht lagegebundenen Infor-
den KT in: mationen. Beispiele:

=  Betreffzeile
= Text

= Sender: Regularer KT, Be-
treff: "Wetterlage", Text:
"Starker Regen"

Tabelle 3.11: Adhoc Information Anwendungsfélle
3.4 Lagemodul

34.1 Ziele

= Das Lagemodul (LM) ist eine Schnittstellenkomponente fiir den standardisierten Da-
tenaustausch zwischen Kommunikationsteilnehmern (KT).

= Das Lagemodul bildet die einzige Verbindung zur zentralen Nachrichtenvermittlungs-
plattform des Projektes VIDaL - Lageplattform (LPF). Jegliche Kommunikation zwi-
schen den KT und der LPF wird Gber die Lagemodule abgewickelt.

= Das Lagemodul wirkt dabei als Application Gateway, das die Netze des KT und der

Lageplattform voneinander trennt.

3.4.2 Hintergrund

= Das Vereinheitlichen der Kommunikationsschnittstelle vereinfacht Aufbau und War-
tung der Nachrichtenvermittlungsplattform. Es ist die Verantwortung eines jeden KT,
dem Lagemodul Uber die standardisierte Schnittstelle benétigte Datenséatze zur Ver-
figung zu stellen bzw. dort Daten abzuholen.
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3.4.3

Kommunikation
teilnehmer

Anwendungsfalle

Nachricht

validieren

Lagemodul

Nachricht
verschlisseln

<<include>>  <<include>>

Nachricht senden
Nachricht
empfangen
<<include>>

Nachricht
entschlisseln
Gruppen verwalten

Abbildung 3.3: Lagemodul Anwendungsfélle

Lageplattform

ID Anwen- Aktoren und Ziele Anmerkungen
dungsfall
UC- Nachricht KT Ubergibt eine Nachricht an  UC beinhaltet zwei weitere
LM.1 senden das Lagemodul. UC - "Nachricht validieren"
Falls ndtig tibergibt das Lage-  und "Nachricht verschlis-
modul die verschliisselte seln”.
Nachricht an die Lageplatt-
form.
UC- Nachricht Das Lagemodul validiert die Siehe REQ-LM.7
LM.1.1  validieren Nachricht.
ucC- Nachricht Falls nétig, verschlisselt das Siehe REQ-LM.8
LM.1.2  verschlis- Lagemodul die Nachricht.
seln
UC- Nachricht Das LM ibergibt die Nachricht
LM.2 empfangen an KT,
ucC- Nachricht Falls nétig, entschlisselt das Siehe REQ-LM.8
LM.2.1  entschlis- Lagemodul die Nachricht.
seln
UC- Gruppen KT verwaltet die Kommunika-  Siehe REQ-LM.3
LM.3 verwalten tionsgruppen.

Tabelle 3.12: Lagemodul Anwendungsfalle
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Siehe auch Anwendungsfalle unter 3.2 Nachrichtenvermittiung.

3.4.4  Anforderungen
ID Anforde- Anforderungstext Anmerkungen
rung
REQ- Kommunika- Das Lagemodul MUSS in
LM.1 tionsproxy Funktion eines Proxys fur
Kommunikation zwischen
einzelnen KT agieren.
REQ- Schnittstelle  Das Lagemodul MUSS Siehe auch 3.2 Nachrichtenver-
LM.2 zum Versen- eine Schnittstelle fir KT zur mittlung.
den und Verfligung stellen zum Ver-
Empfangen  senden und Empfangen
von Nach- von Nachrichten.
richten
REQ- Schnittstelle  Das Lagemodul MUSS Siehe auch Gruppenmanagement
LM.3 zum Verwal- dem KT eine Schnittstelle unter 3.5 Lageplattform.
ten von zum Verwalten von Kom-
Kommunika- munikationsgruppen zur
tionsgruppen Verfligung stellen.
REQ- Schnittstelle  Das Lagemodul MUSS Beispiele fur administrative Funk-
LM.4 fur administ- dem KT eine Schnittstelle tionen:
rative Funkti- flr administrative Funktio- ™ (De_)Registrieren des KT im
onen nen zur Verfigung stellen. Kommunikationssystem
=  Keep-Alive
= Kommunikationsstatus syn-
chronisieren z.B. Down-
Time ankindigen oder An-
zahl von Nachrichten in der
Warteschlange  mitbekom-
men
REQ- KT/LM Au- Die Kommunikation zwi-
LM.5 thentifizie- schen einem KT und einem
rung Lagemodul MUSS in beide
Richtungen authentifiziert
werden.
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ID Anforde- Anforderungstext Anmerkungen
rung
REQ- KT Autorisie- Das Lagemodul MUSS Me- Aktuell haben alle KT noch glei-
LM.6  rung chanismen zur Steuerung che Rechte bezlglich des Zu-
der Zugriffsberechtigungen gangs zu VIDaL - kein
bieten und Kommunikati- Rechte/Rollen-Konzept fur die An-
onsteilnehmer entspre- wendungskommunikation zwi-
chend berechtigen kénnen  schen KT und LM wird ben6tigt.
(Rechte- und Rollenkon- Alle KT haben gleiche Rechte be-
zept). ziiglich Anwendungsfunktionen:
= Nachrichten senden und an
sie adressierte Nachrichten
empfangen
= Gruppen anlegen, aktuali-
sieren und eigene Gruppen
I6schen
= efc.
REQ- Nachrichten- Das Lagemodul MUSS Me- LM soll Kontrollmechanismen zur
LM.7  validierung chanismen zur Verfugung Einschrankung der Verwendung
stellen, um die an das La- von Datenschemata beinhalten:
gemodul Ubergebenen Da- KT bekommt eine Fehlermeldung
ten validieren zu kénnen. — bspw. unbekanntes Daten-
schema, falls die LPF das
Schema nicht kennt.
REQ- Nachrichten- Die Lagemodule MUSSEN
LM.8 verschlisse- in Funktion eines Proxys
lung die verschliisselte Kommu-

nikation (Ende zu Ende
Verschlisselung von Lage-
modul zu Lagemodul) reali-
sieren.

Es MUSS mdglich sein,
eine Nachricht innerhalb ei-
ner Kommunikationsgruppe
verschlisselt zu tbertragen
(Multi-Client Verschliisse-

lung).

Tabelle 3.13: Anwendungsfélle

3.4.5

Out of Scope

Ubersetzungstabellen, Stichwortkataloge, etc., um die Felder der Nachrichten auf das je-
weilige lokale System (ELS, LMS, etc.) zu tbersetzen und umgekehrt, sind NICHT Teil des

VIDaL-Systems.
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3.5 Lageplattform

3.5.1 Ziele

= Die Lageplattform (LPF) ist eine zentrale Systemkomponente, die einzelne Lagemo-
dule (LM) miteinander vernetzt.

= Die LPF selbst ist frei von Fachlichkeit der Kommunikationsteilnehmer (KT) und der
VIDaL-Anwendungen. Sie realisiert nur den Datentransport und sichert die Ende-zu-
Ende-Zustellung der Daten.

= Auler Datentransport bietet die LPF folgende zentrale Dienste an:
=  KT-Register
= Datenschemata-Dienst
= KT-Gruppenmanagement

Als kritische zentrale Komponente ist die LPF geo-redundant und ausfallsicher aus-
gelegt.

3.5.2 Hintergrund

Eine Nachrichtenvermittlungsarchitektur mit einem zentralen ausfallsicheren Vermittlungs-
kern (Stern-Topologie) ist eine einfache und kostenglnstige Lésung fir Anbindung von
Kommunikationsteilnehmern. In Kombination mit ausfallsicherer Implementierung und End-
zu-Ende Verschlisselung kann diese Architektur die VIDalL-Anforderungen optimal adres-
sieren.

Dariuber hinaus kénnen die notwendigen zentralen Dienste wie KT-Register, KT-Gruppen-
management, etc. einfach bereitgestellt werden.

3.5.3 Anforderungen

ID Anforderung Anforderungstext Anmerkungen

REQ- LM/LPF Au- Die Kommunikation zwischen ei-
LPF.1 thentifizie- nem Lagemodul und der Lage-
rung plattform MUSS in beide Rich-
tungen authentifiziert werden.

REQ- LM-Schnitt- Die LPF MUSS eine Schnittstelle Siehe auch Nachrichten-

LPF.2 stelle zum fur LM zur Verfiigung stellen vermittlung.
Versenden zum Versenden und Empfangen
und Empfan-  von Nachrichten.
gen von

Nachrichten
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ID Anforderung Anforderungstext Anmerkungen
REQ- LM-Schnitt- Die LPF MUSS eine Schnittstelle Siehe auch Gruppenma-
LPF.3 stelle zum fur LM zur Verfugung stellen nagement unter Lageplatt-
Verwalten zum Verwalten von Kommunika- form.
von Kommu- tionsgruppen. Die Gruppen wer-
nikations- den fir gleichzeitige Adressie-
gruppen rung von mehreren KT verwen-
det.
Es MUSS eine Rolle Gruppenbe-
sitzer etabliert werden. Ein Grup-
penbesitzer hat erweiterte Be-
rechtigungen in Bezug auf seine
Gruppe wie Gruppe modifizieren
oder Idschen. Die Rolle Grup-
penbesitzer MUSS (bertragbar
sein.
REQ- LM-Schnitt- Die LPF MUSS eine Schnittstelle Beispiele fiir administrative
LPF.4 stelle fur ad-  fur LM zur Verfugung stellen Funktionen:
ministrative zum Verwalten von KT und fir (De-)Registrieren von KT
Funktionen andere administrativen Funktio-  jm Kommunikationssystem
nen. Keep-Alive
Die S(.:hnlttstelle ML{SS denOn- | o munikationsstaus syn-
boardlqg-Prozess far neue KT chronisieren z.B. Down-
unter?tutzen. Time ankiindigen oder An-
Es MUSSEN zwei Rollen etab-  zan| von Nachrichten in der
liert werden: Warteschlange mitbekom-
Systemadministrator - zum Ad- men
ministrieren von KT
KT - zur Abfrage (mit begrenzter
Informationstiefe) von Eigen-
schaften von allen anderen KT
REQ- Operatives Die LPF MUSS eine Manage-
LPF.5 Systemma- ment-Schnittstelle inklusive Ul
nagement bereitstellen zum Administrieren

von LPF- und LM-Diensten (ope-
ratives Systemmanagement).
Dieses MUSS folgende Bau-
steine beinhalten:

Modellieren von Geschéftspro-
zessen in LM und LPF

Konfigurieren von LM- und LPF-
Diensten
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ID Anforderung

Anforderungstext

Anmerkungen

REQ- Administra-
LPF.6 tive Schnitt-
stelle

Admin Web App mit folgenden
Funktionen:

Administrieren des KT-Registers
Administrieren von statischen
Kommunikationsgruppen
Zurtcksetzen des symmetri-

schen Schlissels fur E2E-Ver-
schlusselung

Senden von administrativen Be-
nachrichtigungen

REQ- Alerting
LPF.7

Die LPF MUSS Benachrichtigun-
gen zu wichtigen Ereignissen an
alle KT senden.

Beispiele fur Alert-Ereig-

nisse:

Registrieren eines
neuen Nachrichten-
schemas im VIDaL-
System

Anderungen in ei-
ner Gruppe

Tabelle 3.14: Lageplattform Anforderungen

3.6 Lagedokumentationsdienst

3.6.1 Ziele

Der Lagedokumentationsdienst (LDD) wird fiir eine revisionssichere Archivierung aller Da-
tenséatze von Meldungen und Lageberichten sowie fir den Datenabruf im Falle eines Late-

Entry eingerichtet.

3.6.2 Hintergrund

= Meldungen und Lageberichte zu einem Schadensereignis (Lage) sind nach dem Mel-
deerlass meldepflichtige Inhalte und missen revisionssicher archiviert werden.

= Die Information zur Speicherung einer Nachricht (Archivierung) ist an diese zu knup-
fen. Die Entscheidung tber die Archivierung liegt damit immer beim Sender der Nach-

richt.

3.6.3  Anwendungsfalle

ID Anwen- Aktoren und Ziele Anmer-
dungsfall kungen

UC- Meldung ar- KT sendet eine zu archivierende Meldung an

LDD.1 chivieren LDD.

Dateiname: ExpForum VIDaL - Fachliches Feinkonzept V1.2.docx Version: 1.2 Stand: 30.10.2024

Quelle: Scrum Development Suite 2.4.0 Status: Freigegeben Schutzklasse: intern 46/58



ID Anwen- Aktoren und Ziele Anmer-
dungsfall kungen
UC- Late Entry KT sendet eine Meldung an LDD zur Abfrage von
LDD.2 gespeicherten Meldungen.
Daraufhin sendet LDD an KT alle bis dato im
Kontext eines Meldeverlaufs gespeicherten Mel-
dungen.
Tabelle 3.15: Lagedokumentationsdienst Anwendungsféalle
3.6.4  Anforderungen
ID Anforde- Anforderungstext Anmerkungen
rung
REQ-  Entschei- Die Information zur Speicherung einer Die Entscheidung
LDD.1 dung uber Nachricht im LDD (Archivierung) MUSS an (ber die Archivie-
Archivierung diese Nachricht geknupft werden. rung liegt damit
einer Nach- immer beim Sen-
richt der der Nachricht.
REQ- Lage-Kom-  Eine zu archivierende Nachricht MUSS Der LDD sollin
LDD.2 munikati- immer an den LDD gesendet werden. Der  der Lage sein,
onsgruppe LDD MUSS immer ein Teilnehmer der eine Lage-Gruppe
Lage-Gruppe sein. als solche zu er-
kennen.
Siehe auch 3.3.3
Meldungen.
REQ-  Zugriff auf Der LDD MUSS ein Berechtigungskonzept Siehe Anwen-
LDD.3 archivierte fur den Zugriff auf die archivierten Nach- dungsfall "Lagein-
Nachrichten richten unterstiitzen. Berechtigt zur Ab- formation abfra-
frage von archivierten Nachrichten sind gen (Late Entry)"
die aktuellen Teilnehmer der Lage- unter 3.3.3 Mel-
Gruppe, auch die, die spater dazu gekom- dungen.
men sind.
REQ- Administra- Berechtigte Benutzer (LDD-Administrato-  Anpassung von
LDD.4 tion ren) MUSSEN den LDD administrieren modellierten Ge-
konnen (operatives Systemmanagement).  schaftsprozessen
innerhalb des
LDD.
Tabelle 3.16: Lagedokumentationsdienst Anforderungen
Dateiname: ExpForum VIDaL - Fachliches Feinkonzept V1.2.docx Version: 1.2 Stand: 30.10.2024
Quelle: Scrum Development Suite 2.4.0 Status: Freigegeben Schutzklasse: intern 47/58


https://telekom.sharepoint.de/display/VID/3.3.3+Meldungen
https://telekom.sharepoint.de/display/VID/3.3.3+Meldungen
https://telekom.sharepoint.de/display/VID/3.3.3+Meldungen
https://telekom.sharepoint.de/display/VID/3.3.3+Meldungen

3.7 Lagedatenbank

3.7.1 Ziele

Die Lagedatenbank (LDB) soll aktuelle Daten zu den verfligbaren Ressourcen, landeswei-
ten Einheiten (taktischen Fahigkeiten) sowie Einsatzstatistiken systemubergreifend fur alle
Kommunikationsteilnehmer (KT) bereitstellen.

3.7.2 Hintergrund

= Samtliche Daten zu den verfiigbaren Ressourcen (Fahrzeuge, Gerate, Materialien
usw.) sowie Informationen Uber landesweite Einheiten liegen bereits heute auf Ebene
der Kreise/Stadte in den Einsatzleitsystemen (ELS) und werden in Zukunft an die LDB
gemeldet.

= Auch die standardisierten Einsatzstatistiken werden durch die Leitstellen erfasst und
zukunftig tber die LDB zur Verfigung gestellt.

3.7.3  Anforderungen

ID Anforderung  Anforderungstext Anmerkungen

REQ- VIDaL-Anwen- Die LDB MUSS die Anwendungslo-  Siehe 3.3.4 Einheiten
LDB.1  dung Einheiten gik aus der VIDaL-Anwendung Ein-

heiten fur die Rolle LDB implemen-

tieren.

REQ- VIDaL-Anwen- Die LDB MUSS die Anwendungslo-  Siehe 3.3.5 Ressour-
LDB.2  dung Ressour- gik aus der VIDaL-Anwendung Res- cen
cen sourcen fur die Rolle LDB implemen-
tieren.

REQ- VIDaL-Anwen- Die LDB MUSS die Anwendungslo-  Siehe 3.3.6 Kontinu-
LDB.3  dung Kontinu-  gik aus der VIDaL-Anwendung Kon- ierliche Einsatzstatis-
ierliche Ein- tinuierliche Einsatzstatistik fur die tik
satzstatistik Rolle LDB implementieren.

REQ- Administration  Berechtigte Benutzer (LDB-Adminis- Anpassung von mo-

LDD.4 tratoren) MUSSEN die LDB admi- dellierten Geschéfts-
nistrieren kénnen (operatives Sys- prozessen innerhalb
temmanagement). der LDB

Tabelle 3.17: Lagedatenbank Anforderungen
3.8 Systemmanagement

3.8.1 Systemmanagement LDB, LDD und LPF

LDB, LDD und LPF verfiigen jeweils tiber ein unabhéngig arbeitendes eigenes Systemma-
nagement. Im Architekturkonzept ist ein Managementkonzept fur LDB, LDD und LPF zu
beschreiben, welches das kontinuierliche Monitoring und die Administration aller Dienste
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und Komponenten von LDB, LDD und LPF ermdglicht. Von besonderer Bedeutung ist hier
die Moglichkeit, LDB, LDD und LPF aus der Ferne lber eine gesonderte gesicherte Verbin-
dung zu administrieren.

Im Rahmen des Managementkonzeptes ist darzustellen, wie das Management von LDB,
LDD und LPF in Zusammenarbeit mit dem Betriebsteam erbracht werden soll.

3.8.1.1 Operatives und technisches Systemmanagement
Das Systemmanagement fiir LDB, LDD und LPF hat folgende Funktionalitdten abzubilden:
Das operative Management
= fir die Konfiguration und Administration der Nutzenden und
= fur die Einrichtung und Konfiguration der Funktionsweise
sowie das technische Management des gelieferten Systems mit
= dem Management der technischen Systemkonfiguration,
= dem System-Monitoring (Alarme, Stérungen, Performance, Auslastung) und
= den Systemen zur Unterstitzung von Wartung und IT-Sicherheit.

3.81.2 Rollen und Rechte

Fur die Nutzer des operativen, wie des technischen, Systemmanagements ist ein Rollen-
und Berechtigungskonzept gefordert. Der AN muss ein Konzept vorlegen, in welchem Rol-
len Uber Profile eingerichtet werden, in denen detailliert Nutzungs- und Zugriffsrechte zu-
gewiesen werden kénnen. Die Einrichtung, Konfiguration und Verwaltung der Rollen und
Profile muss einfach und flexibel durch den Betreiber von LDB, LDD und LPF méglich sein.
Die Erstkonfiguration erfolgt auf der Basis der vom AG bereitgestellten Daten durch den
Systemlieferanten.

3.8.1.3 Protokollierung der Systemadministration

Samtliche im Rahmen des Systemmanagements der LDB, LDD und LPF vorgenommenen
Einstellungen und Anderungen sowie der Import und Export von Daten sind mindestens mit
Tabellen und Inhaltsbezeichnung sowie Zeit und Bearbeiter zu protokollieren. Die protokol-
lierten Daten sind fir einen konfigurierbaren Zeitraum von mindestens 90 Tagen verfiigbar
zu halten.

3.8.14 Operatives Management

Fur das operative Management von LDB, LDD und LPF wird jeweils ein Tool mit intuitiv
benutzbarer Bedienoberflache bereitgestellt. Die Erstkonfiguration erfolgt auf der Basis der
vom AG bereitgestellten Daten.

3.8.1.5 Technisches Systemmanagement

Es ist ein Konzept erstellt worden, wie das System-Monitoring konzipiert und die zu Uber-
wachenden Werte analysiert und visualisiert werden. Siehe Betriebskonzept.

3.8.15.1 Protokollierung der Systemaktivitaten

Fur alle Aktivitaten von LDB, LDD und LPF sind Systemprotokolle zu fiihren. Die Proto-
kolle/Log-Dateien werden fur einen konfigurierbaren Zeitraum von mindestens 30 Kalen-
dertagen vorgehalten.
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3.8.1.5.2 Schnittstellen

Das technische Systemmanagement stellt leistungsfahige und offene Schnittstellen zur
Verfiigung, um im Bedarfsfall einen Austausch von Daten und Informationen mit anderen
Managementsystemen des Betreibers (z. B. Stormeldesystem, technisches Monitoring,
Alarmmeldungen, Statistikprogramme, Berichte, IT-Data-Warehouse) zu ermdglichen.
Ebenso wird die Einbindung in ein Ubergeordnetes Managementsystem des technischen
Betriebs ermdglicht.

Das Systemmanagement von LDB, LDD und LPF unterstiitzt den Datenaustausch gemaf
dem Simple Network Management Protocol Standard (SNMPv3).

Die verwendeten Schnittstellen sind offen zu legen und zu dokumentieren. Dies gilt sowohl
fur externe als auch fir interne, modulverbindende Schnittstellen. Die Systemadministrato-
ren des Betreibers werden in die Lage versetzt, Fehleranalysen an den Schnittstellen ei-
genstandig durchzufihren.

3.8.1.5.3 Datensicherung, Backup und Desaster-Recovery

Am Standort von LDB, LDD und LPF ist jeweils eine Backup Mdglichkeit einzurichten. Sie
dient als zentraler Ort fiir die kontinuierliche Duplikation der Konfigurationsdaten und aller
aktuellen Datenbestande von LDB, LDD und LPF.

Im Fall des Verlusts von LDB, LDD und/oder LPF ermdéglicht der Inhalt des Backups das
Erstellen von funktionsfahigen LDB, LDD und LPF.

Die fur Datensicherung und Backup genutzten Systeme und Methoden werden im Betriebs-
konzept beschrieben. Ebenfalls wird dort dargelegt, wie nach einem Ausfall von Kompo-
nenten oder Servern die Wiederherstellung und der Wiederanlauf von ausgefallenen LDB,
LDD und LPF sichergestellt wird. Insbesondere wird der voraussichtliche Zeitbedarf darge-
stellt.

3.8.2  Systemmanagement LM

Das Systemmanagement fiir die Lagemodule erfolgt zentral aus dem Systemmanagement
fur die LPF heraus. Es gelten dieselben generellen Anforderungen.

Die Lagemodule werden Uber ihre physikalischen Verbindungen zur LPF erreicht. Die Kom-
munikation fur das Systemmanagement erfolgt jedoch logisch getrennt vom produktiven
Betrieb und dem Transport der Nutzdaten.

3.8.3  Systemmeldungen

3.83.1 Ziele

= VIDalL-Systemadministratoren kénnen Systembenachrichtigungen an die KT versen-
den

= Es kénnen Systembenachrichtigungen durch das System automatisch generiert und
an die KT versendet werden

3.8.3.2 Hintergrund

Im Zusammenhang mit dem Management (sowohl operatives als auch technisches Sys-
temmanagement) des bereitgestellten VIDaL-Systems entsteht die Notwendigkeit, Dispo-
nenten und/oder Systemadministratoren der angeschlossenen KT-Systeme Uber
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besondere Systemereignisse zu informieren. Es ist dazu maoglich, unstrukturierte, fir das
Systemmanagement relevante Informationen an einen KT / an eine KT-Gruppe, zu versen-

den.

3.8.3.3 Anwendungsfalle

Anwen- Sender Nachricht Emp- Beschreibung
dungsfall fanger
System- System  System- Regu-  Versand von unstrukturierten, fir Sys-
meldung Admin, meldung?!, larer temmanagement relevanten Informatio-
senden System  strukturiert KT nen. Beispiele:
in: Sender: System Admin, Betreff: "War-
Betreffzeile tung", Text: "Lagemodul Wartung am
Text 01.01.2024, kurze Verbindungsunterbre-
chung zwischen 1:00 und 1:30 Uhr
moglich”
Sender: System, Betreff: "Schema-Up-
date", Text: "Neue Nachrichtenschema
verfugbar: msgType: bla, msgVersion:
1.0.1"
Tabelle 3.18: Systemmeldungen Anwendungsfalle
1 Wird von T-Systems spezifiziert
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A4

4.1

Nicht-funktionale Anforderungen

Sicherheitsanforderungen

4.1.1 AAA — Authentifizierung, Autorisierung, Protokollierung

4111 Ziele

Die Lageplattform und die Lagemodule missen die ,Identitat” (Pseudo-ldentitat, Nut-
zerbezeichnung, Node-Bezeichnung, etc.) des Absenders und Empfangers feststel-
len und Verifizieren (Authentifizierung).

Der Zugang zum VIDaL-Nachrichtenaustausch von auf3en (fr angeschlossene Cli-
ents) sowie von innen (zwischen LM und LPF) muss limitiert werden kénnen (Autori-
sierung).

Die Lageplattform und die Lagemodule missen Mdéglichkeiten zur Steuerung der Zu-
griffsberechtigungen bieten und Kommunikationsteilnehmer entsprechend berechti-
gen kdénnen (Rechte- und Rollenkonzept).

Administrierte Systemkomponenten LPF, LDB, LDD mussen die "ldentitat" des Admi-
nistrators (i.d.R. eine natirliche Person) feststellen (Authentifizierung).

Der Zugang eines Administrators zu entsprechenden Admin-Funktionen muss limi-
tiert werden kénnen (Autorisierung).

4.1.1.2 Hintergrund

Der Auftraggeber hat im Vorfeld eine Schutzbedarfsfeststellung fiir das IT-Verfahren
VIDaL gemalf BSI IT-Grundschutz durchgefiihrt und fur die Schutzziele Vertraulich-
keit und Integritat der Nutzdaten sowie Verflgbarkeit des Dienstes gemafl Landes-
definition der Schutzbedarfskategorien den Schutzbedarf HOCH ermittelt.

Fur Lagemodule bei den Kommunikationsteilnehmern gilt davon abweichend fir die
Verfugbarkeit der Schutzbedarf NORMAL. Der Schutzbedarf fiir Vertraulichkeit und
Integritat ist auch fur Lagemodule HOCH.

4.1.1.3 Anwendungsfalle

4.1.1.4 Anforderungen

Anforde- Beschreibung Anmerkungen
rung

REQ- KT/LM Die Kommunikation zwischen  Siehe Lagemodul, KT/LM Au-
AAA.1 Authentifi-  einem Kommunikationsteilneh- thentifizierung

Zierung mer und einem Lagemodul
MUSS in beide Richtungen
authentifiziert werden.
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# Anforde- Beschreibung Anmerkungen
rung
REQ- LM/LPF Die Kommunikation zwischen  Siehe 3.5 Lageplattform, REQ-
AAA.2 Authentifi-  einem Lagemodul und der La- LPF.1
zierung geplattform MUSS in beide
Richtungen authentifiziert wer-
den.
REQ- KT Autori- Das Lagemodul MUSS Me- Siehe Lagemodul, KT Autori-
AAA.3 sierung chanismen zur Steuerung der  sierung
Zugriffsberechtigungen bieten
und Kommunikationsteilneh-
mer entsprechend berechtigen
kénnen (Rechte- und Rollen-
konzept).
REQ- LM Autori- Die Lageplattform MUSS Me-  Aktuell haben alle LM gleiche
AAA.4  sierung chanismen zur Steuerung der  Rechte beziiglich Zugang zu
Zugriffsberechtigungen bieten  LPF - es ist somit kein
und Lagemodule entspre- Rechte/Rollen-Konzept fur die
chend berechtigen kénnen Anwendungskommunikation
(Rechte- und Rollenkonzept).  zwischen LM und LPF wird be-
notigt.
REQ-  Schnittstel- Es gibt keine spezifischen An-  Gute L6sung wird von AN er-
AAA5 len-Ac- forderungen an Schnittstellen-  wartet.
counting Accounting (Nutzungsstatistik,
Audit, etc.) - Accounting-Me-
chanismen DURFEN im VI-
DaL-System implementiert
werden.
REQ- Operatives Das VIDalL-System MUSS ein  Entsprechende Konzepte wer-
AAA.6 Systemma- operatives Systemmanage- den bei der Umsetzung der ein-
nagement  ment unterstitzen mit folgen-  zelnen Systemkomponenten

den Bausteinen:

Modellierung / Anpassung von
Geschéftsprozessen

Verwaltung der Anwendungs-
konfiguration (Clustering, Ver-
teilung, Skalierung, etc.)

Betriebstiberwachung (Admi-
nistrieren von SysMgmt-Tools
wie checkmk, Grafana, Pro-
metheus, etc.)

LM, LPF, LDD, LDB entwickelt.
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# Anforde- Beschreibung Anmerkungen
rung

REQ- Systemma- Das VIDalL-System MUSS ein  Entsprechende Konzepte wer-

AAA.7 nagement Systemmanagement auf der den bei der Umsetzung der ein-
Infrastruk-  Infrastrukturebene unterstit- zelnen Systemkomponenten
tur zen mit folgenden Bausteinen: LM, LPF, LDD, LDB entwickelt.

Administrieren auf der Konsole
aus dem geschiitzten Netz-
werkbereich zumindest im
Recovery-Fall fur LPF, LM,
LDD, LDB

Administrieren von einzelnen
Management-Applikationen,

wie Virtualisierer-Dashboard

(vSphere), etc.

Tabelle 4.1: AAA Anforderungen

4.1.2 Multi-Client E2E-Verschllsselung

4121 Ziele

= Die Lagemodule missen in Funktion eines Proxys die verschliisselte Kommunikation
(Ende zu Ende Verschlisselung von Lagemodul zu Lagemodul) realisieren.

4.1.2.2 Hintergrund

= Abgesehen von der generellen Anforderung der verschliisselten Kommunikation zwi-
schen den einzelnen VIDaL-Systemkomponenten muss der Nachrichten-Payload
durch eine zusatzliche Verschlisselung abgesichert werden. Somit kénnen Nachrich-
teninhalte ausschlieBlich durch berechtigte Kommunikationspartner gelesen und ver-
standen werden — eine Auswertung von Meldungen auf der Vermittlungsebene ist
nicht moglich.

= Die Payload-Verschliisselung darf keine negativen Auswirkungen auf Adressierungs-
und Ubermittlungsfunktionen haben.

4.1.2.3 Anwendungsfalle

4.1.2.4 Anforderungen

ID Anforde- Beschreibung Anmerkungen
rung
REQ- E2E-Ver- Das Lagemodul eines Senders

ENC.1 schlisselung MUSS den Nachrichteninhalt
(Payload) verschlisseln und
das Lagemodul eines Empfan-
gers MUSS die Nachricht wie-
der entschlisseln kénnen.
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ID Anforde- Beschreibung Anmerkungen
rung

REQ- E2E-Ver- Das E2E-Verschliisselungs- Es muss mdglich sein an der

ENC.2 schlisselung verfahren MUSS eine ver- verschlisselten Kommunika-
bei der Grup- schlisselte Gruppenkommuni-  tion teilzunehmen auch fir
penkommu-  kation erlauben. die Kommunikationsteilneh-
nikation mer, die einer Gruppe nach-

traglich beigetreten sind.
REQ- Key Manage- Das System MUSS Mechanis-
ENC.3 ment men zur Schlisselgenerierung

und Schlisselerneuerung be-
reitstellen; sowohl automatisch
als auch manuell durch einen
Systemadministrator.

Der Schlissel darf zu keiner
Zeit in der LPF unverschlisselt
oder dechiffrierbar vorliegen.

Tabelle 4.2: Multi-Client E2E Verschliusselung Anforderungen

4.2

Anforderungen zu Barrierearmut

4.2.1 Ziele

Programmoberflachen/Anwendungssoftware sind technisch so zur Verfigung zu stellen,
dass sie von Menschen mit Behinderung uneingeschrankt genutzt werden kénnen.

4.2.2 Hintergrund

Das VIDaL-System muss grundséatzlich den Anforderungen der Verordnung zur Schaffung
barrierearmer Informationstechnik nach dem Behindertengleichstellungsgesetz Nordrhein-
Westfalen (BITVNRW) genlgen.

4.2.3

N/A

Anwendungsfalle
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4.2.4  Anforderungen

# Anfor- Beschreibung Anmerkungen
de-
rung
REQ- Barrie- Alle Mensch-Maschine In begrindeten Ausnahmeféllen wie
ACC.1 rear- Schnittstellen MUSSEN bspw. bei der Realisierung von spezifi-
mes die Normen der Barriere- schen administrativen Schnittstellen
ul armut grundsatzlich be- DARF in Absprache mit dem AG von
ricksichtigen. den Normen der Barrierearmut abgewi-

chen werden.

Tabelle 4.3: Barrierearmut Anforderungen
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Abkurzungsverzeichnis

Abklrzung Beschreibung

AAA Authentication, authorization, accounting

AG Auftraggeber

AGS Amtlicher Gemeindeschlussel

E2E Ende zu Ende

ELS Einsatzleitsystem

IM Innenministerium

KM Krisenmanagement

KT Kommunikationsteilnehmer

LDB Lagedatenbank

LDD Lagedokumentationsdienst

LM Lagemodul

LPF Lageplattform

LKE Einheiten gem. Landeskonzepten

oID Object Identifier
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