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Hinweis zu dieser Veroffentlichung

Technische, organisatorische und wirtschaftliche Faktoren kdnnen dazu flhren, dass
die in diesem Whitepaper getroffenen Einschatzungen kunftig einer Anpassung
bedurfen. Der PMeV betont, dass die dargestellten Positionen einem fortlaufenden
Diskurs unterliegen und bei veranderten Rahmenbedingungen angepasst bzw.
aktualisiert werden kénnen.

Der PMeV ladt Stakeholder aus Industrie, Politik und der 6ffentlichen Verwaltung
herzlich ein, sich im Wege der Mitgliedschaft im Verband an der Arbeit und den
Entscheidungsprozessen im Arbeitskreis Notfallkommunikation zu beteiligen.
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1. Einleitung

Notfallkommunikation ist ein entscheidender Bestandteil der Krisenbewaltigung und
offentlichen Sicherheit. In einer zunehmend vernetzten und technisierten Welt, einer
Vielzahl von Akteuren (Bund, Lander, Kommunen, Wirtschaft, Bevdlkerung) bei
gleichzeitig nicht vorhandenen und/oder nicht einheitlichen Losungsansatzen ist der
Aufbau der Fahigkeit, in Notfallen gezielt und effektiv zu kommunizieren von
herausragender Bedeutung fur die Sicherheit von Staat, Wirtschaft und Gesellschaft.
Es geht stets um die Rettung von Menschenleben.

Ohne Kommunikation sind Fuhrung und Koordination der eingebundenen Akteure
nicht moglich. In Notsituationen sind aber Fihrung und Kommunikation
unverzichtbar.

Dieses Whitepaper beschaftigt sich mit den Grundlagen, Herausforderungen und
Lésungsansatzen der Notfallkommunikation.

2. Definition der Notfallkommunikation

Notfallkommunikation umfasst alle organisatorischen, technischen sowie internen
und externen KommunikationsmalRnahmen, die in Krisensituationen getroffen
werden, um gezielt Informationen zu verbreiten. Ziele dieser MalRhahmen sind
insbesondere:

« Einsatzkrafte und freiwillige Helfer effizient zu koordinieren

« notwendige Infrastruktur wie Krankenhauser, Lebensmittelmarkte und
Tankstellen bedarfsgerecht einzubinden

« die betroffene Bevdlkerung rechtzeitig und klar zu informieren
« relevante Informationen zur Gefahrenabwehr bereitzustellen

e wichtige Hinweise gezielt an Hilfskrafte und die Bevodlkerung zu
kommunizieren

3. Anwender der Notfallkommunikation:

Anwender von Notfallkommunikation sind u.a. Kritische Infrastrukturen (KRITIS), also
diejenigen Unternehmen, Institutionen und Einrichtungen, deren kontinuierliche
Funktionsfahigkeit essenziell flr das staatliche Gemeinwesen ist. Ein Ausfall oder
eine schwerwiegende Beeintrachtigung dieser Strukturen wirde zu nachhaltigen
Versorgungsengpassen, massiven Storungen der offentlichen Sicherheit sowie
weiteren dramatischen Auswirkungen auf die Gesellschaft flihren.

Das Bundesministerium des Innern (BMI) definiert Kritische Infrastrukturen in neun
Sektoren, denen jeweils spezifische Branchen zugeordnet werden:

e Energie — darunter Strom-, Gas- und Kraftstoffversorgung

¢ Informationstechnik und Telekommunikation — etwa

Telekommunikationsanbieter, Rechenzentren und Internetdienste
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e Transport und Verkehr — Stral3en-, Schienen-, Luft- und Wasserverkehr

¢ Gesundheitswesen — beispielsweise Krankenhauser, Labore und
pharmazeutische Einrichtungen

e Wasser — Versorgung mit Trinkwasser sowie Abwasserentsorgung

e Ernahrung — Produktion, Verarbeitung, Logistik und Handel von
Lebensmitteln

e Finanz- und Versicherungswesen — darunter Banken, Borsen und
Versicherungen

e Staat und Verwaltung — wie Regierungseinrichtungen, Verwaltungsbehoérden
und Notfalldienste

e Medien und Kultur — einschlief3lich Fernseh- und Rundfunkanstalten,
Presseunternehmen und bedeutender kultureller Einrichtungen

Die Sicherstellung der Funktionsfahigkeit dieser Sektoren ist essenziell fur die
Stabilitdt und Sicherheit des 6ffentlichen Lebens.

4. Ziele der Notfallkommunikation

Die Hauptziele der Notfallkommunikation bestehen darin, in Krisensituationen gezielt
und effizient zu informieren, um die Auswirkungen eines Notfalls zu minimieren und
die offentliche Sicherheit rasch wiederherzustellen. Im Einzelnen umfassen diese
Ziele:

e Schutz der Bevolkerung:
Durch schnelle, klare und verstandliche Informationen sollen Risiken flr die
Bevolkerung reduziert und SchutzmalRnahmen wirksam vermittelt werden.

e Koordination der Einsatzkrafte:
Die Kommunikation zwischen den verschiedenen beteiligten Behorden,
Rettungskraften und freiwilligen Helfern wird so gestaltet, dass ein effizientes
und koordiniertes Handeln in der Krisensituation gewahrleistet ist.

e Einbindung und Koordination der KRITIS-Organisationen:
Die relevanten Unternehmen, Organisationen und Einrichtungen der kritischen
Infrastrukturen werden frihzeitig eingebunden, um deren Funktionsfahigkeit
aufrechtzuerhalten oder zigig wiederherzustellen und Versorgungsengpasse
zu vermeiden.

e Wiederherstellung der 6ffentlichen Ordnung:
Die Bevolkerung erhalt kontinuierlich aktuelle Informationen zur Krisenlage, zu
laufenden Mafl3dnahmen und zum Stand der Wiederherstellung, um die
Ruckkehr zur Normalitat moglichst rasch und geordnet zu ermdglichen.
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5. Herausforderungen in der Notfallkommunikation

Die Umsetzung einer effizienten und wirksamen Notfallkommunikation ist mit
zahlreichen Herausforderungen verbunden. Diese Herausforderungen lassen sich
grob in technologische, menschliche und interinstitutionelle Faktoren unterteilen:

5.1 Technologische Herausforderungen

Infrastrukturabhangigkeit:

Notfallkommunikationssysteme sind haufig von bestehenden infrastrukturellen
Rahmenbedingungen abhangig. Insbesondere die Stromversorgung und die
technische Kommunikationsinfrastruktur kdnnen in Krisensituationen beeintrachtigt
werden oder vollstandig ausfallen .

Konnektivitat:

Gerade in landlichen oder infrastrukturell schwacher ausgestatteten Regionen
besteht das Risiko, dass wahrend eines Notfalls die Mobilfunk- und
Internetverbindungen eingeschrankt werden oder komplett zusammenbrechen.
Dadurch wird die Kommunikation erheblich erschwert oder sogar unmoglich. Das
wiederum kann Rettungsmalinahmen stark beeintrachtigen.

Vielfalt der Technik:

Eine Vielzahl unterschiedlicher technischer Losungen erschwert eine einheitliche und
flachendeckend verlassliche Kommunikation. Fehlendes Interworking
unterschiedlicher Kommunikationssysteme zwischen verschiedenen Organisationen
erhoht den Koordinationsaufwand und erschwert schnelle und effiziente
MalRnahmen.

5.2 Menschliche Faktoren

Informationsuiberflutung:

In Krisensituationen entsteht haufig eine massive Uberflutung mit unterschiedlichsten
Informationen - sowohl durch offizielle Kanale als auch soziale Medien. Diese
Informationsflut kann die Menschen uberfordern, zu Unsicherheiten fuhren und
effektive Handlungsentscheidungen erschweren.

Vertrauen in Informationen:

Die Glaubwdurdigkeit der Informationsquellen ist eine zentrale Voraussetzung dafur,
dass die Bevolkerung Anweisungen folgt und empfohlene MalRnahmen umsetzt. In
Zeiten zunehmender Desinformation und Fake News stellt die Gewinnung und
Erhaltung des Vertrauens eine erhebliche Herausforderung dar.

5.3 Interinstitutionelle Zusammenarbeit

Koordination zwischen Behorden und KRITIS-Akteuren:

In Krisensituationen missen verschiedene Behorden, Einsatzkrafte und Betreiber
kritischer Infrastrukturen eng miteinander kooperieren. Die Synchronisation der
Ablaufe und der schnelle Informationsaustausch stellen dabei komplexe
Herausforderungen dar, insbesondere, wenn etablierte Schnittstellen fehlen oder
Zustandigkeiten nicht klar definiert sind.

Mangelnde Schulung und Vorbereitung:
Nicht alle beteiligten Mitarbeiter und Verantwortliche sind ausreichend auf
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Notfallszenarien vorbereitet. Fehlende Erfahrung, unzureichendes Training und
unklare Verfahrensablaufe erschweren effiziente Reaktionen und verzdgern die
Bewaltigung der Krisensituation erheblich.

6. Erfolgreiche Strategien der Notfallkommunikation

Die Herausforderungen der Notfallkommunikation kdnnen durch gezielte
Losungsansatze in den Bereichen Technologie, Schulung und interinstitutionelle
Kommunikation adressiert werden. Ziel ist es, die Effizienz, Robustheit und
Verstandlichkeit der Kommunikationsmalinahmen deutlich zu verbessern.

6.1 Technologiebasierte Losungen

Robuste und redundante Kommunikationssysteme:

Aufgrund der Anfalligkeit von Privatpersonen genutzter kommerzieller
Kommunikationsnetze in Krisensituationen, beispielsweise durch Netzausfall oder
Uberlastung, sind Lésungen gefragt, die ausdriicklich fiir Ausnahmesituationen
entwickelt und getestet wurden. Dazu gehoéren Systeme mit unabhangiger
Stromversorgung, dezentrale oder autonome Technologien sowie redundante
Kommunikationspfade, um eine hohe Ausfallsicherheit sicherzustellen.

Alternative Kommunikationswege:

Es ist entscheidend, alternative Kommunikationswege wie Satellitenkommunikation,
analoge Funktechnologien oder speziell eingerichtete, unabhangige und/oder
dedizierte Funknetze als Rickfallebene vorzuhalten. Diese Alternativen
gewahrleisten auch bei gravierenden Stérungen der Ublichen Netzwerke die
Aufrechterhaltung der Kommunikation.

Gehartete und gepriifte Losungen:

In Krisensituationen sollten ausschlie3lich Technologien eingesetzt werden, die zuvor
intensiv getestet wurden und den spezifischen Anforderungen einer
Notfallkommunikation entsprechen. Ziel dabei ist, Netzlberlastungen zu vermeiden
und Kommunikationskanale verfugbar zu halten.

6.2 Schulung und Ausbildung

Technologieorientierte Schulungen:

Alle beteiligten Einsatzkrafte sowie Verantwortliche der KRITIS-Betreiber missen in
speziell auf Krisenszenarien ausgerichteten Schulungen im Umgang mit gepruften
technischen Losungen unterwiesen werden. Dies gewahrleistet einen routinierten
Umgang mit der eingesetzten Technik und minimiert Ausfalle aufgrund von
Bedienfehlern oder Unkenntnis.

Training fir Einsatzkrafte:

RegelmaRige Ubungen und Schulungen sind notwendig, um Wissen Uber bewahrte
Notfallkommunikationsstrategien aufzufrischen und zu vertiefen. Dabei sollten
Szenarien mit unterschiedlichem Schweregrad simuliert und die Zusammenarbeit
zwischen verschiedenen Akteuren intensiv trainiert werden.

Offentlichkeitsarbeit und Biirgerinformation:
Um eine effiziente Notfallkommunikation sicherzustellen, ist es wichtig, die
Bevolkerung frihzeitig und umfassend Uber geeignete Kommunikationswege sowie

Seite 5von 9



@QPMeV

NETZWERK SICHERE

KOMMUNIKATION
korrektes Verhalten im Notfall zu informieren. Offentliche Kampagnen und
zielgruppenorientierte Informationsveranstaltungen kénnen hierfur genutzt werden.

Schulung relevanter KRITIS-Akteure:

Auch die verantwortlichen Mitarbeiter von Behorden, Unternehmen und
Einrichtungen der kritischen Infrastrukturen bendétigen spezifische Schulungen und
Unterweisungen zur richtigen Anwendung der Kommunikationslésungen und zum
Verhalten in Krisensituationen. Ein koordiniertes Vorgehen wird dadurch erheblich
verbessert.

6.3 Interaktive Kommunikation

Feedback-Systeme etablieren:

Es sollten verlassliche Feedback-Kanale eingerichtet werden, Uber die sowohl die
betroffene Bevolkerung als auch relevante KRITIS-Akteure wie Unternehmen,
Behorden und Institutionen Rickmeldungen geben sowie Fragen und Anmerkungen
direkt duflern kdnnen. Dies schafft Transparenz und ermdglicht eine schnelle
Anpassung der Mallnahmen.

Kontinuierliche Lageupdates:

Eine regelmaliige und transparente Aktualisierung der Informationen zur Lage und zu
laufenden Malinahmen ist notwendig, um Unsicherheiten, Missverstandnisse und
Fehlinformationen mdglichst zu vermeiden. Durch zuverlassige Updates bleiben alle
Beteiligten Uber die aktuelle Situation informiert und kdnnen entsprechend agieren.

7. Notfallkonzepte transparent priufen und bundesweit aufeinander abstimmen

In den vergangenen Jahren haben zahlreiche Vorfalle, insbesondere
Naturkatastrophen wie Uberschwemmungen, Stirme oder Waldbrande, verdeutlicht,
dass in Extremsituationen die Kommunikation nicht immer zuverlassig sichergestellt
werden kann. Dies trifft insbesondere dann zu, wenn zentrale
Kommunikationsknotenpunkte selbst von der Krise betroffen sind und ausfallen. Der
Verlust der Kommunikationsfahigkeit kann unmittelbar RettungsmalRnahmen
beeintrachtigen und die Reaktionszeiten erheblich verlangern.

Die kontinuierliche Aufrechterhaltung der Kommunikation zwischen betroffenen
Menschen und Rettungskraften ist jedoch entscheidend, da nur so wichtige Zeit
eingespart und schnelle, gezielte HilfsmalRnahmen organisiert werden kdnnen.

Eine PMeV-interne Kurzanalyse der derzeit existierenden Notfallplane der
Bundeslander zeigt zudem erhebliche Unterschiede und Inkonsistenzen auf. Es
offenbart sich ein uneinheitliches Bild, bei dem einige Lander ausschlie3lich
organisatorische MalRnahmen vorsehen, wahrend andere sowohl technische als
auch organisatorische Malknahmen kombinieren. Dabei ist auffallig, dass
insbesondere im Bereich der Technik keine bundesweit einheitlichen oder klar
kommunizierten Standards existieren.

Diese Kurzanalyse macht deutlich, dass es dringend erforderlich ist, die bestehenden
Notfallkonzepte transparent zu prifen und bundesweit aufeinander abzustimmen.
Durch die Gegenuberstellung der unterschiedlichen Konzepte und MaRnahmen der
einzelnen Lander konnte auf die Notwendigkeit hingewiesen werden, kinftig starker
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koordinierte und einheitliche Losungen zur Notfallkommunikation zu entwickeln. Nur
so kann in kinftigen Krisenszenarien eine schnelle und effektive Kommunikation
sichergestellt werden.

8. Ausblick

Die Bedeutung der Notfallkommunikation wird in den kommenden Jahren weiter
zunehmen, insbesondere angesichts der sich verandernden Risikolage. Faktoren wie
der fortschreitende Klimawandel, rasante technologische Entwicklungen und
zunehmende geopolitische Spannungen werden neue Herausforderungen schaffen,
auf die Gesellschaften vorbereitet sein mussen.

Damit Notfallkommunikation auch zuklnftig wirksam und effektiv sein kann, sollten
Strategien entwickelt werden, die mehrere zentrale Anforderungen erfillen:

Flexibilitat und Anpassungsfahigkeit:
Strategien mussen flexibel gestaltet sein, um auf unerwartete Ereignisse schnell
reagieren und an dynamische Krisenlagen angepasst werden zu kénnen.

Einsatz zuverlassiger Technologien:

Es sollten Technologien eingesetzt werden, die schnelle, prazise und zuverlassige
Kommunikation ermdéglichen, auch wenn herkdmmliche Infrastrukturen ausfallen.
Hierzu gehoren beispielsweise redundante und gehartete Kommunikationssysteme
sowie alternative Kommunikationswege.

Starkung des sozialen Zusammenhalts und Vertrauen in Behorden:

Es wird essenziell sein, den sozialen Zusammenhalt zu starken und das Vertrauen
der Bevolkerung in staatliche Institutionen zu fordern. Eine transparente,
kontinuierliche und verstandliche Kommunikation ist dabei unverzichtbar, um
Glaubwirdigkeit zu erhalten.

Interinstitutionelle Zusammenarbeit der KRITIS-Akteure fordern:

Ein wesentliches Ziel ist es, ein starkeres Bewusstsein und Verstandnis flr
interinstitutionelles Denken zu schaffen. Die Zusammenarbeit zwischen
unterschiedlichen Akteuren wie Behorden, Rettungskraften und Unternehmen,
insbesondere im Bereich der kritischen Infrastrukturen, muss systematisch geférdert
werden, um eine optimale Krisenbewaltigung zu gewahrleisten.

Nur durch eine ganzheitliche Herangehensweise, die diese Faktoren berucksichtigt,
wird es moglich sein, zukinftige Krisen effektiv zu bewaltigen und die Resilienz der
Gesellschaft nachhaltig zu starken.
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9. Fazit

Zusammenfassend Iasst sich festhalten, dass Notfallkommunikation ein
multidimensionales, komplexes Handlungsfeld darstellt, welches eine kontinuierliche
Weiterentwicklung und Anpassung an aktuelle Herausforderungen und
technologische Moglichkeiten erfordert. Angesichts der wachsenden Risiken ist es
unabdingbar, effektive und robuste Kommunikationsstrategien zu entwickeln. Diese
mussen sowohl technologische und organisatorische Losungen umfassen als auch
menschliche Faktoren berlcksichtigen.

Nur durch eine integrative Zusammenarbeit der verschiedenen Behorden,
Einsatzkrafte und KRITIS-Akteure sowie durch klare, vertrauenswiurdige
Kommunikation gegenuber der Bevolkerung kann in Krisensituationen schnell,
effizient und koordiniert gehandelt werden. Letztlich tragt eine konsequente
Notfallkommunikation wesentlich dazu bei, Menschenleben zu schutzen, Schaden zu
minimieren und die Widerstandsfahigkeit der Gesellschaft langfristig zu starken.
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